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Prologo

“Llegué a un nivel en el que vivi
tanta y tanta violencia. Una dice
“no me afecta” - hasta esa gotita
de agua. No te das cuenta hasta

que te quiebras.”

Este proyecto de investigacién y activismo
nace de la necesidad de reflexionar sobre
como los espacios que la tecnologia ofrece se
desarrollan o no a favor de una sociedad mas
equitativa. En Hiperderecho, creemos
firmemente que la tecnologia tiene el poten-
cial de ser una herramienta de inclusién y
transformacién social para quienes la uti-
lizan. En nuestro trabajo constantemente
buscamos identificar oportunidades para
potenciar esta visién; ya sea brindando in-
formacién a las personas sobre sus derechos
en espacios virtuales, desarrollando tec-
nologias que faciliten el ejercicio de estos
derechos o incidiendo politica y legalmente
cuando actores publicos y privados quieren
vulnerarlos.

No obstante, tener esta vision de la tec-
nologia nos obliga a reconocer que no todas
las personas tienen acceso equitativo a sus
beneficios, en particular aquellas que viven
en situaciones de vulnerabilidad. La tec-
nologia nunca es neutral, sino que es un es-
pejo que refleja y amplifica nuestra realidad
social. Por eso hablar de tecnologia en el
Perti, significa hablar también de cémo la
tecnologia que defendemos como instru-
mento liberador puede estar replicando
dindmicas sociales de exclusion, opresion y
violencia, dirigida especialmente a las per-
sonas que han sido histéricamente privadas
de sus derechos e invisibilizadas sobre la
base de sus identidades y condicién
econémica, social y de cualquier otra indole.
En esta investigacion, nos enfrentamos al
hecho de que, tal vez, la tecnologia sirve in-
cluso para consolidar o incrementar el poder



que ya poseen ciertas élites y crea nuevos riesgos para los grupos en situacién de desventaja so-
cial u opresion.

Dentro de estos tltimos se encuentran las mujeres, las personas LGBTIQ+ y las personas defen-
soras de los derechos humanos, quienes han encontrado en internet un espacio donde contar sus
historias, ejercer sus derechos y denunciar cuando estos son vulnerados. Estos grupos estan us-
ando la tecnologia como una herramienta de participacién, empoderamiento y resistencia. Estan
generando espacios para ser valientes y visibles, tejiendo nuevas redes de contencion y formando
lazos de solidaridad que amplifican sus esfuerzos por la transformacién social. Sin embargo, en
esos mismos espacios también se estin enfrentando a la violencia de género; a ideas, actitudes y
comportamientos agresivos que buscan molestar, amenazar e intimidar a todas aquellas voces
que se expresen a favor de la igualdad de género y oportunidades. Una intervencion violenta efec-
tiva mediada por la tecnologia tiene el poder de virtualmente borrar la existencia de quienes in-
tentan luchar por sus derechos en estos espacios.

En las siguientes paginas encontrards una investigacién que busca ante todo luchar contra la
normalizacion de la violencia en internet en contra de mujeres, personas LGBTIQ+, mujeres in-
digenas, andinas y amazénicas, mujeres afro-descendientes, y todas aquellas personas que no se
adhieren a las directrices dominantes de nuestra sociedad. Este trabajo es también una intencién
o un primer esfuerzo por generar informacion sobre un problema del que atin no estamos con-
versando lo suficiente, preguntdndonos ¢cémo se manifiesta la violencia de género en linea?,
{quiénes son las principales afectadas?, ¢de qué manera afecta la vida de las personas? Y ¢qué
podemos hacer para resistir y defendernos? Si bien no hemos logrado resolver todas estas pre-
guntas en su totalidad, nos acercamos al problema con el principal objetivo de amplificar las vo-
ces de aquellas personas que se han enfrentado a esta violencia, y a partir de sus experiencias,
dibujar un primer diagnoéstico sobre como la violencia se abre en nuevos espacios.

Si hay un sélo mensaje que se pueden llevar de esta investigacion es que la violencia virtual, es
un problema real. Por medio de las entrevistas que realizamos, logramos entender el profundo
dolor y dafio que causa la violencia de género en linea, probando que lo que se vive en internet no
es puramente virtual. El miedo, la frustracién y el sufrimiento que genera la violencia son experi-
encias reales, plasmadas en el cuerpo, la mente y la memoria de las personas afectadas que vul-
neran a sus derechos y no les permiten vivir su vida de manera plena y libre. Sin embargo, estas
mismas personas, con su ejemplo de valentia y resiliencia, nos han ensefiado que atin existen
espacios para la creatividad, la resistencia y la lucha por un internet que asegura nuestra libertad
y seguridad. Nos devolvieron una esperanza critica que entiende que si bien la tecnologia media a
la violencia, también puede ser nuestra aliada estratégica para luchar contra ella. Familiarizarnos
con la tecnologia es en este contexto, una oportunidad para reapropiarnos de ella; entenderla y
aprender a usarla a nuestro favor, en nuestra defensa y bajo nuestras reglas.

Por nuestra parte, en Hiperderecho seguiremos trabajando para ser mediadores entre las
plataformas intermediarias y las personas usuarias de internet que puedan estar enfrentando al-
glin tipo de violencia de género, y permaneceremos vigilantes del accionar del Estado respecto a
las normas y plataformas que planteen en temas relacionados a los derechos de las mujeres, co-
munidad LGBTIQ+ y tecnologia. Seguiremos esforzdndonos por generar informacién, her-
ramientas y lazos con las comunidades que trabajan este tema, con la finalidad de amplificar y



afianzar el trabajo de resistencia en contra de la violencia. En las palabras de una activista femi-
nista que entrevistamos: “La violencia no me detuvo. Al contrario, a partir de los ataques, me
parece importante hacerla visible”. Estamos comprometidos a seguir haciendo visible a la violen-
cia de género con el objetivo de plantear y apoyar en las soluciones para que nadie mas tenga que
lidiar con ella.

Las autoras




Introduccion

¢Qué es la violencia de
genero en linea?

La violencia de género en linea es, segin la
Asociacion para el Progreso de las Comuni-
caciones (APC), “cualquier forma de violen-
cia basada en género que se comete o se
agrava, en parte o totalmente, por el uso de
tecnologias de informaciéon y comuni-
cacién”t. Este tipo de violencia afecta de
manera desproporcionada a la mujer, a per-
sonas LGBTIQ+ y a cuerpos e identidades
que no cumplen con los estereotipos de
género basados en directrices machistas,
patriarcales y heteronormativas de la so-
ciedad>. Esta violencia estd ademdis en con-
stante interacciéon con otros mecanismos de
exclusion social como la discriminacién por
orientacién sexual, raza, identidad étnica,
opinién politica, entre otros factores identi-
tarios, afectando principalmente a mujeres y
personas LGBTIQ+ que existen en la inter-
secciéon de diversos sistemas de opresién
alrededor del mundo.

La violencia de género de linea estd siendo
cada vez mas reconocida como un problema
global. En una encuesta del 2017 de Am-
nistia Internacional se encontré que una de
cada cinco mujeres ha sido victima de vio-
lencia o acoso a través de Internets. En la
investigaciéon realizada por APC entre el
2012 y el 2014 se analizaron 1000 casos de
violencia de género en linea en siete paises:
Bosnia y Herzegovina, Colombia, Republica
Democratica del Congo, Kenia, México,
Paquistan y Filipinas para entender las prin-
cipales caracteristicas de esta forma de vio-
lencia en paises en vias de desarrollo. Entre
los hallazgos, se encontré6 que mujeres entre
18 y 30 afios son las mas vulnerables a
recibir ataques en espacios digitales y que el
40% de los casos los ataques son cometidos



por personas conocidas por las sobrevivientes. En respuesta a estas cifras, organizaciones de so-
ciedad civil alrededor del mundo se han dedicado a investigar este fenémeno para entender de
qué maneras se ejerce la violencia de género en linea en sus paises, cuiles son las barreras
legales y sociales para denunciar este tipo de violencia y cudl es el impacto en las victimas.

Es también relevante observar contextos que cuentan con altos indices de violencia contra la mu-
jer y donde la penetracién de tecnologias de informacién y comunicacién sigue creciendo cada
afo como es el caso de México, India o Pakistin. En el primer caso, la Encuesta Nacional sobre
Disponibilidad y Uso de las TIC en Hogares realizada a nivel nacional arrojé6 que 9 millones de
mexicanas han vivido ciberacoso en México4. De igual manera, un estudio realizado en Pakistin
por la Digital Rights Foundation (Fundaciéon de Derechos Digitales) encontré que el 48% de las
encuestadas habian sido acosadas y 16% reportaron haber recibido amenazas de violencia fisica
por medios virtuales.5 En el caso de India, 15% de las personas que respondieron su encuesta
manifestaron que la violencia en linea llevé a problemas de salud mental como depresion, estrés
e insomnio6. Estos ejemplos, junto a otros estudios realizados en contextos similares, indican que
las agresiones que se manifiestan en el mundo virtual, ademds de amenazar la seguridad digital
de miles de mujeres que usan internet, también decantan en experiencias “reales” de violencia:
desde amenazas de violencia fisica hasta dafio psicolégico.

El esfuerzo por entender este problema se ha hecho evidente en Latinoamérica también7.En el
2017, la Relatoria Especial sobre la Violencia Contra la Mujer de las Naciones Unidas public6é un
informe en colaboracién con diversas organizaciones de derechos digitales de la region para visi-
bilizar las maneras en las que la violencia de género en linea se vive en un continente que com-
parte una cultura machista y heteronormativa8. En las palabras de Paz Pena Ochoa: “la violencia
por medios electrénicos no es algo nuevo ni uinico a las plataformas, sino un continuum de la violencia
machista que atraviesa la cultura en nuestros paises”. El informe indica que si bien, el niimero de
mujeres que usan las redes y plataformas virtuales para expresarse a favor de la igualdad de
género crece cada vez mds, junto a movimientos sociales como Ni Una Menos; esto ha llevado a
una ola de violencia de género en linea en la regién. Esto nos indica que la violencia online es un
sintoma mas del rechazo a discursos que defienden la igualdad de género en espacios politicos,
sociales y culturales que ahora se traslada a espacios virtuales.

Ante el riesgo que presenta la violencia de género en linea para nuestra integridad fisica, psi-
coldgico y nuestra capacidad para ejercer nuestros derechos, se vuelve elemental que todos las
personas que usamos internet conozcamos las condiciones bajo las cuales se presenta y asi
plantearnos cémo combatirla.

¢Por qué investigar la violencia de genero en el Peru?

En el caso de Perti, atin no existen cifras oficiales sobre las distintas modalidades de violencia de
género en el pais, ni un entendimiento profundo sobre como ahondan las desigualdades sociales
experimentadas por grupos vulnerables a la violencia. Hasta setiembre del afio 2018 existia un
vacio legal que no consideraba explicitamente a la violencia ejercida por medios digitales como
delito. Al cierre de este reporte, ya se encontraba en vigencia el Decreto Legislativo N° 1410, un
dispositivo legal que castiga el acoso y el acoso sexual a través de internet, la difusiéon de con-
tenido sexual sin consentimiento y otros delitos relacionados. Aunque se espera que las personas



ahora puedan realizar las denuncias pertinentes, hasta el momento no se ha elaborado un estudio
con enfoque de género sobre como los ciberataques o la ciber-delincuencia se desarrollan y
afectan de manera especifica a personas histéricamente en situaciones de vulnerabilidad por
razén de género.

La presente investigacion es un esfuerzo desde la sociedad civil para llenar este vacio. Buscamos
responder la siguiente pregunta: ;Cudles son las modalidades de violencia basada en género en
linea en el Perti y como afectan a las personas que usan internet? Dentro de esa pregunta obser-
vamos cuatro ejes:

¢Cuales son los principales tipos de violencia en linea en Per1?
¢Quiénes son las personas mas afectadas por ella?
¢Cudl es el impacto que tiene en su calidad de vida y bienestar?

¢Qué herramientas usan para denunciar y/o defenderse de la violencia?

Para ello, la violencia se entiende como cualquier tipo de violencia estructural, simbdlica, psi-
coldgica o sexual ejercidas mediada por la tecnologia. Al igual que en otros reportes realizados en
la region, el objetivo final es tener un marco conceptual que refleje la realidad de personas en que
se encuentran vulnerables a la violencia en linea en Perti. Con los hallazgos, buscamos también
contribuir a un mejor entendimiento sobre coémo este tipo de violencia crea nuevas barreras para
la igualdad de género, el acceso a la justicia y el ejercicio de los derechos humanos de estos gru-
pos.

Metodologia de la investigacion

El disefio metodologico de esta investigaciéon se basé en el estudio sobre el abuso en linea hacia
activistas feministas realizado por Ruth Lewis, Michael Rowe y Clare Wiper, en el cual usaron
métodos mixtos para recoger testimonios de activistas feministas que fueron victimas de violen-
cia de género en linead. Nos guiamos por su énfasis en los aspectos vivenciales de la violencia en
linea, enfocandonos en cémo la violencia es experimentada por quienes la viven y en cémo afecta
su bienestar y calidad de vida. También nos guiamos del informe "Estado de violencia en contra
de personas lesbianas, gays, bisexuales, transgénero, intersexuales y queer en Lima Metropoli-
tana” realizado por la asociacién civil peruana ‘No Tengo Miedo’, que lucha por la defensa de los
derechos LGBTIQ+,'° y del reporte de “Violencia de género” publicado por el Ministerio de la Mu-
jer y Poblaciones Vulnerables del Perti”. Ambos reportes visibilizan y analizan las diversas for-
mas de violencia de género predominantes en el pais, y en ese sentido, fueron la base sobre la
cual disefiamos la metodologia de esta investigacion.

Recojo de informacion

En el proceso de levantamiento de informacién usamos métodos cuantitativos y cualitativos para
recoger diversos aspectos de la experiencia de violencia de género en linea, desde la perspectiva
de quienes la han experimentado de primera mano. Para ello empleamos dos instrumentos
metodolodgicos:
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El primero fue una encuesta estructurada de 26 preguntas. La encuesta fue an6énima, ptblica y
estuvo abierta por tres meses. Para su difusion recurrimos a promociones pagadas en redes so-
ciales dirigidas a un pablico mayormente femenino, entre los 18 y 35 afios, con formacién univer-
sitaria, que vivan en las ciudades de Lima, Trujillo, Chiclayo, Iquitos, Arequipa, Cajamarca; con
intereses en género, derechos de las mujeres, LGBTIQ, igualdad de género, aficién por la tec-
nologia, e involucradas en todo tipo de activismo, especialmente el feminismo. Usamos esta me-
dida principalmente para ampliar la muestra mas alld de la capital, Lima, y llegar a otros depar-
tamentos del Pert. Con este instrumento, buscamos recoger informacion de caricter cuantitativo
sobre la frecuencia y caracteristicas de los ataques virtuales, conocimiento sobre modalidades de
denuncia y estrategias de defensa de personas que activamente publican contenido relacionado a
género. Las participantes podian escoger mas de una opcidén en sus respuestas para recoger in-
formacién sobre la diversidad de factores, manifestaciones y consecuencias de este tipo de violen-
cia y como éstas existen simultdneamente.

El segundo instrumento metodolégico fue el uso de guias semi-estructuradas para realizar entre-
vistas a personas que hayan vivido algtin tipo de violencia de género en linea. Recaudamos los
testimonios de 20 personas que incluyen a activistas feministas, defensoras de los derechos hu-
manos, estudiantes y periodistas quienes compartieron sus impresiones, percepciones y compor-
tamientos frente a la violencia en linea. Se usé muestreo en cadena para escoger a las personas
entrevistadas y las preguntas fueron formuladas basandonos en literatura previa sobre el tema.
No planteamos una restricciéon sobre el género o sexo de la persona entrevistadarz y por un tema
logistico, las entrevistas se realizaron principalmente en Lima Metropolitana. El objetivo de las
entrevistas fue crear un espacio para tener conversaciones mas amplias y complejas sobre como
la violencia en linea afecta la calidad de vida de las victimas.

Caracteristicas de la muestra

Ambos instrumentos nos permitieron recoger 201 experiencias (181 encuestas y 20 entrevistas)
de las cuales 193 son vélidas (20 entrevistas y 173 respuestas validas en la encuesta). Se descalifi-
caron experiencias de personas que no viven en Pertl, entradas a la encuesta que reportaron no
haber vivido ninguna forma de violencia en linea y/o respuestas con insultos o agresiones. Los
resultados reflejan la experiencia de:

« Jovenes adultas entre 18 y 25 afios (54%) y entre los 26 y 45 afios (40%), y en menor medida un
publico mayor a 45 (4%), y menor a 18 (2%).

« Un publico mayormente femenino, con el 86% de las personas que respondieron la encuesta
identificindose como género femenino, el 9% como masculino y 1% como género neutro.

« Provenientes de 18 ciudades, principalmente de Lima (83%), Arequipa (3%) y Chiclayo (3%).

A pesar de las limitaciones de no tener una muestra mas amplia, este es un grupo significativo
que incluye a personas que han crecido con la tecnologia y/o que se encuentran entre los usuar-
ios mas activos de internet. Sus testimonios nos permiten realizar un primer diagnéstico sobre
dénde, como y cuando se presenta la violencia de género en internet.



Andlisis de informacion

El procesamiento de la informacion fue realizado de manera colaborativa por el equipo de inves-
tigacion en un periodo de tres meses. El paso a paso involucr6 revisar las respuestas de la encues-
ta y transcripciones de las entrevistas de manera sistematica. Identificamos patrones recurrentes
en las experiencias y codificamos los datos en base a temas y sub-temas apoyados por el software
de andlisis de datos cualitativos Dedoose.

Teniendo en cuenta la visiéon de nuestra organizacion de contribuir a la igualdad de género en
espacios virtuales consulamos tres enfoques teéricos para el andlisis de los datos. En primer lu-
gar, analizamos la violencia desde un enfoque de género con lo cual, a diferencia de otras investi-
gaciones, no solo estudiamos la violencia contra la mujer sino también la violencia contra la co-
munidad LGBTIQ+. Este enfoque nos brind6é una herramienta de anilisis para examinar como
los roles socialmente asignados a hombres y mujeres determinan el grado de poder que tienen en
espacios virtuales y observar como estas diferencias derivan en diversos niveles de bienestar y
desarrollo personal para las personas afectadass. Pusimos especial énfasis en estudiar el impacto
de esta violencia en mujeres y la comunidad LGBTIQ+ y en entender la experiencia de periodis-
tas, activistas y defensoras de los derechos que estin expuestas a diversas formas de resistencia
debido a la naturaleza de su trabajo.

De la mano del enfoque de género, también tomamos un enfoque interseccional para nuestro
anlisis. La interseccionalidad es una herramienta conceptual acufiada en 1989 por la activista y
académica Kimberlé Williams Crenshaw4, que nos permite observar cémo la violencia de género
en linea afecta a de manera diferenciada a comunidades situadas en distintas estructuras de privi-
legio y opresion, y cuyos derechos estin condicionados a cudnto poder tienen en las intersec-
ciones de esos sistemas. Este enfoque nos propone indagar como la discriminaciéon y violencia
basada en género se intensifica cuando el género se conecta con otras identidades, como la raza,
la clase socioeconémica, la sexualidad, la etnia, el idioma, entre otras, y a su vez con el acceso
diferenciados a la tecnologia. Esta mirada busca contextualizar a la violencia en linea dentro de
un legado histérico de relaciones de poder desiguales en la sociedad peruana y visibilizar de qué
manera se mantiene viva esta herencia por medio de nuevos mecanismos de difusion de la in-
formacion y la comunicacion.

Finalmente también tomamos un enfoque de capacidades y derechos humanos que nos permita
analizar a la violencia de género en linea como una barrera que impide el pleno goce de los dere-
chos humanos y el desarrollo personal de los individuos. El enfoque de capacidades fue acufiado
por el economista Amartya Sen en los afios noventass, y propone que el bienestar de las personas
se define en base a la libertad y el desarrollo de capacidades para llevar el tipo de vidas que valo-
ran. Encontramos este enfoque es crucial para evaluar como la vulneracién de los derechos de
quienes son victimas de la violencia de género en linea, afecta no sélo su acceso a la justicia pero
también su libertad y habilidad para participar y tomar decisiones informadas en una democra-
cia. Tomar este enfoque ademds afirma la agencia y capacidad de respuesta al abuso, alejaindonos
de la idea de que la recipiente de violencia es una victima y reafirmando su existencia como un
agente con la capacidad de defenderse.
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El continuo de
violencia en el
Peru

En el Peri, se ha prestado cada vez mayor
atenciéon a dos problematicas: la ciber-delin-
cuencia (o ataques mediados por la tec-
nologia) y a la violencia de género. Sin em-
bargo, ambos fenémenos han sido analiza-
dos de manera aislada, sin ahondar en las
diversas maneras en las que se cruzan. Por
esa razon, en esta secciéon identificamos
problemas claves de ciber-delincuencia y
violencia de género que aquejan al pais. Con
este ejercicio buscamos situar esta investi-
gacién en un contexto social de desigualdad
y violencia en contra de la mujer y personas
LGBTIQ+, junto a la creciente capacidad
para usar la tecnologia para infringir la ley y
ejercer violencia en contra de estos grupos.

Ciber-delincuencia o delitos
mediados por la techologia

En los Gltimos anos, se ha incrementado el
acceso a la tecnologia en el Pert. A la fecha,
seglin una encuesta realizada por el Instituto
Nacional de Estadistica e Informatica (INEI),
el 92,8% hogares cuentan con al menos un
celular, teléfono fijo, internet o TV por cable,
aunque soélo el 51% de la poblacién peruana
usa Internet’. En este punto, el Pert1 ya es
uno de los paises mas afectados por la ciber-
delincuencia en la region. Segiin un estudio
del 2015 de la firma Digiware, integrador de
seguridad informatica en Latinoamérica,
Perti se ubica como el quinto pais de Lati-
noamérica que recibe mayor cantidad de
ataques cibernéticos, afectando principal-
mente a empresas y al sector financierow. La
Division de Investigacién de Delitos de Alta
Tecnologia (Divindat) de la Policia Nacional
del Pertt (PNP), informé que a la semana
pueden haber hasta 35 casos de ataques



cibernéticos y hasta 120 casos por mes. Entre ellos, 50% son fraudes electrénicos, 20% estan
relacionados a la pornografia infantil y el 10% con la suplantaciéon de identidads8.

Los ciberataques también estian presentes en el rubro politico. En el Perti se ha empezado a estu-
diar la presencia de los llamados “fujitrolls” en redes sociales que, por medio de una cuenta falsa
o propia, promueven al movimiento politico del “fujimorismo” y difaman, atacan o amenazan a
aquellos que lo critican desde las elecciones presidenciales del 2011'9,2°. Estas cifras y estos casos
nos indican que en el pais ya existen las capacidades técnicas y el conocimiento para usar la tec-
nologia de manera estratégica para la intimidacién y la delincuencia. Estos ataques se estan dan-
do en tanto en la esfera privada como en la ptblica, afectando el bienestar de nifios y adoles-
centes, la seguridad de empresarios para realizar negocios e influyendo la opinién de los ciu-
dadanos en procesos politicos.

A pesar de esto, estas cifras no toman un enfoque de género que reconozca las relaciones de
poder que se generan en espacios digitales y como estas formas de violencia decantan en mas
vulnerabilidad para mujeres y la comunidad LGBTIQ+. Al analizar las estadisticas de la brecha
digital segin género encontramos que Internet sigue siendo mas utilizado por hombres que mu-
jeres, con el 54,7% de hombres haciendo uso de Internet, mientras que sélo el 47,3% de las mu-
jeres accede a este servicio2, y en el caso de las mujeres que si logran acceder a internet, se ha
encontrado que suelen ser victimas de ciber-acoso y otras formas de violencia mediadas por la
tecnologia que veremos en los siguientes capitulos.

Ante esta realidad, el Ministerio de la Mujer y Poblaciones Vulnerables (MIMP) present6 la
plataforma "No al acoso virtual", un espacio de orientaciéon e informacién que busca visibilizar al
acoso virtualz2. Entre febrero y marzo del 2018, el MIMP registr6 102 casos de violencia de este
tipo. De este grupo de personas afectadas, el 86% de denunciantes fueron mujeres y 14%23 hom-
bres, registrando comportamientos como: hostigamiento, suplantaciéon de identidad, extorsiéon
con fines sexuales, insultos electronicos, entre otros. Si bien la creacion de esta plataforma es un
paso importante en el reconocimiento de la problematica, sigue siendo necesario contar con es-
tadisticas nacionales oficiales sobre cuantas mujeres y personas de la comunidad LGBTIQ+ son
victimas de ciberataques, que la mencionada plataforma no ofrece hasta la fecha.

Antes de ahondar en como operan estas formas de violencia en linea, debemos primero entender
como opera la violencia de género en el Pert1 y el contexto social en el que tecnologia se esta in-
sertando y desarrollando.

Antecedentes de violencia de género contra la mujer y la
comunidad LGBTIQ+

Pert1 es uno de los paises con mayor nimero de casos de violencia de género en el mundo24. Se
estima que 7 de cada 10 mujeres han vivido algin tipo de agresiéon por parte de su esposo o pare-
ja sentimentals. Si bien existen diversas formas de ejercer violencia, queremos resaltar algunas
tendencias que resaltan en el pais:
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Violencia fisica, sexual y feminicidios

Entre enero y octubre del 2017, se reportaron en los Centros de Emergencia Mujer (CEM) 300
denuncias diarias de violencia contra la mujer o violencia familiar. De ellos, el 85% estuvo rela-
cionado con algtn tipo de agresién en contra de la mujer (violencia econémica, patrimonial, psi-
coldgica, fisica o sexual)2®. Por otro lado, los feminicidios son un problema resaltante en el que la
mujer se convierte en foco de la maxima violencia solo por el hecho de ser mujer. El Observatorio
de Criminalidad del Ministerio Publico registré un total de 795 feminicidios a nivel nacional, en-
tre el periodo del 2009 al 2015. Esto significa que, en promedio, 9 mujeres mueren cada mes por
motivo de género?7.

Violencia sistémica contra de la comunidad LGBTIQ+

La encuesta realizada por INEI sobre la poblacién LGBTIQ en el 2017 detalla que el 63% de los
participantes manifestaron haber sido victimas de algtin acto de discriminacion y/o violencia. Los
escenarios donde ocurrieron estos hechos, han sido principalmente espacios publicos (65,6%),
en el ambito educativo (57,6%), medios de transporte (42%) y espacios comerciales (41%)z28.
Ademas, la investigacion de la organizaciéon No Tengo Miedo arroj6 que el hogar es otro espacio
de violencia, ya que 35.4% de actos de violencia en contra de esta poblacién son perpetrados por
algtin familiar29. Ademas, en el 2015, la organizacion PROMSEX identific6 hasta trece asesinatos
y cuatro suicidios debido a discriminacién por la orientaciéon sexual y la identidad de género. De
esos cuatro suicidios, tres eran adolescentes habian recibido bullying homofébico o violencia y
acoso en el hogarse.

Violencia institucional y cultura de impunidad

Existe un nivel alto de impunidad ante la violencia de género. A pesar de estas cifras alarmantes,
segin la encuesta de INEI el 95.6% de la poblacion LGBTIQ+ no denuncia los actos de violencia
y discriminacién por tres razones principales: piensan que es una pérdida de tiempo, consideran
que no es un problema grave, o que se lo merecian’’. De la misma manera, en el caso de la vio-
lencia hacia la mujer, se estima que solo el 27% de casos son denunciados32. En otro informe, se
reporta, que de las 75,880 personas que acudieron a los Centros de Emergencia Mujer en el 2017,
el 42% nunca denuncié a quien cometi6 la agresionss. Esto nos demuestra que mas alla de los
obstaculos legales que puedan encontrar las personas que denuncian, la poco o nula confianza
que existe entre ciudadanos y el sistema de justicia juega un rol importante al momento de de-
cidir denunciar o no. Ademas, casos emblematicos demuestran que la violencia permanece im-
pune ante el sistema de justicia, como es el caso de Cindy Arlette. A pesar de que su ex pareja la
agredio fisicamente y el video de la agresion se difundié a nivel nacional, el agresor, quien era
hijo de un regidor de la municipalidad de Huamangas4, no fue condenado.

Rechazo a la igualdad de género en politicas publicas

Los discursos anti-igualdad de género incrementaron cuando el Estado Peruano intent6 integrar
un enfoque de género en el Curriculo Escolar Nacional del 2016. A pesar de que el, entonces,
ministro Jaime Saavedra planteé que este enfoque buscaba educar a los alumnos sobre la igual-
dad de derechos y oportunidades entre hombres y mujeres, los colectivos que se manifestaban en
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contra presentaron una demanda de accién popular contra el Ministerio para que se elimine este
enfoque. Usaron un discurso homofébico para sustentar su demanda, argumentando que el Es-
tado estaba vulnerando el derecho de los padres a decidir sobre la educacion sexual de sus hijos
previsto en la Ley General de Educaciéon y que este curriculo buscaba “homosexualizar” a los es-
tudiantesss.

Violencia en contra de activistas pro-igualdad de género

Los grupos que rechazan la igualdad de género, liderados por grupos de padres de familia, sec-
tores religiosos y congresistas conservadores, como «Con mis hijos no te metas»®, lograron
ademas acufiar el término “ideologia de género” para deslegitimar el enfoque frente a la opinién
publica. En esta coyuntura, colectivos feministas y activistas LGBTIQ+ en toda Latinoamérica han
sido blanco de amenazas en las redes sociales. Durante el 2017, Front Line Defenders3” registr6
mas de 300 asesinatos en América Latina de activistas por los derechos humanos, y en el caso de
Pert, identific6 que hubo un aumento en las amenazas y ataques en las redes sociales, no sélo
relacionados con el trabajo de los defensores, sino también con su género.

Violencia simbdlica y discursos de odio

La violencia simbdlica se refiere a los discursos presentes en las estructuras sociales que subordi-
nan a la mujer o a la comunidad LGBTIQ+ dentro de la sociedad. En el Pert actualmente existen
una serie de discursos concatenados y profundamente arraigados en el imaginario colectivo. En-
tre los mas amplios estin los discursos machistas, miséginos y/o homofébico/transfébicos que
busca mantener la dominacién o superioridad del hombre heterosexual, y por tanto expresan
odio, desprecio, denigracién, cosificacién o discriminacién en contra de la mujer o cuerpos que
son percibidos como femeninos.

Violencia en contra de grupos de origen indigena y africano

Finalmente, en el Pert la violencia contra la mujer y la comunidad LGBTIQ+ también esta rela-
cionada con el racismo y la violencia en contra de grupos de origen indigena y africano. En nue-
stro pasado colonial, estos grupos fueron relegados al estrato social, econémico y de justicia mas
bajo. Segtn los estudios realizados en Perti, mas de un millén de peruanos se ha enfrentado a
algtn tipo de discriminacién étnico-racial, y el 70% de la poblacién reconoce que el Perti es un
pais racistas8. Esta herencia colonial se mantiene viva a través de diversos mecanismos y es esen-
cial observar a la tecnologia como un medio mediante el cudl también se intensifican las rela-
ciones de poder.
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z o cQue sabemos
sobre la violencia
de género en
linea en el Peru?

Esta seccién describe la informacién recogi-
da por medio de 173 encuestas y complemen-
tada por 20 entrevistas.

PY ') cQuiénes son las personas
; mas afectadas por la
violencia de género en

Q linea?

V) Para descubrir quienes eran los grupos mas
vulnerables a este tipo de violencia, em-
pezamos planteando la pregunta: ¢En qué
dmbito se presenta la violencia en linea?.

Las participantes podian escoger mas de un
ambito en sus respuestas, y encontramos
que el ambito personal (57%) y del activismo
(53%) eran los méas comunes.

¢En qué ambito de tu vida se
presenta la violencia en linea?
60%
57%

45% 2

30%

15%

Personal  Activismo Laboral




Internet como un espacio publico y personal

"A estas alturas de la vida no poder entrar a tus redes es como perder
parte de tu identidad”

Este primer hallazgo es significativo porque nos indica que las personas estan expuestas a violen-
cia en un espacio que consideran elemental para su desarrollo personal. Los testimonios dejaron
en claro que acceder a internet representa una oportunidad para acceder al espacio pablico y par-
ticipar de procesos de participacién politica, econémica y social a los que no tenian acceso antes.
En este espacio se reorganiza su vida y tienen la oportunidad de ejercer sus derechos al acceder a
informacion, a oportunidades educativas por medio de cursos virtuales y/o publicando sus reflex-
iones, opiniones o anécdotas personales. Abordando el problema con mas profundidad también
comentaron que internet es un espacio personal en el que viven, existen y se relacionan con otras
personas y por lo tanto donde se construyen, comparten o desafian normas sociales, valores y
significados.

Internet como un espacio de activismo seguro

"Empecé a usar internet para hacer activismo desde todas las paredes
online que tenia disponible. Sélo para eso”

Uno de los ejemplos mas claros de coémo se relacionan los espacios privados y publicos en Inter-
net es el activismo y las luchas sociales en redes. La gran mayoria de personas que entrevistamos
comentaron que usan internet para participar, organizar y amplificar sus luchas sociales. Las per-
sonas entrevistadas hablaron sobre cémo tienen la oportunidad de acceder y difundir informa-
cién relevante a las causas sociales por las que luchan y que gracias a estos espacios de activismo,
se sienten acompafiadas y respaldadas. En algunos casos, las personas esperan que internet sea
un espacio donde se puedan realizar denuncias puablicas o publicar contenido sobre su ori-
entacion sexual o identidad de género de una manera mas libre y segura de lo que seria hacerlo
en espacios offline.

Internet como un espacio de violencia

“[las] redes deben ser un espacio de respaldo, pero se estan
convirtiendo en espacios de ofensa.”

Sin embargo, los hallazgos de esta investigacién han demostrado que por lo contrario, se generan
espacios de inseguridad, intimidacion, humillacién y amenaza, limitando la participacién libre y
equitativa de quienes se expresan libremente en estos espacios.

Para entender en qué medida las personas eran atacadas por ejercer su derecho a expresarse pre-

guntamos: ; Qué tipo de contenido recibe mayor cantidad de violencia?. Las respuestas reflejaron que
todos aquellos temas que giran alrededor de cuestiones de género eran objeto de violencia.
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¢Por qué tipo de contenido te
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Especificamente, encontramos que los siguientes temas recibian el mayor volumen de ataques:

La libre expresién de opiniones politicas y sociales (33%)

La agenda movimientos sociales o activismo feminista (32%)

Fotos personales de mujeres y personas LGBTIQ+ (22%)

Debates sobre derechos sexuales y reproductivos de las mujeres (12%)
Promocion de los derechos de personas LGBTIQ+ (13%)

La igualdad de género entre hombres y mujeres (11%),

La expresion de la sexualidad (3%)

Esto nos indica que la violencia no solo responde a la identidad de quién publica como ya ha sido
comprobado en otros estudios39, sino que la violencia de género en linea busca castigar la expre-
sién de ideales, intereses y contenido que defienden la igualdad de género. Frente a estas re-
spuestas encontramos que hay tres grupos de personas que sufren violencia de género en linea
en el Pert:

e Mujeres y personas LGBTIQ+ que desafian normas heteronormativas sobre el género y la
orientacién sexual. En este caso, la violencia busca invisibilizar e invalidar estas identi-
dades y experiencias de vida.

e Activistas feministas y defensores de los derechos de las mujeres, LGBTIQ+ y de la igual-
dad de género: La violencia en linea es usada para silenciar o reprimir a todas aquellas
opiniones relacionados a la equidad social entre géneros.

e Mujeres de origen indigena o afro: que defienden su origen étnico de manera publica y su
corporalidad. En este caso, las violencia en linea busca ejercer control sobre estos cuerpos
y excluirlos de estos espacios.
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¢Quienes son los principales agresores?

Los agresores incluyen a una diversidad de actores, desde desconocidos y compafieros de trabajo,
hasta miembros de familia y ex parejas. Cada actor tiene motivaciones distintas para ejercer vio-
lencia. Entre los agresores identificados, resaltamos tres:

¢Quiénes te agreden por Internet?

Desconocidos/as 76%
Amigos/as 20%
Ex pareja 179

Grupos organizados 15%

Compafieros/as de trabajo 14%
Familia 5%
Pareja 2%
Personalidad publica | 1%

0% 20% 40% 60% 80%

Agresores andnimos

Segtin el 76% de personas que respondieron la encuesta, la violencia de género en linea se ejerce
principalmente por desconocidos o personas que operan de manera anénima. Es también posible
que quienes agreden conozcan o tengan algtn tipo de relacién con las victimas pero que no se las
reconozca porque usan perfiles falsos.

Violencia ejercida por grupos organizados

Un 15% también reportd que la violencia era ejercida por grupos organizados. Segn los testimo-
nios, los grupos estdn organizados alrededor de afiliaciones politicas, sociales o religiosas. Los
agresores operan de manera conjunta en grupos organizados para acosar y reportar de manera
sistematica los perfiles ptblicos y privados de personas atacadas en el marco de discusiones sobre
temas de coyuntura, como el curriculo de igualdad de género, la legalizacién del aborto, o di-
fusién de informacién sobre violencia estatal.

Violencia ejercida por amigos, parejas o ex parejas

El 20% reportd que la violencia viene de amigos, 17% de ex parejas y 2 % de parte de parejas ac-
tuales. Encontramos que estos actores usan a la violencia en linea para ejercer practicas de con-
trol social. Sobre todo en el caso de los Gltimos dos, muchas de las dindmicas sobre cémo se ob-
serva y controla al cuerpo en espacios no virtuales, se reproducen en violaciones a la intimidad
por medio de herramientas tecnoldgicas. En las palabras de uno de los testimonios: “la tecnologia
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se esti usando como un mecanismo de control en relaciones romanticas”.

Uso de cinco discursos de odio para silenciar e intimidar

Si bien el perfil de las personas agresoras varia segin los motivos y las maneras como ejecutan la
violencia, también encontramos que una de las cosas que comparten son los discursos que uti-
lizan para silenciar o intimidar persona en espacios digitales y la relacion que ellos guardan con
discursos de odio basados en género que describimos en la Seccién 2: El continuo de violencia en
el Peru.

En base a las entrevistas y las encuestas, creamos una tipologia de cinco discursos de odio usados
para contrarrestar, deslegitimar y/o suprimir la participacion y acceso de mujeres, activistas, co-
munidad LGBTIQ+ en espacios virtuales. Algo que encontramos en todos estos discursos es el
deseo por o la amenaza por ejercer violencia fisica y/o sexual sobre la victima.

1. Discurso machista y misdgino

"Ese sentimiento de poder que sienten los hombres de poder hablarnos,
coquetearnos en las calles, o lo que llaman coqueteo pero en realidad
es acoso, también pasa en lo virtual”.

Las entrevistadas compararon la presencia de discursos machistas en internet con el acoso calle-
jero “a la que ya estamos expuestas todas las mujeres en las calles”. Entre los insultos reportados
encontramos:

e Alusiones a la imagen, apariencia fisica de las mujeres o su estado mental, con califica-
tivos como: “fea”, “gorda”, “machona” y “loca”

e Insultos que buscan menospreciar la agencia y autonomia de las mujeres con frases
como “necesito hablar con el hombre a cargo” o que buscan humillar su sexualidad:
“putas”.

e Insultos que manifiestan un deseo por ejercer violencia fisica o sexual en contra de la mu-
jer o que le desean la muerte. Ejemplos incluyen frases como “si estan a favor del aborto,
por qué no las abortan”, textos que describen violaciones, o la publicacién de imagenes

graficas de “mujeres violadas, ensangrentadas”.

2. Discurso anti-feminista

“No puedes describirte como feminista o hablar abiertamente del
empoderamiento de la mujer sin recibir algln tipo de resistencia o
ataque.”

Encontramos evidencia de un discurso anti-feminista que rechaza el uso de la palabra “feminis-
mo” y las distintas agendas de movimiento. Personas que se identifican con el movimiento femi-
nista o que se auto-denominan publicamente como feminista se enfrentan a “un nivel de exposi-
cion a la violencia” con el que en muchos casos no quieren lidiar. Los insultos, burlas y agresiones
hacia las personas que publican sobre feminismo incluyen:
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e Comparacién con grupos terroristas: “terrucas”, “rojos”, “terroristas”.
e Alusiones a clase social: “resentidas sociales”

”» o«

e Uso de comentarios para deslegitimar la agenda feminista llamandola “ideologia”, “femi-
nazi”, “amarillistas”.

e Rechazo a otras causas sociales: “No se que es peor las feministas o las anti-racistas” .

e Amenazas de dominar o silenciar a estos grupos por medio de la violencia sexual: “ojala

que La Manada4° estuviera aca en Perti para que se lleve a esas mierdas”.

3. Discurso anti-género

"Empezaron a salir movimientos de estudiantes demasiado fachos,
homofdbicos, misdginos, que hablaban de una”ideologia de género”.
Grupos con estos discursos empezaron a manifestarse en las redes
bastante.”

“Nos han bajado las publicaciones - todo lo relacionado a géneroy a
favor del aborto”

Llamamos discurso anti-género a aquel que rechaza a la agenda pro-igualdad de género, llaman-
dola despectivamente “ideologia de género” y atacando temas relacionados a:

e Denuncias publicas sobre diversas formas de violencia de género, como acoso, violencia
sexual o doméstica

e Defensa de los derechos sexuales y reproductivos de las mujeres, y de manera especifica,
en contra de la informacién sobre aborto seguro y/o “a favor” del aborto.

e Defensa del enfoque de género en politicas ptiblicas

El discurso anti-género, el acoso sistematico, amenazas y ataques en los canales de expresion, se
vuelven mas frecuente alrededor de eventos especificos, como la Marcha por la Vida. Ante ello,
las personas entrevistadas comentaron que suelen prepararse y tomar resguardos minimos
cuando comparten una denuncia o este contenido.

4. Discurso homofébico y LGBTIQ-fébico

"Me atacaron por mi apoyo a la comunidad LGTBIQ+ y por las fotos que
colgué con mi pareja mujer. Por ser una mujer bisexual, fui juzgada y
violentada”

Este discurso busca atacar a la comunidad LGBTIQ+ y al contenido que desafia la heteronorma-
tividad. Segiin las personas entrevistadas el discurso homofébico y transfébico es “humillante” y
“segregador”, y busca “ridiculizar” a las personas que publican este contenido. Muchos de los in-
sultos:

e Usan calificativos como “cabro” o “maricén” para hombres homosexuales y “machona”
para lesbianas.
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¢Qué tipos de violencia en linea has sufrido?
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e Son de indole religiosa como: “arderan en el infierno”, “son unas maldiciones”.

e Buscan deslegitimar la orientacion sexual sobre todo en el caso de mujeres lesbianas o de
mujeres trans. En ambos casos se asume que existe un deseo por ser hombre “las les-
bianas solo quieren ser lesbianas porque en su interior quieren ser hombres”, “por qué
[llamarlas] mujeres, en realidad es una machona”

e Las amenazan con violencia sexual explicita como: “las lesbianas como t0, quieren que las
violen”.

5. Discurso racista

“Lideresas sufren de ataques por el hecho de que muestran su identidad
cultural con orgullo”

Este discurso ataca la identidad cultural o étnica de las personas, sobre todo en el caso de de mu-
jeres indigenas andinas o amazoénicas y afro-descendientes. Los ataques hacen referencia a su
apariencia y/o rasgos fisicos junto a calificativos despectivos sobre su capacidad intelectual como
las “mujeres indigenas son ignorantes”. También se manifiesta rechazo a contenido que busca la

reivindicacién racial y étnica.
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¢Cudles son las principales modalidades de violencia de
genero en linea?

Partiendo de la tipologia de agresiones en linea realizada por las organizaciones mexicanas Social
TIC y Luchadoras4: junto a la APC, asi como definiciones del portal Take Back the Techs2 y
Dominemos la Tecnologia, hemos identificado las principales agresiones mediadas por la tec-
nologia basadas en género en el pais. Esta tipologia nos ofrece un primer marco conceptual desde
el cual analizar las diferentes modalidades de ataques y sus respectivas caracteristicas.

Las siguientes formas de violencia se han presentado de manera repetitiva en las encuestas y en-
trevistas realizadas y se les ha identificado como las acciones que las personas asocian con violen-

cia en linea.

—
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Uso de lenguaje agresivo en espacios virtuales
Hostigamiento y acoso

Amenazas y extorsiéon

Ataques masivos coordinados

Acceso no autorizado a cuentas o dispositivos personales
Robo de identidad en linea

Difusion de informacién falsa

Difusién de datos personales sin consentimiento
Difusion de material intimo sin consentimiento

10. Explotacion sexual facilitada por la tecnologia

Segtin la encuesta los tipos de violencia mas conocidos en el contexto peruano son:

Insultos y lenguaje agresivo (80%)
Hostigamiento o acoso (63%)

Acceso no autorizado a cuentas personales (229%)
Ataques coordinados (17%)

Sin embargo, por medio de las entrevistas notamos que estas formas de violencia no existen de
manera independiente. Mas bien coexisten y se apoyan entre si.
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La relacién e interconexién entre violencias es sumamente importante porque nos permite identi-
ficar los puntos de entrada a la violencia, posibles rutas de ataque y estrategias que se apoyan en
varias formas de violencia de manera simultdnea para debilitar y perjudicar a la victima. Resalta-
mos sobre todo a la difusion de datos personales sin consentimiento, el robo de identidad en
linea y al acoso virtual como los principales puntos de apoyo.

A continuacion, explicamos las caracteristicas de cada tipo de violencia.

Diez usos estratégicos de la tecnologia para ejercer violencia de
género

1. Insultos y uso de lenguadje agresivo

“Se organizan para entrar a mi Facebook y poner ‘'me divierte’ en cosas
como “murié una mujer quemada.”

El 80% de las personas encuestadas reportaron haber recibido mensajes con lenguaje agresivo en
algin momento de su vida en linea. Este tipo de violencia consiste en recibir insultos y comentar-
ios abusivos que buscan danar, agredir, menospreciar y excluir a una persona o grupo de un es-
pacio. Identificamos tres modalidades principales para transmitir lenguaje agresivo:

e El uso de insultos o groserias (como aquellos descritos en la seccién de discurso de odio).
Este lenguaje estd explicitamente prohibido por las normas comunitarias de las princi-
pales redes sociales como Facebook, Twitter o Instagram,

e El uso del botén “me divierte” en Facebook para burlarse y deslegitimar contenido. Esta
herramienta fue creada por la plataforma y por lo tanto no se puede modificar o eliminar
de las publicaciones.

e El uso de memes para circular y viralizar datos e imagenes de los perfiles personales de
las victimas junto a groserias o estereotipos discriminatorios. Los memes ya son parte del
lenguaje contemporaneo digital. Son faciles de viralizar, se avalan del humor y por lo tan-
to, son casi imposible de reportar como violencia.

2. Hostigamiento y acoso

"Compartieron el perfil de una de nosotras. Alguien consiguio su
numero celular y la comenzaron a meter a grupos de WhatsApp vy a
llamar. La agregaron retiradas veces desde diferentes nimeros a un

grupo de WhatsApp donde se pasaban porno.”

El hostigamiento y acoso virtual fue reportado por el 63% de las personas que tomaron la encues-
ta. El hostigamiento puede ser de tipo sexual o no sexual y consiste en recibir mensajes privados
y/o comentarios publicos reiterados, de manera no solicitada por parte de una o varias personas
por medio de diversas redes sociales o aplicaciones de mensajeria, donde los mensajes resultan
molestos, perturbantes o intimidantes. En ocasiones, las personas transgresoras recurren al
hostigamiento con fines sexuales y buscan establecer contacto de manera insistente por medio de
mensajes o envio de material intimo. En las entrevistas se recalcé que hay mujeres que se han
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enfrentado a estas situaciones de acoso cuando han estado buscando oportunidades laborales o
cuando visitan foros publicos y su identidad como mujeres es visible.

¢ES solo acoso virtual?

El hostigamiento virtual es una de las principales modalidades de
violencia de género en linea. Pero a veces es sélo un sintoma de una
estrategia mas amplia. Si te estédn hostigando en linea considera cémo
pueda derivar en otras formas de violencia.

ataques
coordinados

se

también manifiesta

difusion
de datos _robo de
personales identidad

G

aCcoso
virtual

de otras

. maneras
pornografia

no consentida

~—
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amenazas
y extorsion
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3. Amenazas y extorsion

"El tipo empezd a decirme que él tenia un interés en mi, entonces borré
sus mensajes y lo eliminé de todo. Un dia de la nada me llamd y me dijo
algo como “zorra, hija de puta te vas a morir” y me colgd. Eso lo hizo
desde un teléfono publico de Lima.”

El 14% de las personas que llenaron la encuesta reportaron haber recibido amenazas explicitas y/
o intentos de extorsion. Este tipo de violencia involucra recibir mensajes, imagenes o videos con
expresiones y contenido en tono violento o agresivo, que manifiestan explicitamente la intencion
de hacerle dafio a esta persona, sus seres querido/s, o bienes. En las entrevistas resaltaron los tes-
timonios sobre amenazas de violencia fisica o sexual explicitas como resultado al rechazo a in-
vitaciones sexuales. En el caso de extorsiones, se busca obligar a la persona a hacer un acto a
través de amenazas o intimidacién. También encontramos relacién con la obtencién y difusién de
datos personales; las personas agresoras usan la informacién disponible de la persona atacada
para formular sus amenazas, manifestindole que “ya saben dénde vive” o mediante sugerencias
de que las estan vigilando y que las pueden ubicar.

4. Ataques coordinados

“En un grupo de Facebook habian llamados a ataques coordinados a
perfiles nuestros. Uno de estos patas agarrd una foto donde saliamos
todas las que estdbamos moviendo el tema, la puso en el grupo vy dijo:
“Ellas son. Estos son sus perfiles” y a todas nos empezaron a atacar.”

Este tipo de violencia fue reportado por 17% de las personas encuestadas. Los ataques masivos
coordinados se caracterizan por la organizacién y ejecucion en masa de “campafias” o “estrate-
gias” coordinadas para atacar una persona, una publicacién, una organizaciéon o una pagina
publica. Estos ataques se organizan dentro de grupos cerrados y por medio de perfiles falsos bus-
can amedrentar a la victima al difundir sus datos personales y usando estos datos para planear
distintas actividades de hostigamiento, como llamadas, visitas a domicilio y en ocasiones denun-
cias policiales.

Cuando el blanco de ataque es una activista atacan sus canales de expresion, buscan la baja de su
pagina o publicaciones y suplantan su identidad para realizar otros ataques o circular noticias fal-
sas. Lo mas grave es que mediante estos ataques también se incita a la violencia fisica: pro-
moviendo la violacion sexual o alentando al suicidio a personas con enfermedades de salud men-
tal. Este tipo de violencia es sumamente estratégica: al ejercer violencia de manera coordinada,
masiva y anénima es bastante mas complejo reportar a los agresores.
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¢, COmMo operan los ataques coordinados?

Estos ataques son campafias o estrategias coordinadas por un grupo de
100 a 1000 personas agrupados en grupos o foros privados. Su objetivo
es atacar a colectivos o activistas que defienden los derechos de la
mujer, personas LGBTIQ y la igualdad de género, entre otras agendas.

ATAQUES A COLECTIVOS ATAQUES A ACTIVISTAS

Ataque a canales

Ataque a canales n:
de expresion

de expresion

Reporte masivo de publicaciones, paginas Reportan masivamente publicaciones
o perfiles del colectivo en redes sociales en perfiles / cuentas personales

Difusion de datos

SILOG S
SUPENDA LA PAGINA personales

O CUENTA

Obtienen datos personales de la victima o
activista y los difunden por redes sociales

. o o SE USAN LOS DATOS |
Suplantacién de identidad PERSONALESPARA v

y/o canales de expresion

Copian identidad gréfica de la pagina para Hqstigang[ento

crear una falsa y difundirla entre activistas sistematico
Mandan mensajes reiterados y no solicitados
por redes, teléfono y domicilio de la victima

Difusion de informacion

falsa

Publican contenido misdgino y violento Amenazas

o noticias falsas desde la nueva pagina

Envian amenzas de muerte o
de violencia fisica

\ _J
obstruir los canales de expresion
de activistas, intimidarlas para que Hacen pedidos explicitos a cambio
retiren publicaciones y asi de que cese la violencia

disminuir o anular su presencia es
los espacios.

. S

HIPERDERECHO.ORG/TECNORESISTENCIAS
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5. Acceso no autorizado a cuentas o dispositivos personales

"Chicas nos han escrito porque sus ex las extorsionan con fotos
intimas. Nos cuentan que han utilizado o que han hackeado su cuenta.
Incluso que se crean otras cuentas para colgar fotos intimas de ellas.
Eso pasa muy seguido.”

El 22% de las personas encuestadas reportaron haber sido afectadas por acceso no autorizado a
cuentas o dispositivos personales. Esta modalidad consiste en ingresar a cuentas personales me-
diante el robo de contrasefas o la intervencion de dispositivos de una persona, generalmente con
el objetivo de obtener datos privados e informacion personal. En las entrevistas encontramos que
esta modalidad de violencia fue usada para capturar y almacenar fotos intimas de la victima con
el objetivo de publicarlas de manera publica y ejercer otro tipo de violencia: la difusion de con-
tenido intimo sin consentimiento.

6. Robo de identidad en linea

"Roban la identidad de nuestro fan page. Se apropian de nuestras
graficas. Nosotras cambiamos el logotipo, ellos también los cambian. Es
peligroso porgue a nosotros nos escriben muchas personas
contandonos su caso [de violencia sexual] y nos dicen: todo el mundo
piensa que esa pagina es de ustedes”

El acceso no autorizado a cuentas de otras personas también crea la oportunidad para el robo de
identidad, una forma de violencia experimentada por el 11% de las personas que encuestamos.
Este tipo de violencia se refiere al uso y/o falsificacion de la identidad de una persona sin su con-
sentimiento, por medio de la creacion de petfiles falsos que utilizan la imagen o informacion de
una persona u organizacion. El objetivo pueden variar desde el uso de una cuenta para danar la
reputaciéon de una persona, hasta usarla para intimidar a la victima haciéndola sentir que pueden
apropiarse de su informacién y tener acceso a su circulo social cercano.

7. Difusion de informacion falsa

"Hay como tres paginas de Ni Una Menos. Una llevada por un sefior
que ha compartido noticias homofdbicas y transfobicas y ya tiene un
montdn de seguidores. Copian el evento, copian las noticias, es horrible.
Tratamos de cerrar esa pagina y no podemos. Ni verificar la nuestra”

Este tipo de violencia fue reportada por 15% de las personas que encuestamos. Involucra elaborar
campaiias organizadas de desprestigio y circular informacion falsa, manipulada o fuera de con-
texto para descalificar, dafiar o perjudicar la trayectoria, credibilidad e imagen publica de una per-
sona, grupo o iniciativa. Previa a la difusion, la persona agresora roba o duplica la identidad virtu-
al de la victima, con el objetivo de circular informacién falsa adoptando su identidad.

Este fue el caso del colectivo feminista Ni Una Menos. El ataque consistié en duplicar la pagina y
desde ella compartir noticias homofébicas y transfébicas. Este ataque no sélo coloca a los miem-
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bros del colectivo en una situacién de vulnerabilidad, sino a también a todas las seguidoras de la
pagina que recurren a la organizacién para buscar apoyo frente a situaciones de abuso o violencia
de tipo sexual. Las administradoras de Ni Una Menos comentaron que la duplicacién de la pagina
llevé a que muchas personas le cuenten su testimonio de agresion a los administradores de la
pagina incorrecta.

Una segunda modalidad de desprestigio es mediante la alteracién de imagenes o logos oficiales.
En el caso de PROMSEX, una organizacion que defiende los derechos sexuales y reproductivos de
la mujer y personas LGBTIQ+, su logo oficial fue “bafiado en sangre” y circulado por redes so-
ciales junto a las fotos de personas que trabajan para esta organizacién. En todos los casos, las
victimas fueron enfaticas en la pobre respuesta de las redes sociales para identificar las campafias
de desprestigio y proteger a las personas afectadas.

8. Difusion de informacion personal sin consentimiento

"Hubo un tipo al que denunciamos - de hecho es un actor conocido. El
man se averigud el nombre de las dos que éramos cabezas de la
colectivay empezd a comentar nuestros nombres en todos nuestros
posts en Facebook. Es una cosa que no teniamos cémo denunciar y que
nos parecio que era acoso.”

El 5% de personas registraron ser victimas del almacenamiento, registro o difusién de fotos,
videos o datos personales sin consentimiento.

A la difusion de informacion o datos personales sin consentimiento se le conoce como doxxing.
Un dato personal no se limita a un dato “intimo”, sino incluye cualquier informacién que pueda
ser usada para identificarnos, como nuestro nombre completo, informacién de contacto o domi-
cilio. Encontramos que las personas agresoras se valen de distintos métodos legales e ilegales
para obtener datos personales, desde obtener fichas de identidad personal en paginas del Estado
hasta el acceso no autorizado de dispositivos. Luego de conseguir los datos, los distribuyen de
manera publica con la finalidad de intimidar a las victimas. Estos actos fueron mencionados reit-
eradamente como uno de los principales mecanismos previos a otras formas de ataques mas co-
munes como el hostigamiento, las amenazas y la extorsion.

9. Difusion de material intimo sin consentimiento

“Una amiga tenia un novio gue se habian enviado fotos hot de la
relacion. Este chico en dnimos de vengarse, y con animos de molestarla,
la mandé las fotos desde una cuenta falsa. Intentaba amenazarla con
publicar las fotos si no le daba dinero.”

Este tipo de violencia consiste en el almacenamiento, registro o difusion de fotos, videos de carac-
ter intimo sin consentimientoss. Se le conoce coloquialmente como “porno-venganza” o
“pornografia no consentida”. En algunos casos el ‘sexting’ —intercambio de contenido sexual-
mente explicito por aplicaciones de mensajeria— es uno de los escenarios en los que un potencial
agresor podria tomar posesion de este tipo de material. En otros casos, el registro se realiza sin el
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conocimiento de la persona involucrada. En las entrevistas encontramos que este tipo de violen-
cia esta relacionada con la intimidacién y la extorsioén, cuando la persona agresora difunde mater-
ial intimo que se ha registrado dentro del contexto de una relacion sentimental para extorsionar a
su ex pareja y asi conseguir beneficios econdomicos. Es una forma de violencia sexual que vulnera
la intimidad y pone en riesgo el bienestar de la persona afectada al largo plazo.

10. Explotacion sexual facilitada por la tecnologia

Este tipo de violencia usualmente se refiere al uso de la tecnologia para facilitar la trata de per-
sonas o para difundir y lucrar de la pornografia infantil, teniendo en cuenta que en mucho de los
casos, en contacto inicial entre la persona y el agresor es por internet. En la encuesta realizada,
so6lo el 2% de participantes reportd haber sufrido este tipo de violencia. Sin embargo es impor-
tante reconocer que estos casos suelen ser mas dificiles de reportar debido al estigma social y
trauma que generan en la victima, y que las personas afectadas son poblaciones en maxima vul-
nerabilidad como nifios, adolescentes, asi como mujeres y personas LGBTIQ+ de bajos recursos.

¢cudndo y dénde ocurre la violencia de género en linea?

Frente a la pregunta: ;Cudn frecuentes son los ataques que recibes? encontramos que para la mayoria
de personas se dan 1-3 veces al afio (44%), seguido por personas que son atacadas 1-3 veces al mes
(29%), 1-3 veces a la semana (17%) y un 5% que manifiesta que es atacada todos los dias.

Frente a la pregunta: ;En qué plataformas las personas se sienten mds vulnerables a la violencia en
linea? el 9o% de las personas encuestadas indicaron que se sentian mas vulnerable en la red so-
cial Facebook, seguida por la aplicaciéon de mensajeria instantdinea WhatsApp (36%), aplicaciones
para pedir taxis (23%), seguida por las redes sociales Twitter (22%) e Instagram (20%). Estas
cifras nos indican que existe una gran dependencia por redes sociales como Facebook, Twitter,
Instagram y WhatsApp en el dia a dia.

“Cuando interactlan en una pagina de Facebook que tiene més de 20k
personas que la siguen, si o si vas a estar expuesta a otras personas que
no estan en tu circulo mas local.”

Las personas entrevistadas manifestaron que perciben mayor exposicion a la violencia en Face-
book, debido a su popularidad en el Peri y la cantidad de amigos o seguidores que se han acumu-
lado a lo largo de los anos. También existe la percepcién que distintas modalidades de agresion
son posibles de acuerdo a ciertas herramientas tGnicas que ofrece la plataforma, como el uso de
“me divierte” y la baja de publicaciones o paginas mediante denuncias coordinadas. El énfasis en
Facebook lo convierte en un actor clave que debe asumir responsabilidad en la mitigaciéon de la
violencia.
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¢Cual es la frecuencia de los
ataques en linea?

1-3 veces al mes
29%

1-3 veces a la sema

Todos los dias

5%
No aplica
5%
1-3 veces al afio
44%
¢En qué plataformas te sientes mas vulnerable a la violencia
en linea?
[0)
90% 90%
75%
60%
45%
30%
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¢Cudles son las consecuencias de la violencia de genero en
linea?

El impacto de la violencia en linea en la salud mental

La violencia de género en linea tiene un impacto psicolégico y emocional en quienes la sufren.
Para entender hasta qué punto ocurria esto preguntamos s Qué tipo de daio te ocasiona la violencia
en linea? Entre los sentimientos identificados encontramos que el 73% siente frustraciéon e impo-
tencia, el 61% sensacion de inseguridad, el 45% estrés o ansiedad, el 38% miedo y el 25% inesta-
bilidad emocional. Otros sentimientos reportados incluyen bajo autoestima, vergiienza, depre-
si6n y culpa.

éQué tipo de daiio te ocasiona la violencia en linea?

Frustracién e impotencia
Sensacion de inseguridad
Estrés o ansiedad

Miedo

Inestabilidad emocional
Baja autoestima
Verglienza

Depresién

Culpa

Pensamientos auto-destructivos
Dafio a familiares y amigos
Ninguno

Dafio fisico

Rabia o enojo
Agotamiento

Asombro

Pena

Vulnerabilidad

En las entrevistas también encontramos que estas sensaciones se asemejan mucho a lo que sien-
ten muchas victimas de acoso callejero o de alguna forma de violencia fisica. Destacamos las

siguientes:
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70
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Inestabilidad emocional

"Me causaba ansiedad no saber cémo responderle. (Qué le puedes
decir para que pare? Tuve que cambiarme de nimero.”

Las personas entrevistadas expresaron sentimientos relacionados con tristeza, ansiedad, estrés,
panico, inestabilidad emocional y hasta pensamientos auto-destructivos que finalmente las oblig-
an a auto-censurarse o distanciarse de ciertos temas o relaciones por auto-proteccion.

Estado permanente de alerta

"Es psiquicamente agotador leer todos los comentarios. Tomamos
postas para leerlos porque toma horas extra y trabajo emocional de
parte del community manager borrar comentarios. Ademas la violencia
no tiene horario - puede ocurrir en cualquier momento”

También existe la sensacién de tener que estar constantemente alerta, pegados al celular todo el
tiempo o "por lo menos una hora al dia” para poder responder el gran volumen de mensajes. Sin
embargo a estas personas les resulta casi imposible deshacerse de las agresiones, sobre todo las
que llegan por medio de ataques coordinados: “No nos da la vida para responder todo”.

Agotamiento

"Es un montén de tiempo también. Era agotador. No me daba cuentay
ya era la medianoche. Por estar tan pegada a eso, no me daba cuenta
que si te cobra tiempo vy energia. Y justamente por esas cosas es gue

otras amigas cerraron su Facebook”

Las personas manifestaron estar cansadas y agotadas por como les “quitaba tiempo” y gastaba las

energias el lidiar con esta violencia. Ademas, expresaron sentimientos paralizantes como la frus-

tracioén, impotencia, la indiferencia o la resignacién manifestado por medio de frases como: “Ya
9, «

me daba igual, ya no me importaba tanto”; “ya no me interesa opinar, detrds de una computadora
siento que no vamos a llegar a mucho”.

Sensacion de inseguridad

“Yo me sentia con miedo de salir a la calle y que digan que soy una
violenta y que me boten de los espacios. Estuve muy paranoica”

La violencia también tiene un impacto en qué tan vulnerables se sienten las personas a riesgos
externos, acompafiado de una sensaciéon de inseguridad, estrés, ansiedad, panico, miedo y
verglienza en espacios virtuales. En las entrevistas, nos indicaron que “sintieron miedo” debido a
amenazas virtuales y que en ocasiones tuvieron que pedir a familiares o amigos que los acom-
pafien para tomar transporte publico.A pesar de que en la mayoria de casos las amenazas no se
materializaron, buscaban ante todo amedrentar a quienes recibian los mensajes.
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Impacto en los hdbitos

"Es muy frustrante porque he visto muchos casos en los que cambia su
rutina para evitar este tipo de violencia.”

A pesar de que el uso de internet es cada vez mas necesario y comiin, muchas de las personas
que han sufrido violencia en linea se han visto obligada a cambiar sus héabitos en linea para pro-
teger su seguridad y evitar nuevas formas de acoso sexual o persecucion politica. Para entender
hasta qué punto se dieron estos cambios, preguntamos en la encuesta de qué manera los ataques
influenciaron la frecuencia de uso de internet, el tipo de contenido que publican, las plataformas
que usan y como se relacionan.

Cambios en conductas en linea

Encontramos que las personas que deben de lidiar con la violencia de género en linea tienden a
modificar sus conductas y usos de herramientas en los espacios digitales, evitando ciertos com-
portamientos o interacciones con el objetivo de no ser violentadas. El 55% cambié su frecuencia
de uso de internet y el 34% afirmé que ya no sigue publicando el mismo tipo de contenido de-
spués de algtin acto de agresion. En las entrevistas afirmaron que cerrar perfiles en redes sociales
o cambiar habitos de uso ayuda a victimas de violencia a evitar los sentimiento negativos que le
generan los ataques.

é¢Cambioé tu frecuencia de ¢Sigues publicando el
uso de internet? mismo tipo de contenido?
Si
SI No 63%
55% 42% No
34%
No precisa No precisa

Pérdida de confianza en red de contactos

El 65% de personas cambi6 sus manera de relacionarse con los demas. La violencia genera una
pérdida de confianza en la red de contactos y en las comunidades donde se originé la relacién de
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agresor y victima. Las agresiones ademas lleva a la reduccién de contacto con personas que com-
partian una opinién contraria.

¢Cambiaste tu forma de
relacionarte con otros en

internet?
Si
65%
~ No
32%
No precisa
3%

Continuo uso de internet a pesar de la violencia

"De hecho a mi [la violencia] no me detuvo. Al contrario, a partir de eso
me parece importante hacer visible el acoso cibernético vy a los trolls
que me estan atacando”

El 83% respondié que contintia usando las mismas plataformas y redes sociales, a pesar de haber
sufrido violencia en redes. Esto indica que si bien las personas sufren ataques y agresiones, la
mayoria no quiere o puede dejar de usar internet en su dia a dia, ya sea porque usan las
plataformas para defenderse de la violencia misma o por una resolucién de no abandonar espa-
cios que también les pertenecen.
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Estrategias de
Denunciq,
Defensay
Resistencia

Esta seccién busca dar una mirada sobre las
percepciones que existen acerca de las barreras
legales y sociales para denunciar la violencia de
género en linea. Si bien las experiencias y per-
cepciones recogidas en este informe son previas
al Decreto Legislativo 1410, son de gran impor-
tancia para entender hasta qué punto las victi-
mas creen que cuentan con aliados en posi-
ciones de poder en la lucha por una vida sin
violencia.

Denunciando frente a las
autoridades

Para evaluar hasta qué punto las personas
conocian el marco legal relevante, pregunta-
mos: ¢Conoces qué leyes te protegen de la vio-

éConoces qué leyes te
protegen en caso de que te
agredan en linea?

90% 84%
6/7.5%
45%
22.5% 16%
0%
Si No

lencia de género en linea? Encontramos que
84% respondié que no las conocian, mientras el
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16% de encuestados dijo que si.

Este valor puede responder a dos razones: la poca familiaridad que existe sobre las leyes que pro-
tejan a los ciudadanos ante la ciber-delincuencia, y el vacio legal que no consideraba hasta sep-
tiembre del 2018 las consecuencias de esta violencia en la victima. Es necesario recalcar que la
mera existencia de una norma no garantiza su correcta aplicaciéon. Por los problemas expuestos
en los parrafos anteriores, ain cuando una victima toma la decision de denunciar y obtiene aten-
ci6én por parte del sistema, esto no significa necesariamente que la respuesta que reciba ayude a
prevenir y castigar estas conductas o logre resarcir el dafo sufrido.

éAlguna vez has denunciado o éComo calificarias tu
intentado denunciar la violencia experiencia denunciando este
en linea ante las autoridades? tipo de violencia?
100% 92% 90% 85%
75% 67.5%
50% 45%
25% 20, 22.5% 13%
° 2%
0% 0%
Si No Si No No precisa

Frente a la pregunta si alguna vez denunciaron o intentaron denunciar la violencia de género en
linea ante las autoridades, encontramos que el 92% decidié no denunciar, mientras que soélo el
8% si lo hizo. Sin embargo, entre los que reportaron haber denunciado, 85% encontré que la ex-
periencia fue muy insatisfactoria, con solo el 15% que afirmé haber recibido apoyo o atencioén.

“Finalmente el espacio virtual donde también pueden haber temas de
impunidad. Por eso es que se aguanta mucho”

Estos valores demuestran que las personas no estin denunciando la violencia de género en linea
con frecuencia. Segiin las entrevistas, esto se debe a que existe la impresiéon de que en internet se
replica una cultura de impunidad y que no existen rutas o mecanismos de denuncia claras, ni
operadores de justicia que constantemente vigilan o eviten la violencia. Esto también significa
que las personas no se sienten amparadas por el Estado y perciben que internet es un espacio
donde las acciones pueden quedar impunes y donde el Estado no tiene mayor agencia.
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Reportando frente a plataformas intermediarias

“Facebook no da

un trato diferenciado a determinados grupos

vulnerables que se exponen a discursos de odio y a operativos

concertados de viole

ncia. En ese sentido Facebook no deberia ser

neutral. Lo que se produce en la practica es una situacion de

Las personas afectadas por la violencia de género
en linea prefieren reportar la violencia ante las
plataformas intermediarias y evitar pasar por el
sistema de justicia. En la encuesta, el 79% mani-
fest6 haber reportado la violencia ante las
plataformas donde se dio el ataque, mientras el
20% decidié no reportar. Este 20% también es
preocupante pues nos hace cuestionarnos si las
plataformas han desarrollado canales de denun-
cia que puedan brindar soluciones efectivas a los

desigualdad.”

¢Alguna vez has reportado
la violencia en linea en las
plataformas?

80% /9%

60%

problemas que se reportan. 40%

A pesar de esta preferencia por reportar la vio-
lencia, el 63% indicé como insatisfactoria la ex-
periencia demostrando que la mayoria de victi-
mas de violencia en linea se ven desatendidas
tanto por actores publicos como por los priva-

dos.

0,
50% 20%

1%
Si No  No responde

0%

Frente a la pregunta ¢qué respuesta recibieron de la plataforma?, las respuestas mas comunes de

la encuesta indicaron que las plataformas no fuero

e El35% indicé que no recibi6 respuesta

n efectivas en resolver su problema.

e El 24% que recibi6 una respuesta genérica sobre cémo la agresion “no viol6 las normas

comunitarias”
e FEl18% sblo recibié una confirmaciéon que

‘habian recibido el reporte”

e Y finalmente, Facebook recomendé a 2% de las personas que “bloqueen” a los agresores,

transfiriendo la responsabilidad al usuario.

Esta pregunta fue complementada por comentarios en las entrevistas, en las cuales calificaron a

la experiencia como “nefasta” y “terrible”. En los
mas de insatisfaccion:

I. Los procesos para reportar y denunciar en
era impotencia y frustraciéon

testimonios, salieron a la luz cuatro motivos

plataformas son muy burocraticos, lo que gen-

2. Las plataformas no saben contextualizar los mensajes ni su intencion: "Se quedan en que
no difundas mensajes de desnudos, o que el logo no esté tachado no saben reconocer qué signifi-

can los ataques dentro de su contexto"
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3. Las plataformas se bajan publicaciones sobre denuncias de violencia sexual o doméstica
legitimas bajo la razén de “contenido inapropiado”. Activistas se preguntan hasta qué pun-
to plataformas intermediarias como Facebook apoyan las causas de movimientos sociales.

4. Las plataformas limitan el acceso a informacién cuando se realizan denuncias. En uno de
los casos, un activista LGBTIQ+ denuncié la publicacion de un grupo atacante, y a partir
de eso no recibi6é mas actualizaciones del grupo.

"En teoria asi Facebook me “protege” pero en realidad no me esta
protegiendo, porque ni me entero de lo que esta haciendo el [agresor]”

El resultado, como fue indicado por las personas entrevistadas, es que denunciar la violencia en la
plataforma, en ocasiones involucra pasar por los mismos obsticulos que se dan en sistemas de
justicia tradicionales. Las personas entrevistadas manifestaron que no se sienten respaldados por
estas empresas, y que tienen sentimientos de “impotencia”, ante la “burocracia” que existe para
resolver los problemas que se presentan a partir de los ataques.

Practicando autodefensa

En las entrevistas fue evidente que si una persona que ha sufrido violencia en linea decide re-
alizar una denuncia ante las autoridades o reportar el hecho en las plataformas intermediarias
tiene que pasar por un proceso que normalmente no satisface sus expectativas de justicia. Ante
esta realidad y al no contar con soluciones reales por parte de estos actors, muchas mujeres,
miembros de la comunidad LGBTIQ+ y activistas vieron la necesidad de construir sistemas de
defensa, proteccién y denuncias desde la comunidad para reafirmar su participacién y presencia
en los espacios digitales.

Esta seccién describe como estos grupos usan la tecnologia de manera estratégica para protegerse
y resistir frente a las diversas manifestaciones de violencia a las que se encuentran expuestas o
expuestos. Es importante resaltar que las estrategias presentadas se basan en el poder de decisién
y autonomia de las victimas, quienes han encontrado las mejores maneras de aumentar sus nive-
les de seguridad con la finalidad de protegerse. No existe una sola o mejor estrategia de respuesta
ante la violencia de género en linea. Las decisiones que cada persona y/o grupo tome van a de-
pender de sus propias experiencias y de una reflexion sobre los mejores mecanismos para lograr
sus objetivos.

Tdacticas para prevenir o lidiar con contenido violento

1. Bloguear y/o ignorar a agresores
“Bloquear y eliminar comentarios para no darles visibilidad. A este nivel
de ataques ya no deberiamos responderles por una proteccién
emocional”
Tanto en la encuesta y entrevistas se dio a conocer que esta es una de las acciones mas comunes

ante comentarios violentos, de odio, machistas y discriminatorios.En algunos casos, primero de-
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ciden ignorar este tipo de mensajes, sin embargo si consideran que este es muy ofensivo o si la
persona es muy reiterativa, suelen preferir eliminar esos comentarios y bloquear a la persona. En
algunas ocasiones, esta decision suele tomarse después de haber intentado entablar una conver-
sacion con la persona agresora. En otros casos, se prefiere no dar visibilidad a este contenido ya
que perturba la convivencia entre las personas interesadas en el tema que se esté tratando.

“Tomamos la decision de no usar ese bloqueo, y de dejar que las
personas comentan tal como piensany en base a eso [...] generar
conversaciones”

Por otro lado, hay algunos colectivos que prefieren no bloquear ciertas palabras, porque consider-
an que esto incentiva conversaciones donde personas con puntos de vista distintos dialoguen y
puedan cuestionar sus posiciones.

“Tomamos postas para leer los comentarios”

Si bien, puede sonar "facil" el bloquear o ignorar cierto contenido, debemos de tomar en cuenta
que las personas que sufren violencia de género en linea, sobre todo aquellas que son victimas de
hostigamiento o ataques coordinados reciben grandes cantidades de mensajes y comentarios di-
ariamente. A tal punto, que no es posible que una sola persona se encargue de monitorear esto, a
la par que realiza otras actividades. Bloquear o ignorar es una estrategia que considera la gran
demanda emocional que requiere leer todos los comentarios y analizar la posibilidad de respon-
der, teniendo en cuenta que estos van en contra de la orientacién sexual, la etnia, la condicién
social, el género y/o sexo de una persona.

2. Filtrar palabras

“Tenemos la opcion de no admitir algunas palabras como “asesinas”
"aborteras”

Algunos colectivos han decidido usar las herramientas que otorgan algunas plataformas para
controlar los comentarios que reciben en sus publicaciones. Por ello, seleccionan las palabras
ofensivas que suelen usarse en su contra, las bloquean y de esa manera no aparecen en el comen-
tario o publicacién que se realice. Si bien esto no es una solucién definitiva, si permite bajar el
tono con el cual la persona agresora se estd comunicando y asi afectar en menor medida a las
personas que leen los comentarios.

3. Eliminar a agresores

“Tenemos que ser operativos con las purgas [...] Nos repartimos letras
del alfabeto. Todos tienen que ser aprobados.”

Este habito de control que algunas personas generan es de suma importancia porque nos de-

muestra que el trabajo de protegerse es arduo y constante. Decidir eliminar a usuarios debido a
su comportamiento agresivo responde a la necesidad de proteger a la comunidad que se va cre-
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ando en pro de un tema. Se busca que ese espacio esté libre de violencia, para que las personas
interesadas puedan encontrar la informacién que buscan o puedan generar conversaciones sin el
temor a ser atacadas.

4. Guardar evidencia

“Guardamos su foto y el nombre, por si acaso no vaya a ser que algo
vaya a pasar Han habido amenazas de muerte”

Recordemos que la violencia de género en linea tiene consecuencias en nuestra vida cotidiana
offline. Es asi, que en algunos casos las personas han recibido reiteradas amenazas de muerte,
por lo cual, han tenido que lidiar con sentimientos de ansiedad, miedo y preocupacién. Por ello,
como una medida de cuidado y prevencién, suelen guardar evidencia de la persona que las agrede
en linea.

5. Visibilizar a agresores

“"Me parece importante hacer visible el acoso cibernético. Decir: estos
son los trolls que me estan atacando”

Por otro lado, ante los diversos casos y formas de violencia, muchas personas deciden hacer
publico a los agresores como una medida de denuncia y apropiacién del espacio en donde se real-
iza la violencia. Mostrar quiénes son, qué mensajes envian y bajo qué medio, es una manera de
alertar a otras personas que pueden estar pasando por lo mismo, y de esa manera hacer sentir al
agresor que puede ser identificado.

Prdcticas de privacidad y seguridad digital

1. Proteger datos personales

“Cuando estés en las calles, estés tl en ese momento. Pero cuando
estas en redes, expones a todo tu antecedente virtual que es las fotos
de tu familia, tu pasado. Es algo que estd permanentemente ahi para
que la gente pueda entrar”

En algunas de las entrevistas nos comentaron que suelen tomar precauciones sobre lo que com-
parten publicamente en sus medios sociales, pues consideran importante no difundir informa-
cién personal ya que luego esto podria ser usado para intimidarlas. Esto implica verificar si sus
cuentas son privadas, qué informacién es visible para personas externas a su red, etc.

2. Crear perfiles paralelos

"Yo le creé un perfil falso a una chica para moderar y administrar”

En algunos casos nos comentaron que era preferible tener dos perfiles: uno de uso privado donde
se puede publicar informacién personal y otro para el activismo donde se comparta informacién
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publica. Al realizar esta separacién, se protegen ante cualquier persona que quiera buscar datos
personales para acosarlas o amenazarlas con informaciéon de sus familiares o usando las rutas de
desplazamiento que puedan tener. Esta estrategia busca crear dos espacios donde expresarse, el
primero donde pueden tener mas filtros de seguridad con la finalidad de que no las encuentren
facilmente y desarrollar su activismo sin el temor que otras personas puedan conocer de sus vi-
das privadas. El segundo, donde pueden expresar sus opiniones y continuar forjando lazos afec-
tivos con sus familiares, parejas y amigos.

3. Proteger datos personales de familiares o amigues

“Tengo mucho cuidado cuando publico cosas donde salen familiares
mios. Casi ni publico fotos de mi familia, de mis amigas. Casi todas son
activistas”

Otra estrategia es evitar compartir fotos, informacién, videos o ubicacién que puedan llevar a que
ubiquen a amigos, parejas o familiares. Prefieren hacer eso para evitar que estas personas puedan
ser atacadas como nexo al contenido que publican o al activismo que realizan.

Estrategias de auto-cuidado digital

"El auto-cuidado es una decisién cotidiana. Es incluso un estilo de vida,
una mirada interna de tus necesidades y de la ponderacion que ciertos
hechos merecen tener o no dentro de tus emociones.”

Las estrategias desarrolladas también resaltan la importancia del auto-cuidado como una de las
bases para la reapropiacién y redefiniciéon de la tecnologia. Las personas a quienes entrevistamos
reconocen que es importante analizar e identificar cémo el labor que realizan las coloca en posi-
ciones de vulnerabilidad. Ante lo cual han desarrollado estrategias de respuesta para las necesi-
dades que han ido descubriendo conforme avanzan en su activismo.

1. Desconectarse de internet

“por salud mental [...] porque llega a un punto donde tu activismo vy tu
trabajo forman parte de tu vida"”

Uno de los mecanismos de auto-cuidado que encontramos fue la desconexién de internet por un
periodo de tiempo, en el cual las personas buscaban darse un respiro de la violencia que debian
de enfrentar constantemente en las plataformas digitales. Es importante analizar que esta salida
no es tnicamente voluntaria, pues no se hace por el placer de desconectarse sino para aliviar la
carga de violencia que se encuentra en internet.
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2. Desinstalar aplicaciones mdviles de Facebook, Twitter, etc.

"Ya no tengo Facebook instalado en el teléfono porque me da
demasiada ansiedad ver las notificaciones, los comentarios, y
sobretodo la violencia de los comentarios, y la agresividad del discurso
que se daban en los comentarios”

Reducir tiempo en redes, apagar las notificaciones y/o borrar las aplicaciones del celular son de-
cisiones que toman como una medida para cortar los puentes en los cuales deben de defender su
identidad. Si bien esta accién no necesariamente implica que las personas dejan de usar esos
medios sociales, si requiere que su actuar en estos espacios se vea limitado. Sin embargo, esta
desconexion es importante porque les permite tomar fuerza para seguir en lucha.

3. Crear redes de apoyo

"Los ataques son respondidos por otros usuarios que nos siguen”

Una de las estrategias mas resaltantes que encontramos fue la importancia de reconocer el traba-
jo en comunidad. Los ataques y mensajes violentos que reciben no tinicamente son respondidos
por las personas que administran la pagina, sino también por las personas que siguen la cuenta.
De esa manera, se da una respuesta en comunidad.

"Descargar frustracion conversando con compaferos de trabajo”

Poder compartir con alguien mas la frustracién, célera, miedo, ansiedad que la violencia de
género en linea genera es un medio de soltar y de buscar apoyo en las personas que confian. Es-
tas redes de apoyo, otorgan espacios seguros donde se pueden compartir ideas. Técnicas como
compartir videos de humor o memes de animales, son manera de reforzar el buen dnimo para
seguir en el activismo.
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‘ Observaciones

( Esta seccion busca dar un resumen de algunas
b s ¥ observaciones que se presentaron en esta inves-
Fo o ® O tigacion.
4 La violencia de género en

linea sigue siendo violencia

Internet no es un espacio libre de
(‘ violencia

La suposicion de que lo que pasa en internet es
“virtual” y por lo tanto no es real, es falsa. A lo
largo del estudio encontramos evidencia de que
las diversas manifestaciones de violencia en
internet tienen consecuencias “reales”, tanto
fisicas como psicolégicas sobre quienes la
sufren. Los cinco discursos de odio difundidos
(Seccidn 4) por los agresores son efectivos para
abrumar los espacios digitales con informacioén,
ideas, estereotipos y narrativas que buscan
deslegitimar, silenciar o subordinar las ideas de
grupos en situacién de vulnerabilidad. Otra
caracteristica en comiin es que varias de las
manifestaciones de acoso, ataque o amenazas
buscaban negar los derechos de supervivencia,
bienestar y libertad de estos grupos, ame-
drentando a las victimas con amenazas de vio-
lencia sexual y/o fisica, en un pais donde todos
los meses sube la tasa de feminicidios. Estas
formas de violencia también decantan en vio-
lencia estructural, dando pie a un acceso difer-
enciado a internet y a la tecnologia para pobla-
ciones vulnerables. Es importante reconocer
que estas formas de violencia, asi sean medi-
adas por la tecnologia, no operan de manera
aislada: coexisten, se superponen y se fortale-
cen entre si, por lo tanto es importante recono-
cer la dimension y el alcance que puede llegar a
tener en las victimas.
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La violencia de género en internet es interseccional

A partir desde un reconocimiento de que las oportunidades y riesgos que se nos presentan en
espacios virtuales son distintos de acuerdo a nuestro género, clase social y etnia es crucial para
desafiar la idea de que los espacios virtuales son neutrales o estan libres de dinimicas de poder.
Para las mujeres, la comunidad LGBTIQ+, activistas y todos aquellos que activamente desafian
normas heteronormativas, patriarcales, racistas y machistas, internet puede llegar a ser un “espa-
cio violento”. Desde un acercamiento interseccional, los hallazgos dejaron claro que el riesgo de
violencia incrementa segiin la etnia, raza, estrato socioeconémico, entre otros indicadores de
identidad. Esto nos indica que la invisibilizacién sistematica por parte del Estado y la sociedad
hacia estas identidades se amplifica en espacios virtuales con la intencién de controlar, disciplinar
y/o vigilar sus comportamientos y silenciarlos, excluyéndolos de espacios y politicas ptblicas es-
pecificas. La lucha contra la violencia de género no solo tiene que ser pro-derechos, sino también
tiene que ser anti-racista, anti-machista y anti-LGBTI-f6bica.

La violencia se ejerce de manera anénimad, masiva y coordinada

Encontramos que ademas de los ataques que se ejercen de manera individual, la modalidad de
ataque mas comun y violenta en contra de activistas y defensores de los derechos es la que se
ejerce de manera coordinada. Aunque en esta investigacién no nos dedicamos a entender el perfil
del agresor, segtin los testimonios, estos ataques coordinados tienen motivacion ideolégica de
ultra derecha (o alt-right) y buscan castigar, silenciar o humillar a aquellas personas que tengan
una agenda pro-derechos de las minorias o grupos histéricamente vulnerables. Estos ataques se
organizan dentro de grupos cerrados y por medio de perfiles falsos buscan amedrentar a la victi-
ma al difundir sus datos personales (nombre, teléfono o domicilio) y usan estos datos para plan-
ear distintas actividades de hostigamiento, como llamadas, visitas a domicilio y en ocasiones de-
nuncias policiales. Cuando el blanco de ataque es una activista atacan sus canales de expresion,
buscan la baja de su pagina o publicaciones y suplantan su identidad para realizar otros ataques o
circular noticias falsas. Lo mas grave es que mediante estos ataques también se incita a la violen-
cia fisica: promoviendo la violacién sexual o alentando al suicidio a personas con enfermedades
de salud mental. Este tipo de violencia es sumamente estratégica: al ejercer violencia de manera
coordinada, masiva y anénima es bastante mas complejo reportar a los agresores.

La violencia de género en linea vulnera nuestros derechos

La violencia en linea amenaza la libertad de expresién

Los hallazgos demuestran que no solo mujeres y la comunidad LGBTIQ+ sufren de violencia de
género. Existe una relacién directa entre publicar contenido feminista o sobre género y el riesgo
de sufrir violencias de género en linea, indicando que la violencia no solo incide a nivel individual
sino en contra de grupos que se organizan por afiliaciéon o intereses comunes. La auto-identifi-
cacién como feminista se vuelve un riesgo o desafio, que limita la autonomia de quienes se iden-
tifican con este movimiento, asi como el derecho de libre expresién de aquellas personas que
promueven la agenda del feminismo como: los derechos sexuales y reproductivos de las mujeres,
la aceptacién de la comunidad LGBTIQ+ y la igualdad de género en el curriculo escolar. De igual
manera, aquellas personas que usan internet para denunciar abusos y otras formas de violencia
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de género, se encuentran con un ambiente digital tan violento que mediante amenazas fisicas, la
difusién de material intimo o vigilancia de parte de sus victimarios las desincentiva de denunciar
el hecho, prefiriendo callar para protegerse a si mismas o a sus allegados. Al enfrentarse a la vio-
lencia estas personas deben escoger entre su derecho a la libertad de expresion en internet y un
uso de internet libre de amenazas y violencia. La violencia en este sentido les arrebata un espacio
libre donde opinar, pensar y cuestionar - y si se quiere hacer eso, el mensaje es que “hay que hac-
erlo con cuidado”.

Se vulnera el derecho de ejercer la ciudadania

Que la violencia atente contra la libertad de expresién es grave no sélo en la medida en que vul-
nera los derechos de las personas, sino también limita la capacidad de estas personas para partic-
ipar de manera equitativa y saludable en debates de interés publico, intervenir e influenciar pro-
cesos de toma de decisiones, o denunciar libremente la vulneracién de sus derechos. En ese sen-
tido, las dindmicas de violencia limitan el continuo desarrollo de las capacidades de mujeres, per-
sonas LGBTIQ+ y activistas y su habilidad para ejercer su ciudadania en estos espacios. Es nece-
sario interrogarse hasta qué punto estos grupos pueden ejercer una ciudadania plena, en tanto
que cada vez que exponen opiniones contrarias al estatus quo son victimas de diversas formas de
intimidacién y violencia. Consideramos también que al limitar el acceso a estos espacios de de-
bate publico e invisibilizar sus voces en procesos de participacién politica se contintia con-
struyendo la ciudadania de la mujer y personas LGBTIQ+ sobre la base de la exclusién. Las per-
sonas que dejan de publicar este contenido o se retiran de redes sociales o internet, renuncian su
derecho por acceder informacién clave para su desarrollo personal y su participacién colectiva y al
mismo tiempo, limitan las perspectivas de su red de contactos, su derecho a asociarse o confor-
mar grupos con afiliaciones afines, y las obliga a renunciar a los espacios mas accesibles y popu-
lares para comunicarse y organizarse.

La violencia de género en linea es una cuestion de
privacidad y seguridad digital

Se aprovechan las caracteristicas unicas de la tecnologia para ejercer
violencia

Por medio de las encuestas y entrevistas, encontramos que las agresiones en linea aprovechaban
las vulnerabilidades de seguridad las plataformas intermediarias, el poco conocimiento sobre tec-
nologia de las usuarios, pero sobre todo las caracteristicas tinicas de la tecnologia. El anonimato,
ademds de generar mayor valentia y soltura a las personas agresoras, tiene el efecto de desinhibir
a personas que en espacios fisicos no se atreverian a ejercer violencia, colocando a los agresores
en una posicion de poder frente a personas cuya identidad si estd expuesta en internet. La prox-
imidad que genera internet acorta las distancias entre las personas que lo usan, lo que significa
que las las agresiones pueden llegar de personas que no necesariamente provienen de un circulo
social inmediato. La gran velocidad con la que se transmite informacién facilita que las agre-
siones, puedan difundirse y replicarse rapidamente y finalmente, la permanencia del contenido
significa que este tal vez no se se pueda eliminar, amenazando directamente la reputacién y el
bienestar de la persona al largo plazo. Reconocer este uso estratégico de la tecnologia y como de-
fendernos ante él mediante estrategias de privacidad y seguridad digital que reafirme nuestro
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control sobre qué informacién compartimos, con quién, cudndo y por qué propdsito, es debe
formar parte de nuestras estrategias de re-apropriacién de la tecnologia.

Los datos personales son usados como herramienta de intimidacion y
vigilancia

“que sepan donde estamos, qué estamos haciendo”, “que sepan todos
los sitios que has recorrido y que sea tan facil de acceder, te deja tan
vulnerable. Y una no sabe”

La mayoria de tipos de violencia tienen como punto de entrada el uso de los datos personales de
la persona atacada. La falta de habitos de privacidad y el poco conocimiento sobre seguridad digi-
tal, junto a la gran cantidad de datos que brindamos a las plataformas intermediarias en cada
transaccién, lleva a que las personas revelen informacién como: sus fotos, ubicacién, rutas de
recorrido, red de contactos cercana, trabajo, nimero y domicilio de manera publica y accesible. Al
tener acceso libre a tanta informacion personal, las personas agresoras las usan para amedrentar,
intimidar a las victimas y a sus familias y sobre todo, hacerles saber que estan siendo vigiladas.
En la mayoria de entrevistas que hicimos, se admite que se ha normalizado la entrega de nue-
stros datos personales a redes, sin pasar por el proceso de dar nuestro de consentimiento de
manera informada, y sin un entendimiento critico sobre qué ganamos y qué renunciamos al us-
arlas. Sin embargo, las personas estdn cada vez mas conscientes sobre el valor de sus datos en
espacios virtuales y como pueden ser usados para hacerles dafo.

El discurso de privacidad responsabiliza a las victimas en vez de a los
agresores

La toma de datos personales se da en un contexto de dependencia en plataformas intermediarias
(como Facebook, Twitter o Google) cuyo principal objetivo es recoger la mayor cantidad posible de
datos personales de sus usuarios. La vision de privacidad y seguridad digital de estas empresas
busca incentivar la entrega de datos personales, y por lo general, no tiene un enfoque de género
que busque monitorear, minimizar y erradicar los riesgos de aquellas personas que estan expues-
tas a discursos de odio y formas de violencia de una manera contextual. En todo caso, nuestros
hallazgos también indican que hay una gran disposicién y valentia de parte de las personas que
han sufrido violencia por aprender mas sobre la importancia de sus datos personales y el rol que
juegan en su exposicién a la violencia. Muchas personas recurren al anonimato como una her-
ramienta importante de privacidad y defensa que les permite proteger sus datos personales y los
de su familia, al mismo tiempo les da la libertad de usar estos espacios sin exponerse a ame-
nazas. Sin embargo, en este caso vemos cémo se replica una dindmica en la que poblaciones vul-
nerables deben conformarse a un estado de invisibilizacién con el fin de proteger su integridad y
seguridad. Consideramos que este es otro ejemplo de como la responsabilidad de no sufrir vio-
lencia vuelve a recaer en las victimas, en vez de en los agresores y los sistemas en los que la vio-
lencia esta arraigada.
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La violencia de género en linea se apoya en la impunidad

La ausencia de rutas efectivas de denuncia y atencién fortalecen la im-
punidad

Mientras la violencia se traslada a nuevos espacios, la cultura de impunidad se mantiene con-
stante. Hasta setiembre del 2018 existia un vacio legal que no consideraba explicitamente a la vio-
lencia de género ejercida por medios digitales como delitos. Actualmente, algunos tipos de vio-
lencia en linea son considerados delitos como el acoso y la difusién de imagenes intimas sin con-
sentimiento mediante el Decreto Legislativo 1410. Sin embargo atin no existen protocolos claros
para la toma de denuncias, ni una ruta de atencién efectiva que le brinde proteccién y atencién a
las victimas. Creemos que esta es una barrera mas para el acceso a la justicia de mujeres y la co-
munidad LGBTIQ+ que fortalece la impunidad que ya existe alrededor de estos casos e intensifica
el vacio legal respeto al rol del Estado en enfrentar este problema y pone en riesgo la vida de las
personas que la sufren, teniendo en cuenta los indices de violencia en el pais. Otro problema rel-
evante es que ain no hay claridad sobre quién es la autoridad responsable para recibir y procesar
denuncias sobre este tipo de violencia y mas importante, hasta qué punto las autoridades tienen
las herramientas y el conocimiento para perseguir a los victimarios, demostrar su culpabilidad y
asegurarse de que no vuelva a cometer las mismas agresiones. Este vacio finalmente también se
traslada a una pobre respuesta de parte de instituciones publicas, como universidades o de em-
presas privada donde tampoco existen protocolos claros para regular la violencia de género en
linea.

Las plataformas intermediarias no son efectivas mitigando la violencia
Yy en ocasiones contribuyen a ella

Las plataformas intermediarias en vez de mitigar el problema, lo ahondan. Encontramos que en
el caso de Facebook, se cometen muchos errores en la regulacién de violencia, en gran parte
porque al no conocer las luchas sociales locales, ni los actores que participan de estas luchas, no
entienden el contexto ni la intencién de los ataques. A pesar de que varias redes sociales han de-
sarrollado herramientas e informacién sobre seguridad digital, hasta el momento no han incor-
porado mecanismos que brinden un trato diferenciado hacia usuarios que se encuentran en
situacién de riesgo y vulnerabilidad al estar mas expuestos a ataques coordinados y a discursos de
odio. Al no reconocer a activistas y defensores de derechos humanos como usuarios vulnerables,
no se pueden tomar medidas para evaluar si estos grupos estan infringiendo normas o estan
siendo atacados. Creemos que de esta manera el equipo de seguridad de Facebook contribuye a la
invisibilizacion de estas voces al bajarse sus publicaciones y cerrando sus canales de expresion
cuando son objeto de denuncias coordinadas. Es importante reconocer ademas que las mismas
plataformas crean herramientas y espacios que pueden ser apropiados por agresores para ejercer
violencia como en el caso del uso de la reacciéon “me divierte”.

La violencia de género en linea afecta nuestra integridad
fisica, psicolégica y emocional

La violencia en linea genera ambientes laborales agresivos o toéxicos
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A pesar de que, muchas personas buscan en internet: “un trabajo virtual donde pueden ser libres”,
la violencia de género en linea también afecta de manera fundamental el ambiente laboral de
quienes ejercen su carrera por medios virtuales o audiovisuales. Varias de las personas entrevis-
tadas hablaron de lo importante que es internet como una fuente para generar ingresos, por su
flexibilidad y libertad de barreras que existen en espacios laborales tradicionales como estigma,
acoso o rechazo a la maternidad. Sin embargo, los ataques virtuales contra mujeres y la comu-
nidad LGBTIQ+ también ocurren en espacios virtuales laborales, sugiriendo que se estd creando
un ambiente hostil que rechazan o dificultan la presencia de estos grupos en el mercado laboral.
Segin nuestros hallazgos, mujeres en posiciones de liderazgo son blanco de ataque y en el caso
de trabajos de mujeres y personas no heterosexuales que trabajan en periodismo, arte, medios
alternativos y colectivos audiovisuales, que dependen del uso de las tecnologias o la difusion de
informacién en espacios digitales, este tipo de violencia es mucho mas frecuente.

Lidiar con violencia virtual es un trabajo emocional no remunerado

Muchos comunicadores y/o personas que son administradoras de paginas, que estin constante-
mente conectadas a internet por su trabajo nos comentaron que dedican varias horas el dia a
monitorear y mitigar los ataques que reciben en linea. Debemos reconocer este tiempo y trabajo
como una forma mas de trabajo emocional no remunerado que se impone sobre las mujeres,
personas LGBTIQ+. Este es trabajo invisible, no compensado y sobre todo muy desgastante psi-
coldgica y emocionalmente. Muchas de las personas que sufren de violencia de género en linea
han sido previamente victimas de este tipo de violencia en otros espacios, o conocen a personas
que han sido agredidas. Tener que lidiar con la violencia para acceder a tu espacio laboral, o in-
clusive tu espacio personal, constituye revisitar un trauma y atentar contra el bienestar y la propia
salud mental.

Vviolencia genera una sensacion de inseguridad, agotamiento y con-
stante estado de alerta en espacios virtuales

Debemos de recordar que la violencia a la que se enfrentan no es algo esporadico o superfluo.
Todo lo contrario, son agresiones sistematicas avaladas también es espacios offline, que tienen
grandes repercusiones en la salud mental de las personas generando inestabilidad emocional, un
estado de alerta permanente, agotamiento y sensacién de inseguridad. Con el objetivo de proteger
su salud mental y evitar sufrir ataques, las personas recurren a la autocensura y cambios signi-
ficativos en sus rutinas en linea, atin cuando existan las ganas o necesidad de usar internet por
motivos personales, laborales o sociales. Es también clave reconocer que la poca efectividad del
aparato de justicia y de las plataformas intermediarias para remediar este problema, junto al im-
pacto psicolégico y emocional de la violencia, finalmente corroe la confianza de las personas en
su habilidad de conseguir soporte para vivir una vida sin violencia. Esta sensacion de desesperan-
za e inseguridad permanente también contribuye a la impunidad porque desincentiva a victimas
a reportar o denunciar estos hechos y de verse a si mismas como merecedoras de un trato distin-
to en linea.
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Hacia la

| Tecnoresistencia:
Erradicando la

) - oot Violencia de Genero

- en Linea

AN,

Por medio de la investigacion logramos identificar
las siguientes oportunidades para generar espacios
virtuales seguros y contrarrestar la violencia de
género en linea:

Lo que se viene

Ccampanas de incidencia

Una de las primera cosas que identificamos fue la
importancia de que las personas entiendan y re-
conozcan cémo la violencia también se ha
trasladado a espacios digitales. Lo cual también
tiene efectos en los movimientos sociales, pero so-
bre todo, genera consecuencias negativas en la vida
de las personas que deben de enfrentarse a esto
constantemente. Esto se debe a la falta de informa-
cién sobre qué exactamente constituye violencia en
linea para que mas personas que usan internet
sepan reconocer a distintos ataques en linea como
parte del continuo de violencia de género. Los ac-
tores del Estado, las empresas privadas y agrupa-
ciones de sociedad civil deben pronunciarse con
mayor ahinco para erradicar la cultura de silencio
que existe alrededor del tema. Tomar una posicién
ante este problema es importante porque nos abre
un campo de critica sobre como las plataformas
estan gestionando y propiciando la convivencia en
los espacios que mantiene.

Capacitacién en seguridad digital

Por ello, se considera importante el poder plantear

:: o2y g campanas de seguridad digital, donde converse-
’ e O mos sobre el valor de los datos personales en redes
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y como las plataformas estin intentando o no solucionar estos problemas. Lo recomendable es
que las campafas de seguridad digital se desarrollen teniendo en cuenta el ptiblico al que va di-
rigido, desde un enfoque de género, interseccional y de derechos humanos. De esta manera, se
podran plantear o reforzar estrategias en respuesta a las principales maneras en la cuales se
ejerce violencia contra un determinado grupo.

Ademas, construir o tener acceso a manuales de seguridad digital segiin las plataformas que us-
amos y contextualizadas a nuestra realidad seria de gran apoyo para poder potenciar los mecan-
ismos de respuesta y cuidado de las mujeres, personas LGBTIQ+ y activistas que usan internet.
Estos manuales deberian de construirse bajo un enfoque de género, para que puedan analizar de
manera especifica los ataques que se generan por el sexo u orientacién sexual de una persona y
ante mensajes en pro de la equidad de género. Una guia de autodefensa digital feminista podria
potenciar las estrategias de autocuidado del movimiento.

Guias para denunciar

Desde septiembre del 2018 en Perti contamos con el Decreto Legislativo 1140 contra el acoso,
acoso sexual virtual y distribucién de material intimo sin consentimiento. Si bien esto es un paso
importante, todavia falta comprobar su efectividad y si los operadores de justicia han sido capaci-
tados para atender estos casos. Es importante poder hacer accesible esta informacién y otros
datos legalmente relevantes para abordar el problema de la violencia de género en linea. De esta
manera, orientar a las personas que deseen denunciar. Estas guias deberian de tener un lenguaje
accesible y ser elaboradas bajo un enfoque de género. Conocer las medidas de proteccién con las
que pueden contactar activistas es un aporte importante a su trabajo diario.

Herramientas especificas

De la investigacion resaltamos que hay un pedido importante de las personas por exigir mayor
responsabilidad de las plataformas para enfrentar estos problemas. Para lo cual, consideran que
los responsables intermediarios podrian mejorar las herramientas que ofrecen, como generar la
opcién de perfiles neutros para administradores, de esta manera proteger la identidad de la per-
sona a cargo de una pagina, o desarrollar una herramienta que permita documentar la violencia y
al agresor. De esa manera, generar evidencia de manera rapida y sencilla que pueda usarse al
momento de reportar y/o denunciar al agresor.

Atencién psicolégica y emocional

Generar espacios y programas donde se puedan tratar de manera especifica las consecuencias
que genera la VGL en la vida de las personas. Tomando en cuenta que las agresiones atacan
temas sensibles como género, raza, religion. Esto puede ocasionar ansiedad, depresion, baja au-
toestima, inseguridad, miedo a espacios conglomerados, etc. lo cual genera limitaciones es el de-
splazamiento y desarrollo pleno de las personas.
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Diseno de infraestructuras con enfoque de género

Para combatir la violencia de género en linea debemos impulsar el enfoque de género en el dis-
eflo de plataformas intermediarias, y al mismo tiempo cultivar las capacidades para que podamos
crear espacios propios. Haciéndole eco al mensaje resaltado por colectivos como Kéfir, Vedetas y
organizaciones como Coding Rights, Derechos Digitales y Fundacion Karisma, entre otros, hay
una gran necesidad de infraestructuras digitales realmente inclusivas, disefiadas y programadas
por una diversidad de actores. En las palabras de Gisela Pérez de Acha de Derechos Digitales:
“Una internet feminista en su disefio y programacion, es una internet que sea un espacio seguro
para todas y todos”44.

Generar mds datos e investigacion

Al realizar esta investigacion la ausencia de datos sobre la violencia de género en linea en Pert1
fue evidente. Esperamos que esta investigaciéon sea s6lo un primer paso para realizar mas estu-
dios interdisciplinarias que busquen entender los patrones y nuevas formas de victimizacion ha-
bilitadas por herramientas y entornos digitales sobre la dimension y alcance de esta violencia en
el Pert.S6lo sobre una base de datos y conocimiento sobre el tema, podremos empezar a trazar
un camino para disefiar politicas publicas y programas sociales coherentes que respondan a las
necesidades de las victimas de esta forma de violencia.

Tecnoresistencias: Centro de autodefensa digital

Desde Hiperderecho, desarrollaremos Tecnoresistencias: un centro de autodefensa digital que
brindara herramientas legales, digitales y sociales de cuidado y defensa a quienes constantemente
enfrentan violencia de género en linea. Este centro se plantea como una alternativa para que gru-
pos en situaciones de vulnerabilidad como mujeres, la comunidad LGBTIQ+ o defensores de los
derechos humanos no contintien dependiendo de un sistema de justicia que no ha sabido prote-
gerlos de la violencia, ni procesar a sus victimarios de manera efectiva a lo largo de los afios. Con
las herramientas que ofreceremos por medio de Tecnoresistencias, las personas podran infor-
marse y tomar pasos proactivos para consolidar su defensa, contencion y autocuidado ante los
ataques.
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Anexo: Conoce el
marco legal para
Oy, denunciar la
| violencia de
& C SRy genero en linea
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@ En la encuesta que realizamos, al preguntar qué
herramientas hacen falta para una mejor defen-
sa, la mayoria respondié que era importante
tener un mayor conocimiento sobre la legis-
lacion peruana para saber si era factible realizar
denuncias. Si bien esta investigaciéon buscaba
ofrecer sélo un diagnéstico del problema, con-
sideramos esencial aprovechar esta oportunidad
para esclarecer el marco legal aplicable a las
manifestaciones de la violencia de género en
linea.

Por marco legal aplicable nos referimos a todas
las normas de cualquier rango y materia (leyes,
tratados internacionales, reglamentos, orde-
nanzas, etc.) que estan actualmente vigentes en
el Pertl y que guardan relacién con la violencia
de género, especificamente con aquella que se
ejerce a través del uso de las tecnologias de la
informacién y comunicacién. Tal como se ha
indicado en otras secciones, a la fecha de cierre
de esta investigacién no existian en el pais un
marco legal especifico que proteja a las victimas
de ese tipo de conductas, pero esta realidad ha
cambiado con la publicaciéon del Decreto Leg-
islativo N° 1410, cuyo impacto analizaremos en
la parte final, de forma independiente.

Escapa de este esfuerzo ahondar sobre el desar-
rollo histdrico de las leyes peruanas en relacion
a la mitigaciéon de la violencia, pero es posible
apreciar que, en general, este se ha caracteriza-
do casi siempre por ser tardio y altamente ine-
fectivo en todos los niveles; prevencién, castigo
y resarcimiento. En muchas ocasiones, las
normas existen como producto de coyunturas
especificas y por lo tanto no se encuentran ar-
ticuladas con otros corpus legislativos4s En otros
casos, provienen del cumplimiento a veces for-
zoso de compromisos internacionales y su nivel
de adecuaciéon en el ordenamiento nacional es
deficiente 46




Pese a ser suscriptor de multiples instrumentos internacionales contra la violencia, como la Con-
vencién sobre la eliminacion de todas las formas de discriminacién contra la mujer (CEDAW) y la
Convencion interamericana para prevenir, sancionar y erradicar la violencia contra la mujer
(Convencién Belém do Pard); son muy pocos los ejemplos de politicas ptiblicas que han creado
herramientas ttiles para combatir la violencia a través del sistema de justicia peruano. En el caso
de la violencia de género en linea, la situaciéon es atin mas critica pues ademas de las barreras ex-
istentes para denunciar estos hechos, las victimas se enfrentan al desconocimiento, la desidia y la
revictimizacion por parte de los operadores de justicia, quienes atin hoy consideran el espacio
virtual como un territorio fuera de su competencia.

Como se muestra en la Seccién 5, existen muchos problemas no solo a nivel de identificacién del
marco legal aplicable sino también en el nivel de satisfaccién de quienes han tomado la decision
de denunciar la violencia a través del sistema de justicia. Solo el 16% de encuestados afirman
tener algiin conocimiento de las leyes que los protegen contra la violencia en linea, del mismo
grupo solo el 8% ha decidido hacer una denuncia y de ese porcentaje el 85% describe la experien-
cia como muy insatisfactoria. A esta realidad hay que anadir que realizar este tipo de denuncias
requiere una verdadera navegacion del sistema normativo, lo que implica casi siempre emplear
leyes que, en principio no han sido pensadas para combatir la violencia en linea. Sobre este lti-
mo caso hemos centrado especialmente nuestra atencién a la hora de detallar el marco legal
aplicable.

A continuacién se ha hecho un listado de los delitos recogidos por el Coédigo Penal Peruano que,
al menos en teoria, puede ser empleadas por las victimas de la violencia de género en linea para
obtener una respuesta del sistema de justicia peruano a través de la denuncia. Como se verd, su
aplicaciéon depende en muchos casos de un entendimiento previo de las leyes penales y varios
ejercicios de interpretacion juridica.

cQué leyes te protegerian ante una agresion en linea?

a) Delitos contra la intimidad

Codigo Penal, Articulo 154.— Violacion de la intimidad

El que viola la intimidad de la vida personal o familiar ya sea observando, escuchando o regis-
trando un hecho, palabra, escrito o imagen, valiéndose de instrumentos, procesos técnicos u
otros medios, sera reprimido con pena privativa de libertad no mayor de dos afos. La pena sera
no menor de uno ni mayor de tres afios y de treinta a ciento veinte dias-multa, cuando el agente
revela la intimidad conocida de la manera antes prevista. Si utiliza algiin medio de comunicacién
social, la pena privativa de libertad serda no menor de dos ni mayor de cuatro afios y de sesenta a
ciento ochenta dias-multa.

Codigo Penal, Articulo 154-A.— Trafico ilegal de datos personales

El que ilegitimamente comercializa o vende informacion no publica relativa a cualquier ambito
de la esfera personal, familiar, patrimonial, laboral, financiera u otro de naturaleza analoga sobre
una persona natural, serd reprimido con pena privativa de libertad no menor de dos ni mayor de
cinco afios. Si el agente comete el delito como integrante de una organizacién criminal, la pena se
incrementa hasta en un tercio por encima del maximo legal previsto en el parrafo anterior.
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Codigo Penal, Articulo 157.— Uso indebido de archivos computarizados

El que, indebidamente, organiza, proporciona o emplea cualquier archivo que tenga datos refer-
entes a las convicciones politicas o religiosas y otros aspectos de la vida intima de una o mas per-
sonas, sera reprimido con pena privativa de libertad no menor de uno ni mayor de cuatro afios.

Si el agente es funcionario o servidor puiblico y comete el delito en ejercicio del cargo, la pena sera
no menor de tres ni mayor de seis afios e inhabilitacién conforme al articulo 36, incisos 1, 2 y 4.

b) Delitos de Pornografia infantil

Codigo Penal, Articulo 183-A.— Pornografia infantil

El que posee, promueve, fabrica, distribuye, exhibe, ofrece, comercializa o publica, importa o ex-

porta por cualquier medio objetos, libros, escritos, imagenes, videos o audios, o realiza espectacu-

los en vivo de caracter pornografico, en los cuales se utilice a personas de catorce y menos de

dieciocho afios de edad, serd sancionado con pena privativa de libertad no menor de seis ni mayor

de diez afios y con ciento veinte a trescientos sesenta y cinco dias multa.

La pena privativa de libertad serd no menor de diez ni mayor de doce afios y de cincuenta a tre-

scientos sesenta y cinco dias multa cuando:

1. El menor tenga menos de catorce afios de edad.

2. El material pornografico se difunda a través de las tecnologias de la informacién o de la comu-
nicacién.

Si la victima se encuentra en alguna de las condiciones previstas en el Gltimo parrafo del articulo

173 o si el agente act(ia en calidad de integrante de una organizaciéon dedicada a la pornografia

infantil, la pena privativa de libertad serd no menor de doce ni mayor de quince anos. De ser el

caso, el agente serd inhabilitado conforme a los numerales 1, 2 y 4 del articulo 36.

c) Delitos contra la vidaq, el cuerpo y la salud

Codigo Penal, Articulo 121.- Lesiones graves

El que causa a otro dafio grave en el cuerpo o en la salud fisica o mental, serd reprimido con pena

privativa de libertad no menor de cuatro ni mayor de ocho afios.

Se consideran lesiones graves:

1. Las que ponen en peligro inminente la vida de la victima.

2. Las que mutilan un miembro u érgano principal del cuerpo o lo hacen impropio para su fun-
ci6én, causan a una persona incapacidad para el trabajo, invalidez o anomalia psiquica perma-
nente o la desfiguran de manera grave y permanente.

3. Las que infieren cualquier otro dafio a la integridad corporal, o a la salud fisica o mental de una
persona que requiera veinte o mas dias de asistencia o descanso segtin prescripcion facultativa,
o se determina un nivel grave o muy grave de dafio psiquico.

4. La afectacion psicologica generada como consecuencia de que el agente obligue a otro a pres-
enciar cualquier modalidad de homicidio doloso, lesién dolosa o violaciéon sexual, o pudiendo
evitar esta situacién no lo hubiera hecho.

Cuando la victima muere a consecuencia de la lesion y el agente pudo prever este resultado, la

pena serd no menor de seis ni mayor de doce afios.

En los supuestos 1, 2 y 3 del primer parrafo, la pena privativa de libertad serd no menor de seis

afios ni mayor de doce afios cuando concurra cualquiera de las siguientes circunstancias agra-

vantes:

1. La victima es miembro de la Policia Nacional del Pert1 o de las Fuerzas Armadas, magistrado
del Poder Judicial o del Ministerio Publico, magistrado del Tribunal Constitucional, autoridad
elegida por mandato popular, o servidor civil, y es lesionada en ejercicio de sus funciones o
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como consecuencia de ellas.

2. La victima es menor de edad, adulta mayor o tiene discapacidad y el agente se aprovecha de
dicha condicién.

3. Para cometer el delito se hubiera utilizado cualquier tipo de arma, objeto contundente o in-
strumento que ponga en riesgo la vida de la victima.

4. El delito se hubiera realizado con ensafiamiento o alevosia. En este caso, si la muerte se pro-
duce como consecuencia de cualquiera de las agravantes del segundo parrafo se aplica pena
privativa de libertad no menor de quince ni mayor de veinte afios.

d) Delitos informaticos

Ley de Delitos Informaticos, Articulo 2.— Acceso ilicito

El que deliberada e ilegitimamente accede a todo o en parte de un sistema informatico, siempre
que se realice con vulneracion de medidas de seguridad establecidas para impedirlo, sera reprim-
ido con pena privativa de libertad no menor de uno ni mayor de cuatro afios y con treinta a
noventa dias-multa.

Sera reprimido con la misma pena, el que accede a un sistema informatico excediendo lo autor-
izado.

Ley de Delitos Informaticos, Articulo 9.— Suplantacion de identidad

El que, mediante las tecnologias de la informacién o de la comunicacién suplanta la identidad de
una persona natural o juridica, siempre que de dicha conducta resulte algiin perjuicio, material o
moral, serd reprimido con pena privativa de libertad no menor de tres ni mayor de cinco afios.

e) Delitos contra el honor

Cédigo Penal, Articulo 130.— Injuria

El que ofende o ultraja a una persona con palabras, gestos o vias de hecho, sera reprimido con
prestacion de servicio comunitario de diez a cuarenta jornadas o con sesenta a noventa dias-mul-
ta.

Cédigo Penal, Articulo 131.— Calumnia
El que atribuye falsamente a otro un delito, serd reprimido con noventa a ciento veinte dias-mul-
ta.

Codigo Penal, Articulo 132.— Difamacion

El que, ante varias personas, reunidas o separadas, pero de manera que pueda difundirse la noti-
cia, atribuye a una persona, un hecho, una cualidad o una conducta que pueda perjudicar su
honor o reputacién, serd reprimido con pena privativa de libertad no mayor de dos afios y con
treinta a ciento veinte dias-multa.

Si la difamacion se refiere al hecho previsto en el articulo 131, la pena sera privativa de libertad no
menor de uno ni mayor de dos afios y con noventa a ciento veinte dias-multa. Si el delito se
comete por medio del libro, la prensa u otro medio de comunicacién social, la pena sera privativa
de libertad no menor de uno ni mayor de tres afios y de ciento veinte a trescientos sesenticinco
dias-multa.
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f) Otras disposiciones relevantes del Cédigo Penal

Codigo Penal, Articulo 151-A.— Acoso

El que, de forma reiterada, continua o habitual, y por cualquier medio, vigila, persigue, hostiga,

asedia o busca establecer contacto o cercania con una persona sin su consentimiento, de modo

que pueda alterar el normal desarrollo de su vida cotidiana, serd reprimido con pena privativa de

la libertad no menor de uno ni mayor de cuatro afios, inhabilitaciéon, segin corresponda, con-

forme a los incisos 10 y 11 del articulo 36, y con sesenta a ciento ochenta dias-multa.

La misma pena se aplica al que, por cualquier medio, vigila, persigue, hostiga, asedia o busca es-

tablecer contacto o cercania con una persona sin su consentimiento, de modo que altere el nor-

mal desarrollo de su vida cotidiana, aun cuando la conducta no hubiera sido reiterada, continua o

habitual.

Igual pena se aplica a quien realiza las mismas conductas valiéndose del uso de cualquier tec-

nologia de la informacién o de la comunicacion.

La pena privativa de la libertad serd no menor de cuatro ni mayor de siete afios, inhabilitacién,

segiin corresponda, conforme a los incisos 10 y 11 del articulo 36, y de doscientos ochenta a tre-

scientos sesenta y cinco dias-multa, si concurre alguna de las circunstancias agravantes:

1. La victima es menor de edad, es persona adulta mayor, se encuentra en estado de gestacién o
es persona con discapacidad.

2. La victima y el agente tienen o han tenido una relaciéon de pareja, son o han sido convivientes o
coényuges, tienen vinculo parental consanguineo o por afinidad.

3. La victima habita en el mismo domicilio que el agente o comparten espacios comunes de una
misma propiedad.

4. La victima se encuentre en condicién de dependencia o subordinacién con respecto al agente.

5. La conducta se lleva a cabo en el marco de una relaciéon laboral, educativa o formativa de la vic-
tima.

Codigo Penal, Articulo 154-B.- Difusion de imagenes, materiales audiovisuales o audios con con-

tenido sexual

El que, sin autorizacién, difunde, revela, publica, cede o comercializa imagenes, materiales au-

diovisuales o audios con contenido sexual de cualquier persona, que obtuvo con su anuencia, sera

reprimido con pena privativa de libertad no menor de dos ni mayor de cinco afios y con treinta a

ciento veinte dias-multa.

La pena privativa de libertad serd no menor de tres ni mayor de seis afios y de ciento ochenta a

trescientos sesenta y cinco dias-multa, cuando concurra cualquiera de las siguientes circunstan-

cias:

1. Cuando la victima mantenga o haya mantenido una relacién de pareja con el agente, son o han
sido convivientes o conyuges.

2. Cuando para materializar el hecho utilice redes sociales o cualquier otro medio que genere una
difusiéon masiva.

Codigo Penal, Articulo 176-B.- Acoso sexual

El que, de cualquier forma, vigila, persigue, hostiga, asedia o busca establecer contacto o cercania

con una persona, sin el consentimiento de esta, para llevar a cabo actos de connotacién sexual,

serd reprimido con pena privativa de la libertad no menor de tres ni mayor de cinco afios e inhab-

ilitacién, segin corresponda, conforme a los incisos 5, 9, 10 y 11 del articulo 36.

Igual pena se aplica a quien realiza la misma conducta valiéndose del uso de cualquier tecnologia

de la informacién o de la comunicacién.

La pena privativa de la libertad serd no menor de cuatro ni mayor de ocho afios e inhabilitacién,

segin corresponda, conforme a los incisos 5, 9, 10 y 11 del articulo 36, si concurre alguna de las

circunstancias agravantes:

1. La victima es persona adulta mayor, se encuentra en estado de gestaciéon o es persona con dis-
capacidad.
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2. La victima y el agente tienen o han tenido una relaciéon de pareja, son o han sido convivientes o
conyuges, tienen vinculo parental hasta el cuarto grado de consanguinidad o segundo de
afinidad.

3. La victima habita en el mismo domicilio que el agente o comparten espacios comunes de una
misma propiedad.

4. La victima se encuentra en condicién de dependencia o subordinacion con respecto al agente.

. La conducta se lleva a cabo en el marco de una relacién laboral, educativa o formativa de la vic-

tima.

6. La victima tiene entre catorce y menos de dieciocho afios.

w1

Codigo Penal, Articulo r76-C.- Chantaje sexual

El que amenaza o intimida a una persona, por cualquier medio, incluyendo el uso de tecnologias
de la informacién o comunicacién, para obtener de ella una conducta o acto de connotaciéon sexu-
al, serad reprimido con pena privativa de la libertad no menor de dos ni mayor de cuatro afios e
inhabilitacién, segtin corresponda, conforme a los incisos 5, 9, 10 y 11 del articulo 36.

La pena privativa de libertad serd no menor de tres ni mayor de cinco afios e inhabilitacion, segiin
corresponda, conforme a los incisos 5, 9, 10 y 11 del articulo 30, si para la ejecucién del delito el
agente amenaza a la victima con la difusion de imagenes, materiales audiovisuales o audios con
contenido sexual en los que esta aparece o participa.”

Codigo Penal, Articulo 323.— Discriminacion e incitacién a la discriminacion

El que, por si o mediante terceros, realiza actos de distincion, exclusion, restriccion o preferencia
que anulan o menoscaban el reconocimiento, goce o ejercicio de cualquier derecho de una per-
sona o grupo de personas reconocido en la ley, la Constitucion o en los tratados de derechos hu-
manos de los cuales el Perti es parte, basados en motivos raciales, religiosos, nacionalidad, edad,
sexo, orientacion sexual, identidad de género, idioma, identidad étnica o cultural, opinién, nivel
socio-econdmico, condicién migratoria, discapacidad, condiciéon de salud, factor genético, fil-
iacién, o cualquier otro motivo, serd reprimido con pena privativa de libertad no menor de dos ni
mayor de tres afios, o con prestaciéon de servicios a la comunidad de sesenta a ciento veinte jor-
nadas.

Si el agente actia en su calidad de servidor civil, o se realiza el hecho mediante actos de violencia
fisica o mental, a través de internet u otro medio analogo, la pena privativa de libertad serd no
menor de dos ni mayor de cuatro afios e inhabilitacién conforme a los numerales 1y 2 del articu-

lo 36.
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Anexo 2:
Entendiendo la ruta de una denuncia

_____________________

! Recuerda que ahora acoso virtual,
. acoso sexual virtual y pornografia
1 no consentida, ya son delitos.

1 Revisa el Decreto Legislativo 1410
! para ver su calificacion

¢Eres victima de un delito
relacionado a violencia de
género en linea?

Si tu situacion no califica como
delito recuerda que puedes
reportar el hecho segun las

¢El delito es de
persecucion publica?

reglas de las plataformas.

Denuncias deben contener:
1. Nombre del denunciante -
2. Narracion de hechos SI

3. Nombre del denunciado

(si es posible)

Si el delito es de persecucion
privada se puede demandar
directamente en el Poder
Judicial. Se necesita abogado/a.

RECOMENDADO Denuncia ante

el Ministerio Publico

DENUNCIAS AL
MINISTERIO

< POLICIA ENVIA
PUBLICO

RECEPCION E
INVESTIGACION
DEL CASO

20-60 DIAS

¢Existe suficiente
evidencia para denuncia

r?@

Denuncia ante
la Policia Nacional

SE PRESUME QUE EXISTE
@ DELITO Y HAY SUFICIENTE
EVIDENCIA PARA INVESTIGAR
Y ACUSAR

SI

Inicia proceso
penal

Juez determina
responsabilidad

@ = DENUNCIANTEY
DENUNCIADO TIENEN
DERECHO A SER INFORMADOS

Juez declara
inocencia

Se archiva @
denuncia

Apelacion (opcional)  (3)
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