
Para conocer más acerca de vigilancia 

policial y cómo cuidar nuestra labor 

de activista, síguenos en instagram 

como @VigilandoVigilantes@VigilandoVigilantes
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Después de una protesta 

> Evita hacer clic en enlaces que te parezcan 
  sospechosos o desconocidos y verifica si la 
  dirección (URL) corresponde a la entidad que 
  solicita tu información.
> Si te quitaron tu dispositivo, cambia todas tus 
  contraseñas y revisa si han habido inicios de 
  sesión desde lugares que tú no frecuentas. Si 
  tenías activada verificación de dos pasos, te 
  llegará una notificación cuando traten de 
  acceder. 
> Revisa si conoces a todas las personas que 
  están participando en tus grupos de mensajería. 
> Elimina a números desconocidos y no aceptes 
  invitaciones de perfiles nuevos hasta que te 
  sientas segura/o. 
> Recuerda darte un tiempo para respirar y cuidar 
  tu salud mental. 

Durante una protesta

> Lleva mascarillas, pañuelos o cualquier 
  vestimenta que cubra tu rostro y cualquier 
  rasgo identificable. 
> Cuando subas fotos de otras personas, 
  consulta con ellas si están de acuerdo en 
  mostrar su rostro. O mejor aún, borra su 
  rostro especialmente si están participando de 
  una manifestación política.
> Evalúa si es necesario el etiquetado de GPS en 
  las fotos tomadas desde el celular. Si lo vas a 
  incluir, procura subir tus fotos de manera 
  asincrónica (al día siguiente o cuando ya no 
  estés en ese lugar).
> Lleva impresa información legal clave para 
  evitar que un agente policial abuse de su poder. 
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Consejos para llegar a las protestas preparades y 
segures:

Antes de ir a una protesta

> Revisa la configuración de privacidad de tus 
  redes sociales para evitar que desconocidos o 
  adversarios puedan ver  tu información.
> Utiliza contraseñas seguras y activa 
  verificación de dos pasos para todas tus 
  cuentas y perfiles. 
> Cuando crees grupos de coordinación recuerda 
  establecer reglas. Una regla por ejemplo es no 
  compartir datos personales de coordinadores, 
  información sensible o fotos de personas que no 
  hayan dado consentimiento de que sus rostros 
  sean publicados.
> Descarga aplicaciones que protejan tus datos y 
  que te permitan comunicarte con  encriptación de 
  punto a punto. Desconfía de aplicaciones como los 
  identificadores de llamada que piden acceso a 
  nuestra lista de contactos o nuestro historial de 
  llamadas.

En contextos de protesta surgen algunos mitos 
alrededor de cómo puede usarse la tecnología en 
el espacio físico en el que nos encontramos 
protestando. Hemos podido identificar 5 tipos de 
acciones que son consideradas como 
amedrentamiento hacia activistas:

6. BLOQUEO DE SEÑAL 
7. SUSTRACCIÓN O DAÑO DE DISPOSITIVOS 
8. CÁMARAS EN ESPACIOS PÚBLICOS 
9. ACECHO Y SEGUIMIENTO FÍSICO 
10. USO DE LA FUERZA 
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