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En contextos de protesta surgen algunos mitos
alrededor de como puede usarse la tecnologia en
el espacio fisico en el que nos encontramos
protestando. Hemos podido identificar 5 tipos de
acciones que son consideradas como
amedrentamiento hacia activistas:

6. BLOQUEO DE SENAL

7. SUSTRACCION O DANO DE DISPOSITIVOS
8. CAMARAS EN ESPACIOS PUBLICOS

9. ACECHO Y SEGUIMIENTO FISICO

10. USO DE LA FUERZA
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CONSEJOS DE SEGURIDAD DIGITAL
Consejos para llegar a las protestas preparades y
segures:

Antes de ir a una protesta

> Revisa la configuracion de privacidad de tus
redes sociales para evitar que desconocidos o
adversarios puedan ver tu informacién.

> Utiliza contrasefias seguras y activa
verificacion de dos pasos para todas tus
cuentas y perfiles.

> Cuando crees grupos de coordinacion recuerda
establecer reglas. Una regla por ejemplo es no
compartir datos personales de coordinadores,
informacién sensible o fotos de personas que no
hayan dado consentimiento de que sus rostros
sean publicados.

> Descarga aplicaciones que protejan tus datos y
gue te permitan comunicarte con encriptacién de
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Durante una protesta

> Lleva mascarillas, pafiuelos o cualquier
vestimenta que cubra tu rostro y cualquier
rasgo identificable.

> Cuando subas fotos de otras personas,
consulta con ellas si estan de acuerdo en
mostrar su rostro. O mejor adn, borra su
rostro especialmente si estan participando de
una manifestacién politica.

> Evalla si es necesario el etiquetado de GPS en
las fotos tomadas desde el celular. Si lo vas a
incluir, procura subir tus fotos de manera
asincrénica (al dia siguiente o cuando ya no
estés en ese lugar).

> Lleva impresa informacion legal clave para
evitar que un agente policial abuse de su poder.

punto a punto. Desconfia de aplicaciones como los

ntificadores de llamada que pid
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Después de una protesta

VALY VINVOvaliD

ILNWVSINd

:9p okode 13 uo)

, :Jod epeuoqge]a
NO@ eLng

*sew J3d0u0d eued
SERVEARR- TN UANN-ANG] © eSoUSuUl "B1SLAL]DE
Joge] eJdisanu Jepihd owod A jeLdLiod
eLouelL3LA Sp BDUSDE Sew JID0uod e soueyedwody

isaJauedwod A sangLwe
snl uod eLng e1ss JLiJedwod SIpLATO ON!

*S9paJ sel us A salied

Sel U eJungas eJauew 9p JeALlde sows.spod
eJoyy ‘sopedrjirisnfur jerdLiod erduepl3La
A 09J031LUOW 19p SouJa89104d OWOD SOWSDI0UOD
‘UQLDBWJOJUL SOWSUS] ‘JOWR] SOWdU3] OU BA

OANVII9IA SOWVLST SOT ‘SALNVIIOIA

=2/

Evita hacer clic en enlaces que te parezcan
sospechosos o desconocidos y verifica si la
direccién (URL) corresponde a la entidad que
solicita tu informacion.

Si te quitaron tu dispositivo, cambia todas tus
contrasefias y revisa si han habido inicios de
sesién desde lugares que tU no frecuentas. Si
tenias activada verificaciéon de dos pasos, te
llegara una notificacion cuando traten de
acceder.

Revisa si conoces a todas las personas que
estan participando en tus grupos de mensajeria.
Elimina a nimeros desconocidos y no aceptes
invitaciones de perfiles nuevos hasta que te
sientas segura/o.

Recuerda darte un tiempo para respirar y cuidar
tu salud mental.
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