HIPER
DERECHO

Liberando la tecnologia

Lima, 5 de septiembre de 2019

Eduardo Luna Cervantes

Director General

Direccion General de Transparencia, Acceso a la Informacion Publica, y Proteccion de
Datos Personales

Ministerio de Justicia y Derechos Humanos

Presente. —

Asunto:  Comentarios al Proyecto de Directiva para el Tratamiento de Datos Personales
mediante Sistemas de Videovigilancia

Hiperderecho es una asociacion civil peruana sin fines de lucro dedicada a investigar y
promover el respeto de los derechos humanos en entornos digitales, conformada por
abogados y especialistas en tecnologia. Como parte de nuestro trabajo, estudiamos todas
las iniciativas de politica publica que puedan impactar el ejercicio de derechos y libertades
en estos ambitos.

Saludamos la iniciativa de su institucion por la elaboracion de esta directivay su
sometimiento a consulta publica. Representa una respuesta oportuna a un creciente
aspecto en polémica sobre como la tecnologia esta impactando el derecho de todos los
peruanos a la proteccion de sus datos personales.

Existen diferentes normas sobre seguridad ciudadana que crean obligaciones para actores
privados y publicos de instalar y operar camaras de este tipo, y es previsible que en los
préximos afios se produzca un incremento exponencial en su nimero y ubicacion a nivel
nacional. Por ende, resulta necesario conocer qué procedimientos deben seguir quienes
usen estas tecnologias y como los sujetos sometidos a la videovigilancia (directa o
indirecta, continua o casual) pueden hacer uso de su derecho a la proteccién de sus datos
personales.

Comentarios

1.  Desarrollo del principio de proporcionalidad

En la Directiva, se establecen diferentes principios orientadores, entre ellos el de
Proporcionalidad que senala:

El tratamiento de los datos personales debe ser adecuado, pertinente y no excesivo
en relacion con el ambito y las finalidades determinadas, legitimas y explicitas, que
hayan justificado la instalacion de las cdmaras o videocamaras (...).



No obstante, a lo largo del texto de la Directiva, este principio no es desarrollado de forma
extensiva, perdiendo la oportunidad de entrar en detalle sobre cuestiones que consideramos
importantes. Uno de los elementos que deberia considerarse es la inclusion de una tabla de
referencia que permita conocer qué tipo de camaras de videovigilancia resultan
“proporcionales” al menos para los fines claramente establecidos en la Directiva: seguridad,
entornos escolares y control laboral.

Por ejemplo, el Proyecto de Reglamento de la Ley N° 30120 y el Decreto Legislativo N° 1218,
normas que crean obligaciones sobre el uso e instalacién de camaras de videovigilancia,
incluyen entre sus articulos estandares minimos para la instalacion de nuevas camaras, con
el fin de que las grabaciones obtenidas resulten utiles para las autoridades. Solo por citar
uno de estos requisitos, se exige que estas deben poseer “Captura de imagenes en
resolucion de alta definicién o con una resolucién equivalente a 1920 por 1080 pixeles por
pulgada, y que permita la identificacidn de rostros de personas de manera nitida”. Ademas,
se especifica que en bienes de dominio publico o centros comerciales “se instalan
videocamaras tipo “domo” buscando que tengan movimiento horizontal de 360 grados,
vertical de 180 grados y capacidad de acercamiento o alejamiento de captacién de un area o
un objeto en forma manual o automatica, mas conocido como “zoom.” Finalmente, se hace
una diferenciacioén sobre las camaras que se colocan en vehiculos de transporte publico, las
cuales tienen una menor resolucion, son fijas y poseen funciones de visién nocturna y
micréfono.”

Pese a que el anterior Reglamento no se encuentra aprobado y por lo tanto no esta en vigor
ninguna de sus disposiciones, no escapa de nuestra observacion que en el futuro este texto
podria aprobarse tal cual o con modificaciones. Esto a su vez podria suponer nuevos retos
de interpretacion para la normativa de proteccion de datos respecto de la proporcionalidad
del tratamiento en contextos de videovigilancia. Por ello, sugerimos encarecidamente que
se incluya, aunque sea a modo orientativo (es decir, no obligatorio) una tabla de referencia
que describa a partir de sus caracteristicas técnicas (tamafio, funcionalidades, nivel de
detalle de captura, tecnologia, etc.) a las cdmaras de videovigilancia que sean minimamente
compatibles con el principio de proporcionalidad en las diferentes situaciones establecidas
en la Directiva.

2. Plazo de conservacion de los datos almacenados de videovigilancia
La Directiva establece por regla general, respecto al plazo:

Las imagenes y voces grabadas se almacenan por un plazo no mayor de sesenta
(60) dias, salvo disposicién distinta en normas sectoriales. Durante ese plazo, el
titular del banco de datos o encargado del tratamiento de los datos debe asegurar la
reserva y confidencialidad de la informacién, no permitiendo la difusion, copia o
visualizacién de imagenes por terceros no autorizados (...).

" Decreto Supremo que aprueba el Reglamento del uso de las cdmaras de videovigilancia dispuesto
por la Ley N° 30120 y el Decreto Legislativo N° 1218. Enlace:
http://spij.minjus.gob.pe/Graficos/Peru/2018/Abril/01/RM-485-2018-IN.pdf



http://spij.minjus.gob.pe/Graficos/Peru/2018/Abril/01/RM-485-2018-IN.pdf

Al respecto, consideramos que no existe sustento para establecer dicho plazo o que este no
ha sido explicado de forma suficiente en el predambulo de la Directiva. Consideramos que el
plazo general deberia ser el minimo exigible, siendo en este caso el que se asigna en la
Directiva al tratamiento en Entornos Escolares, es decir, treinta (30) dias. De hecho, el
Proyecto de Reglamento de la Ley N° 30120 y el Decreto Legislativo N° 1218 (pendiente de
entrar en vigencia) establecen dicho plazo, tras el cual todo material que no ha sido
requerido por las autoridades debe ser destruido o borrado. Solo en el caso de la Ley N°
30037 se da el caso que dicha conservacion se da por un plazo mayor, pero este es
circunstancial y no fijado de forma previa.?

Creemos que proponer un plazo de 60 dias para la conservacion de los datos es una medida
gue no contribuye sustancialmente para los fines legitimos por los cuales se permite la
videovigilancia, es decir: la seguridad y el control laboral en el ambito de direccion del
empleador. Primero, porque ya existen en todas las normas relacionadas a la seguridad la
disposicion de que los responsables de las camaras den parte inmediato a las autoridades
sobre la posible comisién de faltas o delitos. Segundo, porque ocurre lo mismo en el caso
de los trabajadores, cuyas posibles faltas a la normativa laboral o interna de la empresa
deberian ser supervisadas de forma proactiva por el empleador, para lo cual el plazo de 30
dias resulta mas que suficiente. Tercero porque, ante el aviso de que ha ocurrido un
incidente que requiere la revision de imagenes y/o audio almacenados en bancos de datos,
los titulares de estos bancos ya se encuentran facultados para extender el tratamiento bajo
el amparo de las leyes.

Existe también un argumento econémico en contra de un plazo tan largo: Obligar a
conservar por 60 dias todo lo que una cdmara de videovigilancia puede grabar. repercute
negativamente en la economia de quienes poseen u operan las camaras, pues deben
contratar mejores camaras, servicios de almacenamiento mas grandes y, en ciertos casos,
asumir nuevos costos para cumplir con los derechos ARCO aplicables en un plazo tan
extendido. Esto se agrava si se tiene en cuenta que existen varias leyes actualmente
vigentes que obligan a ciertos sujetos a instalar y operar las camaras de vigilancia, incluso
haciendo de ello un requisito para realizar tramites como obtener licencias y permisos de
operacion. Ir mas alla de lo minimo indispensable puede no suponer un problema para
grandes empresas, pero puede ser critico para MYPES e incluso para personas naturales
sobre las que recaen las obligaciones legales antes referidas.

En el preambulo del Proyecto de Reglamento de la Ley N° 30120 y el Decreto Legislativo N°
1218 se expresa el temor de que la obligacion de instalar camaras pueda ser considerada
barrera burocratica. Por ende, para evitar esta situacion, se toman ciertas medidas como
establecer requisitos minimos para las camaras, que haga que su adquisicién no resulte

2 Decreto Supremo que aprueba el Reglamento de la Ley N° 30037, Ley que previene y sanciona la
violencia en los Espectaculos Deportivos:

Articulo 39.- Sistemas de video vigilancia

(...)

39.5. Los organizadores de espectaculos deportivos deben conservar y remitir la informacion
obtenida de las camaras de vigilancia a la Policia Nacional del Peru hasta el ultimo dia habil del mes
siguiente a la realizacion del espectaculo deportivo. Si no pudiera remitirse la grabacion por
imposibilidad del calendario sera entregada el primer dia habil del mes siguiente.



demasiado onerosa para los sujetos obligados. No obstante, establecer un plazo tan largo
de conservacién podria abonar a la hipétesis de que esta medida es una barrera burocratica.

3. Vigilancia a través de drones

De la misma forma que en el punto 1 de nuestros comentarios, nos gustaria que se
estableciera, aunque sea a modo de referencia, una tabla de caracteristicas minimas que
cumplen con el principio de proporcionalidad en el caso de los drones. No obstante,
consideramos que seria ideal que el establecimiento de normativa relacionada a los drones
en el ambito de proteccion de los datos personales sea tratado en otro documento, en el
cual se aborde especificamente las connotaciones que tiene el uso de estos dispositivos en
general y no solo en el ambito de la videovigilancia. Esta normativa debe necesariamente
abarcar no solo drones sino también la vigilancia que se lleva a cabo a través de
helicopteros y globos aerostaticos.

4. Camaras de vigilancia con reconocimiento facial incorporado

Invitamos a su despacho considerar la creciente realidad del uso de camaras de vigilancia
en espacios publicos y privados que, ademas, incorporan tecnologias de reconocimiento
facial. Esta tecnologia representa un nivel de registro de datos superior al de las camaras
de vigilancia comunes porque, ademas de registrar la imagen de cualquier persona, tiene la
posibilidad de individualizarla en funcion a sus datos biométricos contra un registro previo
interno (visitantes anteriores, personas de interés) o externo (de alguna base de datos
comercial o publica).

Esta tecnologia representa la posibilidad de que se generen bases de datos de
desplazamientos de personas por la ciudad, de visitas frecuentes a ciertos establecimientos,
monitoreo de marchas y protestas publicas, entre otros. En estos casos, consideramos que
debe de ser estricta la aplicacion de los principios de legalidad, proporcionalidad y de
minimizacion de riesgo para evitar que se generen bases de datos de habitos, preferencias
y comportamientos innecesarias o que abran un escenario de riesgo importante para la
poblacion. Particularmente, el posible uso indiscriminado de estas tecnologias por parte de
las municipalidades y Policia Nacional debe de ser previamente considerado en funcion de
sus eficacia, protocolos de proteccion de datos, necesidad y proporcionalidad.

Agradecemos su atencidn y esperamos estos comentarios puedan enriquecer este ejercicio
participativo que viene promoviendo su institucion.
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Director Ejecutivo
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