PROTECCION
DIGITAL EN
PROTESTAS

Guia para activistas que ejercen su
derecho a la protesta




El derecho a manifestarse
publicamente y ejercer la
libertad de expresion esta
reconocido por la
Constitucion del Peru, pero si
eres activista sabes que eso
no detiene a las fuerzas del
orden a la hora de reprimir
injustamente las protestas,
aun cuando estas se
desarrollan de forma
pacifica.

Ademas del vinagre, los pafiuelos y las
banderolas (y ahora también las mascarillas), Ixs
activistas utilizan las redes sociales y los
teléfonos méviles para coordinar, dirigir,
transmitir y participar en las protestas. Sin
embargo, es vital que, de la misma forma que
protegen su integridad fisica, lo hagan también
en el dmbito digital.



protegerte digitalmente
durante una manifestacién



Antes

7

1 Protege tu identidad en redes sociales,
estableciendo diferentes niveles de
privacidad para todas tus interacciones.

Si eres activista, seguramente sigues paginas o
perteneces a grupos de Facebook o WhatsApp
relacionados a movimiento sociales. Como es
posible que no conozcas a todas las personas
que participan en dichos espacios, ten en
cuenta que personas malintencionadas podrian
tener acceso a tu informacion sensible
(nombres, hechos, imagenes), publicaciones y/o
comentarios antes, durante y después de una
protesta.

2 Utiliza aplicaciones de mensajeria con
encriptacién de punto a punto

Si lideras un movimiento social, eres responsable
de la coordinacion de tu grupo o vas a la protesta
con otras personas, resulta vital mantener un buen
sistema de comunicacion. Las aplicaciones de
mensajeria como WhatsApp, Facebook Messenger
y Telegram son las mas populares y la mayoria de
ellas ya tienen activada la encriptacion de punto a
punto. Eso significa que solo usarlas ya protege tu
privacidad, pero hay algunas cosas mas que
puedes hacer:
> No olvides ponerle PIN de desbloqueo al
teléfono
> No aceptes en tus grupos a personas que no
conoces y evita compartir informacion sensible
por estos medios si no es necesario.




Durante

3 No te conectes a redes desconocidas
durante la protesta

Contar con conexion a Internet durante la
manifestacion es vital por multiples motivos.
Sin embargo, si se te acabaron los megas o la
seial es mala, tu siguiente opcion deberian
ser los SMS o las aplicaciones que no
consumen datos. Evita conectarte a WiFi
privados de fuente desconocida. En otras
partes del mundo, las fuerzas del orden
suelen “activar” WiFi libres durante las
manifestaciones para “observar” el trafico de
red de los activistas. Ademas, es posible que
esta tactica sea utilizada también por
delincuentes informaticos para capturar
contrasefas o ganar acceso a tus cuentas
bancarias. {Nada es gratis!




4 Apgga I.a opcion de geolocalizaciéon de tus
aplicaciones

Si tomas fotos o videos durante la
manifestacion que puedan comprometer la
seguridad de otras personas, asegurate de
tener desactivada la opcion de geolocalizacion
de las aplicaciones que utilices para compartir
estos contenidos. Hacerlo impedira que, en el
caso de que ya no tengas acceso a tu celular
(porque lo perdiste o te lo decomisaron), nadie
pueda establecer la ubicacién desde la cual se
tomaron. Tanto en Android como en iOS, esta
opcion se encuentra en la configuracion de
permisos de las aplicaciones.




Después

g Elimina metadatos, haz respaldosy pasa la
voz

Una vez que termind la protesta, seguramente
hay mucho contenido que has producido y te
gustaria compartir en los espacios donde
participas, ya sea para denunciar violencia de
las autoridades o reportar una detencion. Si es
asi, toma algunas precauciones adicionales
antes de subirlo. Si todo o parte del contenido
puede poner en riesgo a alguien, evita colocar
datos personales y anonimiza fotos y videos
utilizando filtros o aplicaciones para borrar
rostros y otros distintivos. También asegurate
de borrar la metadata (que es informacion
adherida a fotos y videos) que podria haberse
almacenado. Finalmente, si perdiste el celular
o te lo decomisaron, avisale a quienes podrian
verse afectados por este hecho para que
tomen sus propias medidas de seguridad.
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