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1. Resumen

La Identidad Digital puede ser entendida como el conjunto de informacién personal, publica o
privada que existe en Internet sobre las personas. Sin embargo, en este informe utilizaremos
como concepto el hecho de que la Identidad Digital es el conjunto de mecanismos utilizados
para validar la identidad de una persona en un entorno digital.

En los ultimos afios, ademds de comercios (tiendas online, bancos y empresas de
telecomunicaciones), fueron los gobiernos quienes le pusieron énfasis al tema de digitalizacion
de procesos por su acercamiento a la ciudadania. Sin embargo, el gran reto para lograr su
objetivo y aprovechar el conjunto de ventajas que se han comprobado en otros paises era
necesario definir un sistema de reconocimiento de Identidad Digital.

RENIEC, siendo el organismo auténomo encargado de la identificacion de los peruanos, se
encarg6 del disefio, implementacion y validacion de los mecanismos tecnolégicos para que los
peruanos podamos hacer uso de diversos tramites y procesos provistos por el estado donde
requiera una validacion de nuestra identidad.

En el presente documento, se abordara las diversas maneras en las que RENIEC ha puesto en
marcha la validacion de identidad digital de los peruanos, mediante diversos canales y
herramientas. Desde el uso de hardware, como el DNI-electrénico, hasta el uso exclusivo de
software mediante reconocimiento facial.

2. Introduccion

En el presente capitulo se presentan los motivos por el que se decidio realizar este informe y los
objetivos que se desean alcanzar.

1.1. Motivacion

Este proyecto busca entender el entorno de Identidad Digital desarrollado por RENIEC, ademas
de localizar posibles brechas de seguridad acerca de la proteccion de datos personales en los
servicios desarrollados por RENIEC y utilizados por instituciones publicas o privadas.

1.2. Estructura del informe

Para brindar al lector una idea global del contenido de este trabajo, a continuacion se hace una
breve descripcion del propdésito de cada capitulo presente en este documento.



Introduccion

Este capitulo hace mencidn de las motivaciones que han conducido al estudio en este
campo de la tecnologia. Ademas de los objetivos y estructura del trabajo.

La arquitectura de Identidad Digital

En este capitulo se hace una descripcién de la arquitectura sobre la que esta basada el
concepto de Identidad Digital desarrollado por RENIEC. Se describen las capas y el rol
que cumplen dentro de esta arquitectura, detalles técnicos y observaciones segun la
documentacidén encontrada.

PKI: El nacleo de la Identidad Digital

Esta es la capa mas baja en el entorno de Identidad Digital, es la fabrica de certificados
digitales desarrollado por RENIEC en la que se basa todo el ecosistema de Identidad
Digital. PKI que es la encargada de la generacion y la gestion del ciclo de vida de los
certificados digitales para las personas naturales y juridicas.

La capa de servicios: El punto de acceso a entidades publicas y privadas

RENIEC pone a disposicién de entidades publicas y privadas una capa de servicios de
validacion de identidad. En este capitulo se exponen las diferentes modalidades y
requisitos para acceder a estos servicios.

DNI electrénico

En este capitulo se hace una revision especifica de la version electrénica del DNI. Este
documento es el token principal por el cual el RENIEC pretende promover la inclusion
digital de todos los ciudadanos peruanos.

Portales y apps

Las iniciativas del gobierno para acercar servicios/procesos al ciudadano donde no
requiere su presencia tienen como resultado multiples paginas web y aplicativos
moviles. En este capitulo se hace el estudio de estas soluciones.

Conclusiones

En este capitulo se exponen las conclusiones recopiladas de la observacién de todo el
entorno de Identidad Digital, dudas y preocupaciones respecto al desarrollo de futuros
desarrollos tecnoldgicos.



2. PKI - El origen de Identidad Digital

La implementacion de una plataforma digital donde el ciudadano pueda interactuar con
diversos organismos del estado y los servicios que estos proveen lleva consigo algunos
requisitos para lograr un aceptable grado de confiabilidad. Algunos de estos requisitos incluyen
seguridad y privacidad de la transaccion, capacidad para identificar a quien hace y procesa la
solicitud.Ante estas necesidades, un entorno PKI es el mas adecuado y calza bien con las
necesidades antes mencionadas.

2.1 ;Qué es el PKI?

Es el conjunto de hardware, software, politicas y procedimientos necesarios para controlar el
ciclo de vida de certificados digitales y claves publicas. Este ciclo de vida comprende creacion,
administracién, distribucién, almacenamiento y revocamiento.

La importancia de estos certificados digitales y claves publicas es que nos ayuda a establecer y
permite validar la identidad de los entes involucrados en los servicios que provee un entorno
digital. Estos entes pueden ser personas, organizaciones, dispositivos, servicios, etc. Otro punto
importante es que el esquema de certificados y claves nos permite tener un control adecuado
de acceso a datos y recursos de cada organizacion.

En este punto podemos decir que un certificado de estos podria funcionar como un documento
de identificacion en el espacio digital (Internet).
¢Qué es un certificado digital?

Es un documento digital/archivo/fichero que contiene un conjunto de datos utilizados para
firmar y encriptar informacion. El Estado Peruano, en el marco de la Infraestructura Oficial de
Firma Electrénica (IOFE), otorgd al RENIEC la facultad de emitir certificados digitales para
personas naturales y juridicas que lo soliciten.

Estos certificados digitales son credenciales electrénicas que permiten lo siguiente:
e Acreditar la identidad de sus suscriptores.

e Firmar digitalmente documentos electrénicos con la misma validez y eficacia juridica
que posee la firma manuscrita.

e Cifrar datos y comunicaciones electrénicas.



El rol de RENIEC en el PKI

Como se menciono anteriormente, el RENIEC provee el servicio de emisién de certificados
digitales a personas naturales y personas juridicas, contribuyendo al desarrollo e
implementacion del gobierno electrénico y comercio electrénico con total seguridad, confianza
y valor legal.

Desde agosto del 2016 todos los ciudadanos peruanos pueden contar con certificados digitales
de persona natural al obtener el Documento Nacional de Identidad Electrénico (DNIe). Este DNIe
similar al tradicional y que incorpora chip que almacena informacién como el certificado digital
de forma segura que permite al ciudadano validar su identidad y firmar digitalmente
documentos.

2.2. Tecnologias de respaldo

Encriptacion es el proceso (procesamiento matematico) por el cual un mensaje es codificado
(escondido/procesado) de tal manera que no puede ser leido/entendido por un intermediario
del mensaje.

Encriptacion simétrica

Es el tipo de encriptaciéon mas sencillo, en el cual el emisor y receptor del mensaje comparten
una clave, que puede ser un nimero, una palabra, una cadena de palabras que sirve para
codificar y decodificar el mensaje compartido.

Encriptacion asimétrica

También conocido como encriptacion de clave publica. Este tipo de encriptacion utiliza dos
claves para codificar los mensajes. Una clave en el par se puede compartir con todos; Se llama
la clave publica. La otra clave en el par se mantiene en secreto. Se llama la clave privada.
Cualquiera de las claves se puede usar para codificar un mensaje; la clave opuesta a la que se
usa para cifrar el mensaje se usa para descifrar.

2.3 Clases y Jerarquias en la arquitectura PKI

La forma en la que RENIEC sigue las reglas de unas jerarquias y clases definidas entre los afios
2017y 2018. Este flujo de los certificados digitales involucra entes como la Entidad de
Certificacion Nacional para el Estado Peruano (ECERNEP) y las Entidades de Certificacion para
el Estado Peruano (ECEP).
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FIGURA 2.1: Jerarquia de emision de Certificados Digitales -RENIEC

Los ECENERP son los encargados de emitir certificados raiz a los ECEP, estos ultimos son los

responsables de proporcionar, emitir y cancelar certificados digitales a personas naturales o
juridicas.

Los certificados entregados en el nivel 3 de la jerarquia estan categorizados por clases, la
descripcion de cada una de estas es la siguiente:

Clase Descripcién

Class 1 Certificados digitales para uso especifico

Class 2 Certificados digitales para Ciudadanos(contenidos en el DNI electrénico)
Class 3 Certificados digitales para Trabajadores dela Administracion Publica
Class 4 Certificados digitales para Sistemas de Informacién

CUADRO 2.1: Clases de certificados digitales de nivel 3 - RENIEC
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2.4. Resumen

Para una implementacion acorde a las tecnologias actuales, se decide implementar un PKI
donde sea el RENIEC la institucion responsable de la generacion y manejo del ciclo de vida de
los certificados digitales. Estos certificados vienen a ser las credenciales en el entorno digital
para cualquier persona natural o juridica.

Esta es |la base de todo el entorno de Identidad Digital, pues a partir de esto se pueden contruir
servicios y herramientas para el ciudadano.

3. La capa de servicios

En el capitulo anterior se pudo ver la base sobre la que se construye el concepto de identidad
digital. Estos certificados, en conjunto con la informacion que el RENIEC posee, les permite
construir un objeto/identidad de cada uno de los ciudadanos.

Uno de los objetivos de implementar una plataforma de Identidad Digital es que se pueda
disponer para las personas un Gobierno Electrénico.

3.1 Gobierno electrénico

Un gobierno electronico puede ser definido como "la provisién de informacién y servicios
gubernamentales y la apertura de canales adicionales para la participacién politica,
transparencia y responsabilidad por medio de tecnologias de la informacion y comunicacion
(Tie)™. "

Segun la interaccién que se tenga entre los actores, se pueden definir diferentes tipos de
gobierno electrénico.

e Gobierno - Gobierno:

Destinado a facilitar la operaciones internas y entre instituciones gubernamentales.
e Gobierno - Empresa:

Que consiste en brindar informacién dirigida especificamente a empresas.

e Gobierno - Ciudadano

'Yildiz, Mete, and Aysegtil Saylam. "E-government discourses: An inductive analysis." Government
Information Quarterly 30, no. 2 (2013): 141-153.
https://www.sciencedirect.com/science/article/abs/pii/S0740624X 13000051
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Abarca las iniciativas destinadas a favorecer servicios administrativos o de gobierno,
informacion publica y nuevos canales de conexién a los ciudadanos.

e Gobierno - Empleados

Iniciativas con el objetivo de prestar servicios o capacitar en el uso de las TIC a los
empleados agentes, o funcionarios de la Administracion Publica.

Desde un punto de vista del ciudadano, se buscan los siguientes beneficios:
e Reduccidn de tiempo y costos en servicios del Estado.

e Fortalece la transparencia con su gobierno y fomenta la participacion ciudadana.

3.2 Niveles de informacion

El nidcleo de los servicios que provee RENIEC es validar si una persona es quien dice ser
haciendo uso de software y hardware dedicado para esa actividad. En tal sentido, provee
servicios segun el tipo de validacién que la parte solicitante envia como parametro.

Informacion Nivel | Nivel Il Nivel Il
Numero de DNI X X X
Apellido paterno, X X X
materno y pre nombres
Lugary X X X
fecha de nacimiento
Estatura X X X
Sexo
Estado civil
Grado de instruccién X X X
Fecha de emision X X X
Multas electorales X X X
Datos del padre y X X
de la madre
Foto X X
Direccién y X X

lugar de domicilio

Fecha de inscripcién X




Firma X

CUADRO 3.1: Niveles de informacioén en la ficha RENIEC

Existen dos formas de acceder a la informacion antes mencionada, estas son:
e Consulta en linea via Internet

Donde haciendo uso de un usuario y contrasefia o el DNI electrénico se realiza la
consulta.

e Consulta en linea via Linea dedicada

El usuario accede a la informacion a través de una linea dedicada establecida entre éste
y el RENIEC. En esta modalidad es necesario que el usuario posea un servidor y realice
un desarrollo utilizando las APIS del RENIEC disponibles para diversos lenguajes de
programacion.?

Ambas consultas requieren la firma entre el RENIEC y la empresa/servicio mediante el convenio
de suministro de informacién.

4. DNI electronico

Como se explicd anteriormente, el DNI electrénico se usa como una version de identificacion
digital. Esto es posible porque dentro de su composicion almacena los certificados digitales
emitidos por RENIEC por los cuales el ciudadano puede autenticarse y también firmar
documentos con valor legal.

4.1. Composicion

Es importante describir los componentes del DNI electronico tanto del ladode hardware como el
de software y la forma en la que estos interactian con elentorno PKI implementado por el
RENIEC.

Hardware

Se ha dividido la descripcion de hardware en dos partes. Por un lado la tarjeta misma ademas
de sus elementos de seguridad, y por el otro se describe el chip y sus especificaciones
técnicas.

2 Consultado de: https://cel.reniec.gob.pe/celweb/resources/img/Requisitos.pdf
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La tarjeta

La tarjeta es una tarjeta constituida por cinco laminas de materialpolicarbonato, consistencia

firme y dura resistente al calor y rayos ultravioleta.Ademas contiene elementos de seguridad
incrustrados al momento de laimpresion, estos son descritos en la figura 4.1.

Caracteristicas de seguridad
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FIGURA 4.1: Elementos de seguridad del DNI electrénico
El chip

El chip adherido al DNI electrénico es un micro-procesador compuesto por lo siguiente:
e Unidad de Procesamiento de Tecnologia C-MOS.

Memoria ROM y RAM.

Memoria EEPROM.

Unidad de administraciéon de memoria.

aleatorios. \item Interfaz con contactos ISO/IEC 7816.

Software

Coprocesadores para ejecucion de algoritmos criptograficos y generacién de nimeros

El microprocesador presente en el chip ejecuta el sistema operativo ID-One-Cosmo-V7 provisto

por la empresa Oberthur Technologies que implementa una especificacion de Java Card. El
diagrama légico esta descrito en la figura 4.2. Java Card ha sido un concepto que se adapté
muy bien para tarjetas inteligentes porque entre sus beneficios tenemos que puede ejecutar
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diferentes applets que realizan una tarea especifica. En el DNI electronico tenemos por ejemplo
el PKI para firma digital de documentos, verificacion de identidad en sistemas ICAO , Match On
Card (MOC) que permite una verificacion biométrica de manera interna con la huella dactilar.

From 16k up to 128 Kbytes available -
EEPROM FAT applications Keys certificates Data
Biometric On-Card Algorithm
Key Generator Biometric API
ROM Proprietary APIs to increase performances of ID Applications
JAVA Card APl 2.2.2 Global platform 2.1.1
JAVA Interpreter 2.2.2
DES/3DES/AES RSA(2048 /ECDSA(GFP) ECDH SHA
T=0/T=1 (PTS) T=CL BIOS
CPU Crypto cell (DES,AES,RSA)

FIGURA 4.2: Diagrama logico del chip en el DNI electrénico
Adicional a estas caracteristicas se puede también mencionar lo siguiente:

Tiene capacidad para gestién de encriptamiento RSA y firma digital.

Seguridad a nivel estandares internacionales Common Criteria EAL4+ 6 FIPS 140-2.
Basic Access Control (BAC), para cuando agentes externos quieran manipular el chip.
Active Authentication (AA), clave RSA de 1024 bits que garantiza la autenticidad del chip
e impide su clonacion.

4.2 Applets

Los applets permiten agregar funcionalidades al DNI electrénico segun necesidad y
requerimiento. Sin embargo, los applets por defecto que vienen instalados con la emision del
DNI-e son los siguientes
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PKI

Comprende los métodos criptograficos aceptados en la Infraestructura PKI para el manejo de
los certificados digitales, realizacién de la firma y la autenticacion digital y generacion, custodia
y acceso a las claves secretas almacenadas.

Las tareas ejecutables por el applet PKI son las siguientes:

1.

Genera y maneja claves de cifrado asimétrico RSA de hasta 2048 bits, y ejecuta el
cifrado y el descifrado correspondientes.

Genera y maneja claves de cifrado simétrico DES de 64 bits, 2DES de 128 bits, 3DES de
192 bits, y AES de hasta 256 bits, y ejecuta el cifrado y el descifrado correspondientes.

Ejecuta funciones criptograficas de resumen en algoritmos de Hash Seguro SHA-160,
SHA-256, SHA-384, SHA-512, aplicadas a procedimientos de autenticacion digital.

Tiene almacenadas cuatro claves simétricas 2DES de 128 bits, a ser operadas por
aplicaciones externas en la lectura o escritura de datos del ciudadano bajo cuatro
estructuras implementadas.

Tiene almacenadas dos claves RSA privadas de 2048 bits, asignadas a sendos
certificados digitales aplicados en la Autenticacion o la Firma digital. Cada una de estas
claves tiene asociado un nimero de identificacion personal PIN, que al ser ingresado
por el ciudadano, invoca la realizacion de la autenticacion o de la firma digital, segun
corresponda.

Almacena los certificados digitales para autenticacién y para firma digital, ademas de
los certificados de la cadena de confianza que corresponden a las entidades de
certificacion intermedia y raiz.

Implementa contadores de intentos erroneos para el ingreso de los nimeros personales
de identificacion PIN, asociados a la realizacién de la autenticacion o la firma digital. Al
completarse tres intentos erroneos consecutivos, el acceso al uso del PIN queda
bloqueado y s6lo puede ser recuperado con intervencion del RENIEC.

Almacena las plantillas biométricas de dos huellas dactilares del ciudadano, para ser
usadas como credencial para la generacion y activacion o desbloqueo del numero PIN a
manera de un PUK (PIN Unblock Key).Con intervencion del RENIEC, tales plantillas son
cotejadas con la plantilla biométrica capturada de la huella dactilar del ciudadano,
arrojando el resultado sobre su reconocimiento. De ser positivo, procede la activacién
del nimero PIN para el ciudadano,y en caso de ser negativo no es posible activar el PIN.
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9. Para aquellos ciudadanos que RENIEC considere no elegibles para verificacién
biométrica dactilar, la aplicacion PKI provee la asignacion de un cddigo clave personal
de desbloqueo PUK, el que cumpleuna funcién similar al posibilitar la generacion y
activacion del numero PIN cuando su valor es invocado por el ciudadano en las

instalaciones del RENIEC.

10. El applet PKI se adhiere al estandar ISO/IEC 7816, en sus partes:

o Parte 4.-Estructura de comandos APDU.

o Parte 5.-Asignacion de numeros de identificacién de aplicaciones.

o Parte 6.-Definicién de propiedades de los elementos de datos usados para
intercambio de aplicaciones.

o Parte 8.-Especificacion de comandos para operaciones de seguridad.

o Parte 9.-Comandos para la administracion de la tarjeta y sus archivos.

o Parte 15.-Aplicacién de Informacion Criptografica.

11. Implementa cuatro estructuras de datos destinadas al almacenamiento de informacion
del ciudadano. El applet PKI provee acceso a lectura, modificacion o escritura en las
mismas mediante procedimientos con claves simétricas.Las estructuras pueden
utilizarse para almacenar, por ejemplo:

o Datos de identidad del ciudadano, conforme lo hace ya el RENIEC en la

denominada Aplicacién Basica de Identidad, ABI.
Constancias de votacién para procesos electorales.

Subvenciones percibidas en programas sociales.-Datos de salud en lo referido a
emergencias, vacunas y transfusiones.

Identificacion ICAO

Esta caracteristica permite que el DNI electrénico actie como Electronic Machine Readable
Travel Document (eMRTD). El DNI electrénico almacena informacién en grupos descritos en la

tabla 4.1

Grupo de datos tipo 1

Grupo de datos tipo 2

Grupo de datos tipo 7

e Tipo de Documento.

e Pais o Entidad
Emisora.

e Nombre del titulary

e Codificacién de la
imagen del rostro del
ciudadano en formato
JPEG2000.

e Codificacién de la
imagen de la firma
manuscrita o ribrica
del ciudadano, en
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nacionalidad. formato JPEG2000.

e Numero del
documento con digito
de control.

e Fecha de nacimiento
con digito de control.

e Sexo.

e Fecha de expiracion
con digito de control.

e Digito de control
compuesto.

CUADRO 4.1: Grupos de datos para acceso en el DNI electronico parte del applet ICAO

Match on Card

El DNIle incorpora la tecnologia de verificacion biométrica de huellas dactilares mediante
procesamiento en el mismo chip. Las funcionalidades para esta aplicacion dependen
fundamentalmente de tres componentes cuales son el motor biométrico, el API biométrico y un
applet biométrico. No obstante, el acceso a las mismas se hace a través del applet PKI para lo
cual debe seleccionarse previamente.

5. Portales y Apps

Segun lo descrito en el Capitulo 3 acerca del gobierno electrénico y sus bondades de
transparencia de cara al ciudadano, el estado peruano ha desarrollado herramientas para
agilizar tramites a través de medios digitales.

Es importante notar que a pesar que muchas herramientas requieren el DNI electrénico como
componente de autenticacion, ultimamente se esta apostando por tecnologias de
reconocimiento facial a través de aplicativos moviles.

5.1 Portales del Gobierno

Diversas instituciones deciden poner a disposicion del ciudadano herramientas para agilizar
trdmites o consultar informacién.

Portal del ciudadano

Usuarios: Ciudadanos usuarios de DNI electrénico.
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Institucion: RENIEC

URL: https://serviciosportal.reniec.gob.pe/portalciudadano/

Servicios:

e Consultar ficha RENIEC.

Saber quién consulté sus datos RENIEC.

e Saber quién usa su direccion y qué empresas han consultado sus datos.

e Actualizar los datos del DNI electrénico o del DNI de su hijo.

e Inscribir el nacimiento de tu hijo o solicitar duplicado de su DNI.

e Tramite de inscripcidon de nacimiento de hijo.

e Tramite de inscripcion de defuncion.

e Obtener copia certificada de nacimiento, matrimonio o defuncion.

e Tramitar el duplicado del DNI de sus hijos.

e Solicitar constancias, documentos archivados, impugnaciones, devoluciones.
e Acceso ainformacién publica.

e Solicitar la devolucion de tasas pagadas y no utilizadas.

Consultas en linea

Usuarios: Notarios  Publicos, las Entidades Publicas,las Personas Juridicas de
Derecho Privado Constituidas en el Pert y que desarrollen actividades en el territorio nacional.

Institucion: RENIEC

URL: https://cel.reniec.gob.pe/celwe

Sistema de Acta de Celebracion Electréonica de Matrimonio en
Municipalidad

Usuarios: Municipalidades.
Institucion: RENIEC

URL: https://actacelebracion.reniec.gob.pe/actacelebracion/
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Domicilio electrénico
Usuarios: Usuarios del DNI electrénico.
Institucion: RENIEC

URL: https://midomicilio.reniec.gob.pe/e-domicilioc

Plataforma Integrada de la Entidad de Registro

Usuarios: Entidades Publicas que firmaron Contrato de Prestacion de Servicios de Certificacion.

Institucion: RENIEC

URL: https://erep.reniec.qgob.pe/pier/login.jsf

Plataforma de autenticacion Nacional
Usuarios: Usuarios e-Pan.
Institucion: RENIEC

URL: https://idperu.reniec.gob.pe/site/

Declaracion jurada de intereses
Usuarios: Funcionarios publicos
Institucion: Presidencia del Consejo de Ministros

URL: https://dji.pide.gob.pe

SIAF - Acreditacion Electronica de Responsables de Cuentas
Usuarios: Responsables de cuentas en Instituciones Publicas
Institucion: Ministerio de Economia y Finanzas

URL: https://apps4.mineco.gob.pe/siafregrespjws/
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Sistema integrado de Empadronamiento Electrénico SIEE
Usuarios: Alcaldes Provinciales y Distritales a nivel nacional
Institucién: Ministerio de Inclusién Social

URL: http://operaciones.midis.gob.pe/siee/login

Intranet del Becario
Usuarios: Becarios del Programa Beca 18
Institucion: PRONABEC

URL: https://intranet.beca18.qob.pe/

Autorizacion de Usuario de empresa para los sistemas del MTC
Usuarios: Empresas usuarias del MTC
Institucion: Ministerio de Transportes y Comunicaciones

URL: https://sso.mtc.qgob.pe/MTC.STS/

Autorizacioén de Usuario de empresa para los sistemas de Provias Nacional
Usuarios: Empresas Provias
Institucion: Provias Nacional

URL: http://identidades.proviasnac.gob.pe/Provias.STS/

Sede digital de la SMV
Usuarios: Usuarios administrados por SMV
Institucion: Superintendencia de Mercado de Valores

URL: http://supervisiong.smv.gob.pe/mvnetF/Autenticacion/frmlnicio.aspx

Sistema de intermediacion Digital de SUNARP

Usuarios: Notarios Publicos

Institucion: Superintendencia de Nacional de Registros Publicos
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URL: https://sid.sunarp.gob.pe/sid/login.htm?method=validarCert

5.2 Identidad Digital - version movil

El lanzamiento de las plataformas de acceso a la informacién de los ciudadanos hace que se
propongan métodos para ampliar los canales donde se pueda atender estos servicios y
soluciones. Un canal muy importante hoy en dia son los aplicativos moviles.

A pesar de que existieron comunicados de prensa acerca del lanzamiento del DNI mdvil, este
aun no esta disponible. De cara al ciudadano lo que si existe son aplicativos que forman una
parte de algunos procesos.

RENIEC Mdvil Facial

Es una aplicacién que autentica al usuario mediante biometria facial. Esta aplicacion permite
gestionar cambios en el DNI, consultar el estado de estos y tiene informacion de otros tramites.

® 0D RENIEC Movil Facial

Movil_RENIEC Social * * 1.351 &

€ Paratodos

Esta aplicacion es compatible con tu dispositivo

m Afiadir a la lista de deseos m

: Hoal IEstd a punto de empezar a
Bienvenido a utilizar nuestros servicios!

LX)
E_i‘:ﬁ Estado de Tramite

Werifique el estado en que se encu
su trémite

Consulta por DNI/
oite >

Antes debemos registrar tu
nimero de celular y tu email:

RENIEC Movil Facial

Para acceder al aplicativo ingresa tu Numero de celular
DNI/DNe

Trémites de
nimero de DNI, a continuacién se te
solicitara la toma de tu fotografia para
realizar la autenticacion facial.

Ingresa el N° de tu DNI

? Nombres
Email iguales

/
ngencias D Mis Mejores

Huellas

Ton ens cuenta para la captura de fotografia
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FIGURA 5.1: Ficha en Play Store de RENIEC Mdvil Facial

RENIEC Bio Facial

A pesar de estar con una cuenta de desarrollador distinta a la anterior. Esta aplicacion también
hace verificacién biométrica a manera de autenticacion. Esta aplicacién se hace mencion en el
portal del ciudadano como parte del proceso de actualizar la foto presente en el DNI o el DNI
electronico.

DNI BioFacial

Servicios Biométricos - RENIEC  Finanzas * A 210 &

€ Paratodos

X Esta aplicacion no es compatible con tu dispositivo.

E Afadir a la lista de deseos

W10:36a. m, Qe - R W10:38a. m, s& ol 70% @ 10:39 3. m. =l 70% @10:40 2. m,

€ Tramites Resultado de la captura

Seleccione una opcién de tramite 44705246 h
Renovacién del DNI b ( ‘ :“
-
\

o Mi tramite

Silvana Vanesa
Chinguel Vilela

A Inicio

Actualizacion de Fotografia & ¢

Bienvenid@ (@ Recomendaciones

Silvana Vanesa Chinguel Vilela 7
Duplicados y Cambio d = 9 [Z] Actualizar mi fotografia
uplicados y Cambio de TEm

Domicilio A Numero de DNI

BIl Fotografias tomadas
44705246

£l resultado de evaluacion de la captura
Solicitud de Copias Certificadas de facial es correcta,

Actas de Nacimienta, Matrimanio
Verirlcar Iden“dad

Al v Defuncion

Cerrar Sesion

] &

L

FIGURA 5.2: Ficha en Play Store de DNI BioFacial

ID Peru

ID Peru es una aplicacion que hace verificacién de identidad mediante lectura de las huellas
dactilares. Aun se encuentra en desarrollo y es incierta la manera en que esta interactua con
alguna otra plataforma que no sea la Plataforma de Autenticacién Nacional.
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Identidad Digital Movil

Es una aplicacién donde puedes gestionar tus certificados digitales. Sin embargo aun no esta
en fase de publicacidn, a la fecha del informe se encuentra en fase beta/cerrada.

5.3 El problema de seguridad con aplicativos Android

Por el momento, todas las aplicaciones lanzadas por el RENIEC estan siendo desarrolladas
Unicamente para la plataforma Android. El principal inconveniente de seguridad con estos
aplicativos es el proceso llamado decompilacién del APK. APK no es mas que un archivo que
permite instalar una aplicacién en un teléfono con sistema operativo Android. El APK puede
decompilarse y esto nos permite acercarnos en cierto nivel al cédigo fuente original del
aplicativo.

DNI BioFacial

Si bien es cierto Google no pone a disposicion el APK para la instalacion, es posible a través d
paginas espejo tener acceso a estos archivos y analizar el cédigo luego del proceso de
decompilacién.

Al analizar la aplicacion DNI BioFacial, se pudo encontrar lo siguiente:
e Se hace uso de paquetes externos para mejorar la interfaz grafica.

e Se hace uso de la herramienta de Firebase Face Recognition. No esta claro si lo hacen
desde el servicio cloud o de manera local en el dispositivo.

e Dentro del codigo decompilado existen credenciales y endpoints de web services
activas.

6. Conclusiones

El concepto de Identidad Digital desarrollado por el RENIEC se ha ido adaptando segun las
necesidades recogidas en las distintas secciones del gobierno que tienen mayor interaccién
con el ciudadano. Sin embargo, esto también conlleva que en cierto punto la implementacion
cierto mdédulo sea obsoleto y requiere de componentes particulares para su uso. Un claro
ejemplo es el portal del ciudadano, el cual inicamente funciona para computadoras con el
sistema operativo Windows y es necesario un lector de tarjetas inteligente.

e

de
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Un enfoque, el cual no hace necesario el uso de un DNI electrénico, es donde se aprovecha el
concepto de biometria. Esto se ve reflejado en las aplicaciones puestas a disposicién por el
RENIEC. A pesar de existir protocolos y que se tomen medidas improvisadas de seguridad, una
aplicacién como RENIEC Mdvil Facial se presta como herramienta fundamental para intentos
de robo de identidad en linea.

Otra propuesta es la plataforma Nacional de Autenticacion, la que en primera instancia hace
una validacion biométrica con las huellas dactilares, y posteriormente el ciudadano debe crear
una clave Unica para acceder a la plataforma. Esta plataforma no solo permite a instituciones
del estado crear aplicaciones sino también para cualquier persona que quiera tener como
método de acceso su Usuario Nacional en su pagina web o negocio.
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