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Una de las consecuencias del 
Covid-19 es el aislamiento 
social obligatorio. Esto ha 
ocasionado que estemos más 
tiempo en internet: lo usamos 
para teletrabajo, 
comunicación o 
entretenimiento. 

Los riesgos de siempre 
parecen haberse 
intensificado también. 

Presentamos cuatro situaciones 
en las que tu privacidad puede 
verse comprometida en Internet 
y diferentes tips para identificar, 
prevenir y mitigar el daño.



Fake News
Las noticias falsas ya existían desde antes, pero se han 
multiplicado junto con el brote de Covid-19. Muchas son 
inofensivas o inverosímiles, pero algunas podrían ser 
peligrosas por varios motivos.

Infórmate del desarrollo del Covid-19 solo 
a través de medios oficiales o de la prensa.

Evita compartir contenido de páginas o 
sitios que hayan surgido a propósito del 
Covid-19 y no sean oficiales. 

Nunca llenes encuestas o formularios no 
oficiales con datos personales tuyos o de 
otras personas incluso cuando estos 
prometan entregarte dinero u otros 
bienes para enfrentar la crisis.
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Videoconferencias

Si la plataforma te ha sido impuesta, es 
recomendable que: solo la descargues 
desde su sitio oficial y te crees una 
cuenta específica para utilizarla (no la 
enlaces con tus redes sociales).

Si puedes elegir qué plataforma utilizar, 
considera varios factores como 
prestigio, antigüedad, seguridad y 
también si la herramienta es de código 
abierto ¡Además de Hangouts, Skype o 
Zoom, considera Jitsi!

En todos los casos, evita compartir 
datos personales cuando estés usando 
estas plataformas. Por ejemplo: No 
coloques fotografías de tu familia ni 
escribas en el chat datos bancarios, 
contraseñas o información sobre tu 
salud.
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Ahora todo el mundo las utiliza para poder trabajar, asistir a 
clases o comunicarse con amigos y familiares. Las hay de 
todo tipo, pagadas y gratuitas. No obstante, aún en las más 
seguras deberías tener en cuenta lo siguiente.



Correo electrónico

Desconfía de cualquier correo 
con enlaces a encuestas o 
formularios donde te pidan datos 
personales, aún cuando pretendan ser 
oficiales. Si es así, consulta canales 
oficiales (sitios web, teléfonos, redes 
sociales) para informarte previamente. 
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Si trabajas en una entidad pública, 
desconfía de cualquier correo que 
afirme ser de entidades de salud dentro 
del país o de otros países y que te 
soliciten información sensible (datos 
sobre infectados, test moleculares, etc.) 
y que no respeten los protocolos 
establecidos en tu institución. 
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Desconfía de cualquier correo que afirme 
ser de tu entidad financiera y que te envíe 
enlaces a encuestas o formularios en 
donde te exijan ingresar tus datos 
bancarios.
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Aunque la mayor parte de correos malintencionados son 
filtrados por los proveedores del servicio, algunos 
relacionados al Covid-19 podrían llegar a tu bandeja y ser 
contenido malicioso.



Evita descargar aplicaciones que no sean 
confiables o que se haya alertado que 
tienen brechas de seguridad no resueltas.
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Desconfía de aplicaciones que requieren 
más permisos de los que necesitan para 
cumplir con su objetivo. Por ejemplo, si 
descargas una app para recibir 
información sobre los contagios a nivel 
mundial, no debería ser necesario que te 
pidan acceso a tu libreta de contactos.
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Apps sobre el 
Coronavirus
En varios países como China, Singapur e incluso el Perú 
se han creado aplicaciones móviles con el fin de 
informar y evitar la propagación del Covid-19. Algunas 
de las aplicaciones son oficiales, pero otras podrían 
haber sido creadas como herramienta para apoderarse 
de datos sensibles y luego venderlos o utilizarlos contra 
ti.



3 Actualmente no existe ninguna cura 
comprobada para el Covid-19 por lo 
tanto, cualquier aplicación que sostenga 
que puedes obtenerla o recibir un 
paliativo (medicinas, dinero, etc.) si la 
descargas, ¡está mintiendo!
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