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En el presente informe se aborda la pro-
blematica del tratamiento de los datos
personales en los procesos electorales. Se
hace un analisis de la Ley de Proteccion
de Datos Personales y como ésta obliga a
los organismos electorales en el pais y a
las organizaciones politicas, determinando
qué obligaciones deben cumplir respecto a
los titulares de datos personales. A través
de este informe, se podra identificar qué
informacion tienen o potencialmente po-
drian tener dichos organismos electorales
y organizaciones politicas, lo cual ayudara
a exigir el cumplimiento de las obligaciones
en materia de proteccién de datos perso-
nales y de nuestros derechos.

INTRODUCCION

Los procesos electorales trataron, desde un inicio, con cantidades bastante significativas de datos
personales tanto de electores como de candidatos. Esto era necesario, principalmente, para poder
llevarlos a cabo y preparar la logistica detras de la organizacién de un proceso electoral. En este sen-
tido, existen bases de datos personales previas a la aprobacion de la Ley de Proteccion de Datos Per-
sonales y de su caracterizacién como tales (por ejemplo, el Padrén Electoral) que hoy en dia requieren
especial atencién para que su manejo se realice respetando nuestros derechos fundamentales.

Por otro lado, las organizaciones politicas también acceden a estas bases de datos y también ela-
boran bases de datos propias para poder cumplir sus finalidades. El contexto actual, luego de las
reformas politicas realizadas, donde se impulsara a que los partidos politicos dejen de lado los me-
canismos tradicionales de publicidad electoral (pintas en muros, paneles, television, radio) y giren
hacia mecanismos mas segmentados y especificos de publicidad, también hara que estos accedan
y elaboren mayores cantidades de datos personales que contengan mas informacion.

Los distintos actores que participan en un proceso electoral (tanto publicos como privados) elabo-
ran, acceden y generan bases de datos. En este informe se analizara cuéales son los actores publicos
mas relevantes y qué papel cumplen las organizaciones politicas, en particular, tomando en cuenta
sus obligaciones respecto de la Ley de Proteccion de Datos Personales. Asi, luego de analizar las
bases de datos que puedan tener, elaborar o acceder por mandato legal, tendremos en cuenta qué
obligaciones especificas tienen estos actores para que un proceso electoral se desarrolle con pleno
respeto de nuestros derechos fundamentales.




Ley de Proteccionde
Datos Personales:

La normativa peruana en torno a la proteccion de datos personales data del afio 2012. La Ley de
Proteccidn de Datos Personales (Ley N° 29733) es el marco regulatorio en Peru a través del cual se
desarrolla el derecho fundamental a la proteccién de datos personales, se establecen los principios
de su aplicacion, las obligaciones de los titulares de bancos de datos, entre otros.

Son varios los actores (publicos y privados) que son participes de los procesos electorales en nues-
tro pais. No obstante, para los fines del presente informe, identificamos como principales a los si-
guientes actores: partidos politicos (asi como movimientos o alianzas electorales), de un lado, y or-
ganismos del Sistema Electoral (Jurado Nacional de Elecciones - INE, Oficina Nacional de Procesos
Electorales - ONPE y el Registro Nacional de Identificacién y Estado Civil - RENIEC) del otro.

Ahora bien, antes de continuar con el andlisis sobre qué obligaciones tendrian estos actores, resulta
necesario realizar una primera definicién de qué es un dato personal. La Ley de Proteccién de Datos
Personales define al dato personal como “toda informacién sobre una persona natural que la identifica
o la hace identificable a través de medios que pueden ser razonablemente utilizados”. En este sentido,
son datos personales el nombre, la direccion de domicilio, el nimero de documento de identidad, la
edad, etcétera: en suma, toda informacion que permita identificar o hacer identificable a alguien.

Dentro de este concepto de dato personal existe una categoria especial: el dato sensible. Estos son
datos que, por su especial importancia y por su estrecha vinculacién a la intimidad de la persona,
requieren mayor tutela. Algunos datos sensibles son, por ejemplo, los datos biométricos, los datos
relacionados a la vida sexual y salud de la persona vy, en lo que a este informe concierne, los datos
gue se refieren a las opiniones o convicciones politicas, religiosas, filoséficas o morales.

En lo referido a un proceso electoral, existe un universo de datos personales cuyo tratamiento re-
sulta relevante para que este se pueda realizar y para que los partidos politicos puedan cumplir con
informar a los electores sobre sus propuestas. Entre estos datos podemos encontrar el nombre, la
edad, el domicilio, el nimero de DNI, circunscripcion electoral, entre otros. Ademas, dentro de este
conjunto de datos contamos con algunos que, de acuerdo a ley, requieren especial proteccion: opi-
nién politica, convicciones ideoldgicas, afiliacion politica y/o sindical, etcétera.

Ahora bien, respecto del ambito de aplicacién de la Ley de Proteccién de Datos Personales, es decir,
sobre quiénes se encuentran en obligacién de cumplir sus disposiciones, el articulo 3 indica que

La presente Ley es de aplicacion a los datos personales contenidos o destinados a ser contenidos
en bancos de datos personales de administracion publica y de administracion privada, cuyo tra-
tamiento se realiza en el territorio nacional. Son objeto de especial proteccion los datos sensibles.
Las disposiciones de esta Ley no son de aplicacion a los siguientes datos personales:
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2. A los contenidos o destinados a ser contenidos en bancos de datos de administracion publica,
solo en tanto su tratamiento resulte necesario para el estricto cumplimiento de las competencias
asignadas por ley a las respectivas entidades publicas, para la defensa nacional, seguridad publi-
ca, y para el desarrollo de actividades en materia penal para la investigacion y represion del delito.

Teniendo en cuenta este ambito de aplicacion, corresponde entonces analizar cémo los distintos
actores del sistema electoral se encuentran en la obligacién, o no, de cumplir la Ley de Proteccion
de Datos Personales y en qué medida.

a. Organismos del Sistema Electoral

En Peru son tres los organismos parte del Sistema Electoral: 1) Jurado Nacional de Elecciones -INE-
, 2) Oficina Nacional de Procesos Electorales -ONPE-; y, 3) el Registro Nacional de Identificacion y
Estado Civil -RENIEC-. Estos organismos son constitucionalmente auténomos, lo que implica que su
autonomia esta garantizada y reconocida a nivel constitucional y que no existe relacién de subor-
dinacioén o jerarquia entre estos: su relacion es de competencia y deben coordinar entre ellos para
llevar a cabo sus finalidades constitucionales. Ahora bien, la Ley de Proteccién de Datos Personales
reconoce que esta también se aplica a los bancos de datos personales de la Administraciéon publica
con la excepcion de aquellos que sean necesario para cumplir sus competencia en materia de de-
fensa nacional y seguridad publica.

I. Jurado Nacional de Elecciones:

De lo dispuesto en la Constitucién peruana (articulo 178) y en la Ley Organica del Jurado Nacional de
Elecciones podemos concluir que sus competencias son:

1. Fiscalizar la legalidad del ejercicio del sufragio y de la realizacion de los procesos electorales, del
referéndum y de otras consultas populares.

2. Fiscalizar la legalidad de la elaboracion de los padrones electorales, luego de su actualizacion y
depuracidn final previa a cada proceso electoral. Asimismo, autoriza su uso para cada proceso
electoral.

3. Mantenery custodiar el registro de organizaciones politicas.

4. Velar por el cumplimiento de las normas sobre organizaciones politicas y demas disposiciones
referidas a materia electoral.

5. Administrar justicia en materia electoral.

6. Proclamar a los candidatos elegidos; el resultado del referéndum o el de otros tipos de consulta
populary expedir las credenciales correspondientes.

7. Recibir y admitir las credenciales de los personeros de las organizaciones politicas.
Como podemos apreciar, en la medida que sus competencias no estan referidas a materias de de-

fensa nacional o seguridad publica, al Jurado Nacional de Elecciones le es plenamente aplicable la
Ley de Proteccion de Datos Personales. Por otro lado, de las funciones constitucionales previamen-




te desarrolladas, podemos apreciar que el Jura-
do Nacional de Elecciones tiene injerencia en los
siguientes bancos de datos: del padrén electoral,
de los candidatos a los distintos cargos publicos,
el banco sobre los miembros de los Jurados Elec-
torales Especiales, los bancos de datos persona-
les que se encuentren en el registro de organiza-
ciones politicas y del banco de datos referido a los
personeros de las organizaciones politicas.

Justo es mencionar que, de acuerdo al articulo 14
de la Ley de Proteccion de Datos Personales, el
Jurado Nacional de Elecciones no tiene la obliga-
cion de obtener el consentimiento de los titulares
de estos datos en la medida que estos se reco-
pilan para el ejercicio de sus funciones. No obs-
tante, si bien no se encuentra en la obligacidn de
recopilar el consentimiento, si tiene la obligacion
de cumplir con otras disposiciones reconocidas
en la Ley tales como cumplir con los principios
de, legalidad, finalidad, proporcionalidad, calidad,
seguridad, disposicion de recurso y nivel de pro-
teccién adecuado, y las obligaciones que de estos
principios se derivan.

En lo referido al cumplimiento de la Ley, es posible
apreciar que el Jurado Nacional de Elecciones si
considera que la Ley les es aplicable puesto que
dicha entidad ha inscrito en el Registro Nacional
de Proteccidon de Datos Personales las siguientes
bases de datos: 1) Miembros de los Jurados Elec-
torales Especiales, y 2) Antecedentes de posibles
candidatos de las organizaciones politicas de un
proceso electoral determinado.

De otro lado, un registro que se encuentra a cargo
del Jurado Nacional de Elecciones es el Registro
de Organizaciones Politicas. Segun la Ley de Or-
ganizaciones Politicas, Ley N° 28094, este es un
registro de caracter publico (articulo 4) en el cual
se almacenan los datos personales (nombre) de
los fundadores, dirigentes, representantes lega-
les, apoderados y personeros de las distintas or-
ganizaciones politicas. Ademas, en dicho Registro
también se anota el padrén de afiliados, el cual
también es publico (articulo 7) y que, de acuerdo
al Reglamento del Registro de Organizaciones Po-
liticas, Resolucion N° 0208-2015-JINE, contiene
como minimo los siguientes datos personales (ar-
ticulo 98): los nombres y apellidos, DNI, firma y/o
huella digital, fecha de afiliaciéon, nimero de ficha
y domicilio.



En la medida que tanto el Registro de Organizaciones Politicas y el Padrén de Afiliados son publicos,
de acuerdo a ley, estos son accesibles a través de una pagina web del Jurado Nacional de Eleccio-
nes. Asi, a través de Internet se puede consultar si determinada persona se encuentra afiliada o no
a determinado partido politico o si es fundadora o personera de uno.

Llegados a este punto, es importante volver a remarcar que estariamos frente a datos sensibles. En
efecto, los datos personales que revelan estos bancos de datos dan a conocer cual es la orienta-
cion o filiacion politica de una persona. El articulo 13.6 de la Ley de Proteccion de Datos Personales
dispone que se pueden tratar datos sensibles sin el consentimiento del titular con los siguientes
requisitos: 1) autorizacion a través de una ley; y, 2) atender a motivos importantes de interés publico.

El Jurado Nacional de Elecciones gestiona estos bancos de datos en virtud de un mandato legal (las
disposiciones contenidas en la Ley de Organizaciones Politicas) y si es posible sostener que la publi-
cidad en torno ala fundacidn, filiacion y militancia de organizaciones politicas responde a necesida-
des importantes de interés publico. En efecto, el conocer esta informacidn hace posible prever po-
sibles situaciones de conflictos de interés, de nepotismo, de ausencia de meritocracia, entre otros.

No obstante, si bien no existe la obligacion de recabar el consentimiento del titular, si existen otras
obligaciones que el Jurado Nacional de Elecciones debe cumplir cuando realiza el tratamiento de
estos datos personales. Teniendo en cuenta que nos encontramos ante datos sensibles, es de espe-
cial importancia el cumplimiento del principio de seguridad, lo cual impone una serie de obligaciones
al titular de estas bases de datos. Este punto serd retomado mas adelante (pag 15).

Finalmente, podemos apreciar que el INE cuenta con un repositorio de resoluciones jurisdicciona-
les. De acuerdo al Reglamento de la Ley de Proteccion de Datos Personales, Decreto Supremo N°
003-2013-JUS, este repertorio deberia estar anonimizado para que cumpla con los requisitos de
fuente accesible al publico. Sin embargo, es importante recalcar que las materias que resuelve el
JNE son de alto interés publico, en la medida que se discute la participacion, las sanciones o el re-
gistro debido a cargos publicos. En este caso nos encontramos ante un supuesto en el que se debe
ponderar el derecho a la proteccidn de los datos personales de quienes aspiran a un cargo publico y
el interés detras de conocer el contenido de resoluciones que determinan el devenir de un proceso
electoral. En este punto nos inclinamos por la publicidad de las resoluciones y de los datos persona-
les relevantes en ella: es decir, si la resolucidn gira en torno a si determinado candidato continua o
no en carrera electoral, la publicidad sobre la identificacién del candidato resulta necesaria para que
el proceso electoral tenga un normal desarrollo.

En resumen, el Jurado Nacional de Elecciones si trata una serie de datos personales y tiene bajo su
poder varios bancos de datos referidos al cumplimiento de sus fines constitucionales. Dicho orga-
nismo se encuentra en la obligacion de cumplir la Ley de Proteccién de Datos Personalesy, si bien
no esta obligado a recopilar el consentimiento para tratar los datos personales referidos al cumpli-
miento de sus finalidades publicas, si debe cumplir con los demas principios reconocidos en la Ley.

Il. Oficina Nacional de Procesos Electorales:

La Constitucién establece que tiene como competencias el “organizar todos los procesos electo-
rales, de referéndum y los de otros tipos de consulta popular, incluido su presupuesto, asi como
la elaboracién y el disefio de la cédula de sufragio. Le corresponde asimismo la entrega de actas y
demas material necesario para los escrutinios y la difusién de sus resultados. Brinda informacion
permanente sobre el cdmputo desde el inicio del escrutinio en las mesas de sufragio”. Su Ley Orga-
nica, Ley N° 26487, indica que tiene como funcién, ademas, el coordinar la elaboracién de padrones
electorales con el RENIEC, entre otros.

Al igual que el INE, la ONPE también considera que les es aplicable la Ley de Proteccién de Datos
Personales pues también tiene una base de datos inscrita en el Registro Nacional de Proteccién



de Datos Personales: electores que figuran en los padrones electorales. Llegados a este punto es’
importante definir qué es el padrén electoral. El articulo 196 de la Ley Orgéanica de Elecciones, Ley

N° 26859, define al Padrén Electoral como “la relaciéon de los ciudadanos habiles para votar” la cual .
“se elabora sobre la base del registro Unico de identificacién de las personas”. El Padrén Electoral es
publico de acuerdo al articulo 197 de dicha Ley, y los datos personales que figuran en este son:

* Nombres

» Apellidos

« Cédigo Unico de Identificacion

 Fotografia

» Firma digitalizada

« Distrito, provincia y departamento de la mesa de sufragio
* NUmero de la mesa de sufragio

+ Declaracioén voluntaria de alguna discapacidad

» Domicilio

* Impresién dactilar

Ahora bien, es importante sefalar que en la base de datos inscrita ante el Registro Nacional de
Proteccion de Datos Personales se informa que la base de datos titulada “Electores que figuran en
los padrones electorales” (Cédigo RNPDP-EP N° 3242) cuenta con los siguientes datos personales:

* Nombres

» Apellidos

e N° DNI

 Direccion de domicilio

» Teléfono

 Direccidn de correo electrénico

* Imagen

* Firma

e Firma electrénica

« Fecha de nacimiento

« Nacionalidad

» Sexo

» Profesion

» Edad

e Caracteristicas fisicas

 Informacién relativa a la salud fisica o mental

* Huella digital

« Convicciones politicas

Como podemos apreciar, la base de datos inscrita excede de lo autorizado a través de ley. En este
sentido, si la base de datos contiene toda la informacion que indica en el registro, podriamos encon-
trarnos frente una afectacion a los principios de legalidad, consentimiento, finalidad y proporcio-
nalidad de la Ley de Proteccidon de Datos Personales. Si bien existe una excepcidén para el principio
de consentimiento, en la medida que existe autorizacion legal para tratar estos datos, estos solo
aplican para los taxativamente recogidos en el articulo 197 de la Ley Organica de Elecciones. En este
sentido, datos personales como el teléfono, la direccién de correo electrénico o la profesién quedan
. exentos del ambito de aplicacién de dicha excepcion. Por ello, para su tratamiento, la entidad res-
v 'péctiva deberia obtener el consentimiento del titular.
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Mas aun, teniendo en cuenta que el Padrén Electoral es una base de datos que, por mandato legal,
es una lista de personas habiles para votar y en base al cual se organiza el proceso electoral cabe
preguntarnos sobre si recopilar informacién sobre direccién de correo electrénico y profesion re-
sultan esenciales para realizar el proceso electoral. En este sentido, se estaria también afectando
el principio de proporcionalidad puesto que se estarian tratando datos personales que no resultan
relevantes para la finalidad del Padrén Electoral.

En definitiva, podemos apreciar que ONPE, en la medida que tiene como finalidad constitucional el
organizar los procesos electorales, trata datos personalesy, dentro de ellos, la base de datos mas re-
levante es la relativa al Padrén Electoral. Si bien existen ciertos datos en el Padrén cuyo tratamiento
no requiere consentimiento en virtud de habilitacion legal, existen otros que, de acuerdo al Registro,
si deberian de requerir consentimiento. Mas aun, como sefialamos previamente, que la recopilacion
de ciertos datos personales esté exento de requerir el consentimiento, no exime del cumplimiento
de las otras obligaciones y principios contemplados en la Ley de Proteccion de Datos Personales.

Ill. Registro Nacional de Identificacion y Estado Civil:

De acuerdo al articulo 183 de la Constitucion, el Registro “tiene a su cargo la inscripcién de los
nacimientos, matrimonios, divorcios, defunciones, y otros actos que modifican el estado civil. (...)
Prepara y mantiene actualizado el padrén electoral. Proporciona al Jurado Nacional de Elecciones
y a la Oficina Nacional de Procesos Electorales la informacién necesaria para el cumplimiento de
sus funciones. Mantiene el registro de identificacién de los ciudadanos y emite los documentos que
acreditan su identidad”. Su Ley Organica, Ley N° 26497, indica (articulo 3) que esta entidad esta
“encargada de organizar y mantener el registro Unico de identificacién de las personas naturales e
inscribir los hechos y actos relativos a su capacidad y estado civil".

A diferencia de los anteriores organismos electorales, RENIEC no cuenta con bases de datos inscrita
en el Registro. No obstante, la Ley de Proteccién de Datos Personales si le es aplicable, tal como se
indica en la Opinidn Consultiva N° 36-2020-JUS/DGTAIP:

(...) el RENIEC administra bancos de datos personales relacionados con el registro de identifica-
cion de las personas naturales, asi como sus hechos y actos relativos a su capacidad y estado
civil (...) por lo que prima facie los bancos de datos personales que se encuentran bajo su admi-
nistracion, se encuentran bajo el dmbito de aplicacion de la LPDP.




Por lo tanto, RENIEC, entidad que es titular de los bancos de datos personales mas grandes del
Peru (los bancos de datos personales referidos al estado civil e identificacién de las personas),
debe cumplir con los principios y obligaciones de la Ley de Proteccion de Datos Personales. Entre
ellas, podemos encontrar las obligaciones de “establecer un procedimiento para el ejercicio de
los derechos de acceso, rectificacion, cancelacion y oposicion del titular de los datos personales;
asi como la obligacién de adoptar las medidas técnicas, organizativas y legales que garanticen
la seguridad del tratamiento de datos personales, evitando su alteracidn, pérdida, tratamiento o
acceso no autorizado™.

Ahora bien, en lo referido al proceso electoral, resulta de especial importancia el rol que juega RE-
NIEC en lo relacionado al Padrén Electoral. El articulo 196 de la Ley Organica de Elecciones indica
que el RENIEC mantiene y actualiza el Padron. Este es, pues, el encargado de su elaboracidn para
su posterior aprobacion del INE y remision a la ONPE (articulo 201). Es importante también anotar
que el RENIEC es el encargado de dictaminar las formas y procedimientos a través de los cuales el
Padrén, que es publico, puede ser accesible por las organizaciones politicas (articulo 197).

Llegados a este punto cabe reflexionar, entonces, sobre qué datos personales contiene el Padrén
Electoral que RENIEC remitira a las respectivas organizaciones politicas. Una primera limitante a
sobre qué informacidn deberia ser remitida a las organizaciones politicas es la que se contiene
en el segundo parrafo del articulo 197 de la Ley Orgéanica de Elecciones, donde se explicita que
las organizaciones politicas no pueden solicitar la siguiente informacién contenida en el Padron
Electoral: domicilio e impresion dactilar. La Opinion Consultiva emitida a través de Oficio N° 140-
2018-JUS/DGTAIPD también refrenda dicha afirmacion pues indica que la remision del Padréon
Electoral hacia organizaciones politicas sera acorde al principio de proporcionalidad solo cuando
se comparte Unicamente la informacién contenida en el primer parrafo del articulo 203 de la Ley
Organica de Elecciones, vale decir: nombres y apellidos, cddigo unico de identificacion de los ins-
critos, fotografia y firma digitalizadas, los nombres del distrito, la provincia y el departamento y el
numero de mesa de sufragio; y, declaracidn voluntaria de alguna discapacidad.

RENIEC, de su lado, afirma? que los datos personales contenidos en el Padrén Electoral que puede
ser accesible por las organizaciones politicas son:

» Apellido paterno

Apellido materno

* Nombres

« DNI

 Mesa (grupo de votacion)

» Departamento, provincia y distrito

Asimismo, indica que la informacidn que se ha de remitir a las organizaciones politicas no ha de
contener los siguientes datos: fotografia, impresién dactilar, firma y domicilio. Ahora bien, llegados
a este punto, parece ser que respecto del padrdn electoral, los datos personales que este contiene
varia en funcién de cuando es elaborado por el RENIEC, cuando este ha sido inscrito en el Registro
Nacional de Datos Personales por ONPE y sobre qué datos pueden ser entregados a las organiza-
ciones politicas cuando estas solicitan el Padrén. Este se puede clasificar de la siguiente manera:

"Opinidn Consultiva N° 36-2020-JUS/DGTAIP, conclusién 4.
2CARTA N° 00162-2019/SGEN/OAD/RENIEC.




Contenido del
Padron Electoral
elaborado por el

Contenido del
Padron Electoral que
puede ser entregado

aorganizaciones

RENIEC politicas
Nombres Nombres Nombres
Apellidos Apellidos Apellidos
Cédigo Unico de Identificacién N° DNI N° DNI
Fotografia Imagen -
Firma

Firma digitalizada

Firma electrénica

Distrito, provinciay
departamento de
la mesa de sufragio

Distrito, provincia y
departamento de
la mesa de sufragio

Nudmero de la mesa
de sufragio

Nudmero de la mesa
de sufragio

Declaracion voluntaria
de alguna discapacidad

Informacion relativa a
la salud fisica o mental

Domicilio Domicilio -
Impresion dactilar Huella digital -
- Teléfono -

Direccion de correo electrénico

Fecha de nacimiento

Nacionalidad

Sexo

Profesion

Edad

Caracteristicas fisicas

Caracteristicas politicas
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' Como podemos apreciar, la informacion que registra ONPE abarca muchos datos personales adicio-

nales a los que segun Ley deberia contener el Padron Electoral. Sobre este punto nos remitimos a la
problematica planteada en el punto Il anterior. Ahora bien, también podemos observar que las orga-
nizaciones politicas no pueden acceder a todos los datos personales que contiene el registro, sino
solo a unos minimos y aquellos que estén estrictamente relacionados con publicidad del Padrén:
saber qué ciudadanos pueden sufragar y dénde lo realizaran.

Finalmente, si bien el tratamiento de estos datos personales, por parte de RENIEC, esta exento del con-
sentimiento por mandato legal, dicha entidad si debe cumplir con las demas obligaciones que se en-
cuentran en la Ley de Proteccion de Datos Personales. Este punto sera desarrollado posteriormente.

La Ley de Organizaciones Politicas define a los partidos politicos (articulo 1) como “asociaciones de
ciudadanos que constituyen personas juridicas de derecho privado cuyo objeto es participar por me-
dios licitos, democraticamente, en los asuntos publicos del pais dentro del marco de la Constitucion
Politica del Estado y de la presente ley”. En este sentido, y de acuerdo a lo que estipula la Ley de Pro-
teccion de Datos Personales, los bancos de datos de los cuales las organizicaciones politicas sean
titulares seran de administracion privada. Asimismo, en la medida que el tratamiento de estos datos se
daran en territorio nacional, la Ley de Proteccién de Datos Personales les sera plenamente aplicable.

Ahora bien, teniendo en cuenta su naturaleza y las funciones que realizan, los partidos politicos tie-
nen bajo su poder o tienen acceso basicamente las siguientes bases de datos:

a. Base de datos relativa a su padrén de afiliados.
b. El Padrén Electoral en caso sea solicitado.

c. Bases de datos que elaboren en virtud del desempeno regular de sus funciones y que
puedan ser utilizados con fines de campana electoral: bases de datos de aportantes,
ciudadanos interesados, ciudadanos a los que remitir publicidad electoral, etcétera.

Respecto de la base de datos del padrén de afiliados, cabe mencionar que para su elaboracién no se
requiere consentimiento de los afiliados. Esto en virtud del articulo 14 numeral 7 de la Ley de Protec-
cién de Datos Personales:

No se requiere el consentimiento del titular de datos personales, para los efectos de su tratamiento,
en los siguientes casos:

()

7. Cuando el tratamiento sea efectuado por organismos sin fines de lucro cuya finalidad sea politi-
ca, religiosa o sindical y se refiera a los datos personales recopilados de sus respectivos miem-
bros, los que deben guardar relacion con el propdsito a que se circunscriben sus actividades, no
pudiendo ser transferidos sin consentimiento de aquellos.

Como podemos apreciar, las bases de datos sobre los afiliados a un partido politico no requieren la
autorizacion de los titulares de los datos; no obstante, para ser transferidos si se requiere autoriza-
cién. Sin embargo, en la medida que existe una ley que autoriza la transmisién de esta base de datos
al Registro de Organizaciones Politicas administrado por el INE, para realizar esta transferencia no
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se requeriria tampoco el consentimiento de los titulares de los datos.

Enlorelativo al Padrén Electoral, se puede apreciar que la Ley autoriza al RENIEC brindar su acceso a
organizaciones politicas y que los datos remitidos deben ser estrictamente necesarios para su fina-
lidad correspondiente. De acuerdo a lo establecido en la ley, las organizaciones politicas no podran
acceder a datos biométricos (huella dactilar) o sobre el domicilio de la persona. Para que el Padrén
Electoral sea transferido a los partidos politicos no se requiere el consentimiento de los titulares de
los datos en virtud de que existe una habilitacién legal para ello y que estamos frente a una base de
datos publica. Sin embargo, como podemos apreciar, ello no exime del cumplimiento de los princi-
pios de finalidad y proporcionalidad.

Finalmente, tenemos el caso de las bases de datos que las organizaciones politicas podrian elabo-
rar en el desempeno de sus funciones. Un caso importante de analisis son las bases de datos que
estos elaboran o adquieren con la finalidad de realizar publicidad electoral. Sobre este supuesto, es
importante sefalar que las organizaciones politicas deben requerir el consentimiento de los titula-
res para elaborar estas bases de datos y esto tiene que ser previo, expreso e informado. Asimismo,
deben cumplir con los principios recogidos en la Ley de Proteccion de Datos Personales y con las
obligaciones establecidas en ella.




Obligaciones que deben
cumplirlos actores enlas
elecciones enlo relativoala

El articulo 28 de la Ley de Proteccidn de Datos Personales establece que los titulares de bancos de
datos tienen las siguientes obligaciones:

1. Efectuar el tratamiento de datos personales, solo previo consentimiento, expreso e

inequivoco del titular de los datos personales, salvo ley autoritativa, con excepcion de
los supuestos consignados en el articulo 14 de la presente Ley.

Como pudimos apreciar a lo largo del presente documento, son varias las bases de datos que
pueden ser elaboradas y tratadas por mandato legal y que estarian exentas de cumplir esta obli-
gacion. Este es el caso del Padrén Electoral o del padrén de afiliados de partidos politicos.

. No recopilar datos personales por medios fraudulentos, desleales o ilicitos.

El cumplimiento de esta obligacion tendria mayor nivel de injerencia en las organizaciones poli-
ticas. Estas, al momento de adquirir o elaborar bases de datos no pueden realizarlo fraudulenta-
mente o de manera ilicita. Es decir, si van a elaborar una base de datos sobre determinada ma-
teria, deben informar a los titulares de estos que efectivamente van a recopilarlos y elaborar una
base de datos y requerir la entrega voluntaria de estos datos. Esta obligacién también prscribe la
posibilidad de que las organizaciones politicas puedan acceder a bases de datos de maneraiilicita,
como podria ser la compra de estos en el mercado negro de bases de datos.

. Recopilar datos personales que sean actualizados, necesarios, pertinentes y adecuados,
con relacion a finalidades determinadas, explicitas y licitas para las que se hayan obtenido.

Las organizaciones politicas, al momento de elaborar las bases de datos que estimen convenien-
tes, deben recopilarlos de manera actualizada y deben ser los estrictamente necesarios para la
finalidad que las bases de datos han sido creadas. Por ejemplo, si estan elaborando una base de
datos sobre personas a las cuales remitirle publicidad electoral, deberan recopilar los datos que
permitan llevar a cabo dicha funcién: en ningln caso podrian recopilar informacion sobre orienta-
cion religiosa, estado econdmico, situacidn laboral, o cualquier otro no relacionado con ello.

. No utilizar los datos personales objeto de tratamiento para finalidades distintas
de aquellas que motivaron su recopilacion, salvo que medie procedimiento de
anonimizacion o disociacion.

Silos datos personales han sido obtenidos con la finalidad de realizar capacitaciones a la ciudada-
nia, las organizaciones politicas no pueden utilizar estos datos para realizar proselitismo politico
0 para realizar estadisticas. Esto ultimo solo esta permitido en la medida que se anonimicen o
disocien los datos.
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5. Almacenar los datos personales de ma-

nera que se posibilite el ejercicio de los
derechos de su titular.

Tanto las entidades del sistema electoral como
las organizaciones politicas deben permitir la
posibilidad de ejercer los derechos de acce-
so, rectificacién, cancelacién y oposicién. Para
esta finalidad, deben almacenar los datos per-
sonales de tal manera que permitan que la per-
sona pueda acceder a sus datos o rectificarlos
sin procedimientos mas alla de los razonable-
mente esperados.

. Suprimir y sustituir o, en su caso, comple-
tar los datos personales objeto de trata-
miento cuando tenga conocimiento de su
caracterinexacto o incompleto, sin perjui-
cio de los derechos del titular al respecto.

Esta obligacién hace referencia a que, en caso %
se tenga una base de datos incompleta o in-
exacta, los titulares estan en la obligacion de
actualizar o eliminar estos datos cuando estos
tengan conocimiento de ello. Por ejemplo, si se
tiene conocimiento que una persona varié su
domicilio, existe la obligacion legal de actuali-
zar esta informacion cuando se tenga conoci-
miento de ello.

. Suprimir los datos personales objeto de
tratamiento cuando hayan dejado de ser
necesarios o pertinentes a la finalidad
para la cual hubiesen sido recopilados o
hubiese vencido el plazo para su trata-
miento, salvo que medie procedimiento
de anonimizacion o disociacion.

Esta disposicién obliga, por ejemplo, a las orga-
nizaciones politicas a suprimirlas bases de datos
elaboradas para el proceso electoral general del
2021 una vez este haya concluido. En la medida
que toda recopilacion y tratamiento se realiza
con una finalidad especifica (por ejemplo: Base
de datos para realizar publicidad electoral en la
campana politica del 2021), una vez concluido
el proceso electoral las organizaciones politicas
deben eliminar dicha base de datos. Recorde-
mos que todo tratamiento tiene que cumplir los
principios de finalidad y proporcionalidad.
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8. Proporcionar a la Autoridad Nacional de Proteccion de Datos Personales la informacion
relativa al tratamiento de datos personales que esta le requiera y permitirle el acceso
a los bancos de datos personales que administra, para el ejercicio de sus funciones, en
el marco de un procedimiento administrativo en curso solicitado por la parte afectada.

Tanto el INE, el RENIEC, la ONPE y las organizaciones politicas deben permitir el acceso a la Autori-
dad Nacional de Proteccién de Datos Personales y proporcionarle la informacion que esta requiera.

De otro lado, podemos también afirmar que existen dos grandes grupos de obligaciones que deben
cumplir los actores de un proceso electoral:

(i) Establecer un procedimiento para el ejercicio de los derechos de acceso, rectificacion, cancelacion
y oposicion del titular de los datos personales; y,

(ii) Adoptar las medidas técnicas, organizativas y legales que garanticen la seguridad del tratamiento
de datos personales, evitando su alteracion, pérdida, tratamiento o acceso no autorizado.

El primero hacer referencia a que, ya sea el INE o un partido politico o movimiento regional, todos es-
tos actores deben generar procedimiento para permitir acceder a qué datos personales estos tienen
almacenados, solicitar su rectificacién o cancelarlos segun sea conveniente. Esto significa, por ejem-
plo, que si recibimos publicidad electoral, los partidos politicos deben permitir el acceso a los datos
nuestros que tengan almacenados y brindar informacién sobre cudl es el medio licito de su obtencién.
Ademas, deben permitir que el titular pueda solicitar su eliminacion de la base de datos que estos
administren.

Respecto del segundo grupo de obligaciones, es importante para dicho caso traer a cuenta lo dis-
puesto en la Directiva de Seguridad de la Autoridad de Proteccion de Datos Personales. En el siguiente
cuadro se podra apreciar ello de mejor manera:
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Categorias
enel

T Medidas de Medidas de
Basede | , . .o ;a m'errc" 0| seguridad seguridad
datos 9 €acuercdo | organizativas | juridicas
_ ala minimas minimas
Directiva de
Seguridad
Registro de Complejo, - Llevar un control - Adecuacion de los
organizaciones INE critico y registro de los contratos del
politicas operadores con personal relacionado
acceso al banco de con el tratamiento de
datos personales datos personales.
con el objetivo de
poder identificar al - Adecuacion de los
personal con contratos con
acceso en terceros.
determinado
Padrén de Organizacines Critico momento
afiliados politicas, INE (Trazabilidad).
- Desarrollar
procedimientos
documentados
adecuados para el
RENIEC, INE, :
pagron | “ONPE | Compieo, | Gatamientode
Electoral organizaciones critico
politicas - Desarrollar un

programa de
creacion de
conciencia y
entrenamiento en
materia de
proteccién de
datos personales.

- Desarrollar un
procedimiento de
gestién de
incidentes para la
proteccion de
datos personales.

- Desarrollar un
procedimiento de
asignacion de
privilegios de
acceso al banco de
datos personalesy
su correspondiente
registro de acceso.

Medidas de seguridad técnicas minimas

- Gestién y uso de
contrasenas:
Almacenar
contrasefas de
forma cifrada,
contrasefias con un
minimo de 8 digitos
alfanuméricas.

- Revision, por lo
menos semestral,
de los privilegios
de accesoyel
registro de la
revision.

- Proteger contra
el acceso fisico no
autorizado: Ubicar
el banco de datos
personales en un
ambiente aislado
protegido por
cerradura donde la
responsabilidad del
acceso recae en el
titular del banco de
datos oun
responsable
delegado por el
titular.

- La autorizacién
deingreso ala
base de datos, por
parte del titular,
debe contener
como minimo:
usuario, fechay
hora de asignacion
de autoriza-
cién/retiro de
autorizacion; vy,
usuario que
autoriza.

- Implementar un
registro de
accesos, que debe
contener como
minimo: fechay
hora de acceso,
persona que
accede y motivo de
acceso.

- El traslado de la
base de datos debe
contar con
autorizacion del
titular o quien este
designe.

- Si es fisico, debe
transportarse
mediante
contenedores que
eviten su accesoy
legibilidad. Si es
informatico deben
ser previamente
encriptados y luego
asegurada su
integridad.

- Los procesos de
copia o reproduc-
cion de las bases de
datos deben ser
supervisadas y se
debe registrar:

a) Nombre de la
persona que solicita
la copia.

b) Nombre de la
persona autorizada
a realizar copias.

¢) Descripcion de los
datos personales
copiados.

d) NUmero de
copias.

e) Motivo.

f) Nombre de la
persona que recibe
la copia.

g) Lugar de destino.

h) Periodo de validez
de la copia.

- La asignacion de
privilegios de la
base de datos, por
parte del titular,
debe contener
como minimo:
usuario, fechay
hora, privilegio
asignado; y, usuario
que autoriza

- Realizar copias de
respaldo.

- La recuperacion,
desde la copia de
respaldo, debe
requerir autoriza-
cion autorizacion.

- Realizar pruebas
de recuperacion de
las bases de datos.

- En bases de datos
no automatizadas,
se debe mantener
los datos personales
independizados de
forma individual, de
modo que pueda
referirse univoca-
mente a un titular
sin exponer
informacién de otro.

-El titular del banco
de datos personales
debe informar al
titular de datos
personales los
incidentes que
afecten significati-
vamente sus
derechos
patrimoniales o
morales.

- Los equipos
utilizados para el
tratamiento de los
datos personales
deben recibir
mantenimiento
preventivoy
correctivo.

-Los equipos
utilizados para el
tratamiento de los
datos personales
deben contar con
software actualizado
de proteccién contra
software malicioso.

- Toda informacién
electrénica que
contiene datos
personales debe ser
almacenada en
forma segura
empleando
mecanismos de
control de acceso y
cifrada para
preservar su
confidencialidad.

- Lainformacién de
datos personales
que se transmite
electrénicamente
debe ser protegida
para preservar su
confidencialidad e
integridad.

-Restringir el uso de
equipos de
fotografia, video,
audio u otra forma
de registro en el rea
de tratamiento de
datos personales
salvo autorizacién
del titular del banco
de datos personales.

-Realizar auditoria
externa para la
verificacion del
cumplimiento de la
directiva de
seguridad.

- Resultados de la
auditoria deben
iniciar la implemen-
tacion de acciones
correctivas.
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Como podemos apreciar, si bien los organismos del sistema electoral y los partidos politicos estan
exentos de requerir el consentimiento para tratar datos personales, si deben cumplir con medidas
organizativas, juridicas y técnicas minimas respecto de las bases de datos que estan en su poder.
Ello sumado a establecer los procedimientos para poder ejercer los derechos ARCO respectivos.

Finalmente, resulta importante compartir el documento elaborado por la Comisién Europea sobre
proteccion de datos personales en contextos electorales. En lo referido a las organizaciones politi-
cas se indica que, en la medida que controlan datos personales, se les realiza las siguientes reco-
mendaciones:

« Cumplir con el principio de finalidad y proporcionalidad (tratamiento de datos posteriores solo
compatibles con la finalidad respectiva).

» Elegir la base legal apropiada para tratar datos personales: consentimiento, autorizacion por ley,
especiales previsiones para datos sensibles.

» Realizar evaluacién de impacto de proteccion de datos personales.

« Informar a las personas sobre cada finalidad de tratamiento de datos personales, ya sea cuando
ellos mismos la recolectan o cuando la reciban por parte de terceras partes.

» Asegurar la exactitud de datos personales, especialmente cuando los datos vienen de distintas
fuentes y para datos inferidos.

« Verificar que los datos obtenidos por terceras partes sean obtenidos de manera licita y con qué
propdsitos.

» Tomar en cuenta los riesgos de perfilacion y adoptar las medidas de resguardo apropiadas.
 ldentificar claramente quiénes acceden a los datos.

» Asegurar la seguridad del procesamiento cumpliendo con las medidas técnicas, legales y organi-
zativas respectivas.

» Especificar obligaciones en contratos u otros documentos similares con procesadores de data o
empresas de analisis de datos.

« Eliminar los datos cuando esta ya no sea necesaria para el propésito inicial que esta fue recopilada.

Cabe anadir que de la revision del Registro Nacional de Datos Personales, no se ha podido encontrar
ninguna base de datos inscrita por algun partido politico. Ello nos da a entender que o no cuentan
con bases de datos distintas a las que legalmente pueden ostentar (lo que no les quita la obligacién
de inscribir), o que cuentan con bases de datos y no estan cumpliendo con la Ley de Proteccion de
Datos Personales. Corresponde a la Autoridad de Proteccidon de Datos revisar el cumplimiento de la
normativa, fiscalizar y sancionar si considera que existen vulneraciones a la Ley y su Reglamento.

20




Conclusiones

* Los organismos del sistema electoral (ONE, ONPE y RENIEC) se encuentran bajo el &mbito de apli-
cacion de la Ley de Proteccion de Datos personales.

» El INE tiene bases de datos inscritas en el Registro Nacional de Datos Personales. Asimismo, se
encarga de la administracion del Registro de Organizaciones Politicas y el Padrén de afiliados de
estos. Para su tratamiento no requiere consentimiento en virtud de la habilitacién legal para ello.
No obstante, ello no le exime del cumplimiento de obligaciones referidas a establecer un procedi-
miento para el ejercicio de derechos ARCO por parte de los titulares y de las medidas de seguridad
respectivas.

» EI INE también es titular de un repertorio jurisprudencial. Este deberia estar anonimizado, segun
lo dispuesto en el Reglamento de la Ley de Proteccion de Datos Personales. Sin embargo, en vir-
tud del interés publico detras de este tipo de decisiones, esta obligacidn no deberia ser exigible.

* ONPE también cuenta con bases de datos inscritas en el Registro Nacional de Datos Personales.
La mas relevante es la referida al Padrén Electoral. Si bien existen ciertos datos en el Padrén
cuyo tratamiento no requiere consentimiento en virtud de habilitacion legal, existen otros que, de
acuerdo al Registro, si deberian de requerir consentimiento y que resultan excesivos al tratamien-
to realizado. Mas aun, que la recopilacion de ciertos datos personales esté exenta de requerir el
consentimiento, no exime del cumplimiento de las otras obligaciones y principios contemplados
en la Ley de Proteccién de Datos Personales.

* RENIEC esta encargado de la elaboracion y actualizacion de una de las bases de datos mas im-
portante para un proceso electoral: el Padrén Electoral. No requieren autorizaciéon para su trata-
miento y recopilacidn, en virtud de la Ley. Sin embargo, RENIEC debe cumplir con las medidas de
seguridad correspondientes y habilitar un procedimiento para poder ejercer los derechos relati-
vos a la proteccidén de datos personales.

» No todos los datos que se encuentran en el Padrén Electoral son accesibles para las organiza-
ciones politicas. Quedan exentos de su acceso datos biométricos (huella dactilar) y de domicilio.

* Las organizaciones politicas, al momento de recopilar y tratar datos personales, deben cumplir
con las obligaciones establecidas en la Ley y su Reglamento. Entre estas, resaltamos las medidas
de seguridad y los procedimientos necesarios para ejercer los derechos ARCO. Tomando en cuen-
ta las recomendaciones de la Comisién Europea, estos deberian verificar que, si acceden a datos
por terceros, estos sean obtenidos de manera licita. Ademas, el tratamiento debe ser especifico
para la finalidad que fueron recopilados y, una vez estos ya no sean necesarios, eliminarlos.
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