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La internet y las calles son espacios
de disputa. Alli nos encontramos
para luchar por las causas que
defendemos, y también resistimos
en contra de grupos que por medio
del acoso y la vigilancia, buscan
silenciar nuestras voces y bloquear
los cambios que buscamos o
necesitamos. ;jSabias que la Policia
Nacional del Pera podria ser uno de
los grupos que nos vigila?

LAS REDES Y
LAS CALLES:
NUESTROS
CAMPOS

DE LUCHA

Pero no temas. No todo esta
perdido. En esta guia encontraras
una serie de recomendaciones

y aclaraciones para seguir
realizando activismo de manera
segura. Comparte esta guia,

sobre todo, con aquellas personas
que realizan activismo en situaciones
de riesgo por defender sus cuerpos,
identidades y territorios.

jVigilemos a los que nos vigilan!



EL DERECHO A EXPRESARNOS
CON SEGURIDAD Y SIN REPRESION

La Constitucion Politica del Peru, los
tratados internacionales ratificados
por el Estado peruano, las leyes, y las
normas reglamentarias' que protegen
nuestros derechos en internet

y en los espacios publicos.

El Estado peruano tiene la obligacién
internacional de respetar, garantizar
y adoptar la normativa para hacer
efectivos nuestros derechos a:

1. La proteccién de la honra y la
dignidad

. La proteccion de la ley contra
injerencias arbitrarias o ataques
a nuestra vida privada, familia,
domicilio o correspondencia

3. La libertad de expresion, de modo
que “nadie podra ser molestado a
causa de sus opiniones” ni podra
ver restringido su derecho “por vias
o medios indirectos encaminados a
impedir la comunicacion y la
circulacion de ideas y opiniones”.

En nuestro Derecho interno,

la Constitucion peruana también
prohibe la persecucién por razén

de ideas, reconoce el derecho a las
libertades de informacion, opinion,
expresion y difusién del pensamiento,
y protege los derechos a la intimidad
personal y al secreto e inviolabilidad
de las comunicaciones y documentos
privados?.

!Ley de la Policia Nacional del Peru (DL 1267), art.

2 Constitucién Politica, arts. 2.3, 2.7 y 2.8.
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ESTRATEGIAS PARA
SILENCIARNOS

Un agente policial podria
utilizar diversas conductas,
basadas en el uso de la
tecnologia o de la fuerza,
para monitorear, vigilar

j m o acechar a personas

que realizamos activismo.

T "...5 Esto nos puede generar

i angustia, pero recuerda que

,MWMW ) existen diversas estrategias
(

para cuidarnos de cualquier

intento de represién o
censura. Conozcamos cada
una de estas conductas y
qué dice la Ley peruana
sobre ellas.
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EN 3
LAS o Y
REDES

MONITOREO
e DE REDES SOCIALES

¢(Nuestras redes,
nuestras reglas?

EL monitoreo por medio

de redes sociales consiste
en que un agente visite
perfiles publicos o privados,
para recabar informacion.
Al hacerlo, podria recopilar
nombres de activistas, sus
lugares de reunién y sus
planes de movilizacién.

La Policia tiene la tecnologia para en las que tenemos una cuenta, asi
monitorearnos? Si. Para hacerlo, no como fotos e informacién sobre
necesitan tecnologia sofisticada. nuestras amistades, colegas, lugares
Cualqwer persona Con acceso a que visitamos, etc.

Internet puede hacer este trabajo y
Unicamente necesita conocer bien
las plataformas donde desea buscar

iEs legal? Si. La Policia Nacional,
con o sin una investigacion iniciada
contra una persona, si puede emplear

TOCITREE: los sistemas de patrullaje virtual®
£Qué informacion podrian captar? para la deteccién de delitos cometidos
Existe mucha informacion en por medio de las tecnologias de la
Internet sobre nosotros que informacion y comunicacion, los
incluso no sabemos que esta ahi. sistemas de informacién y comunicacion

En muchos casos, es informacion que  policial, entre otros. Eso significa que la
hemos subido o que ha sido publicada  Policia puede monitorear la actividad
por personas cercanas. Si realizamos en linea —tan igual como sucede con

una busqueda rapida de nuestro las camaras de videovigilancia en vias y
nombre en un navegador, seria espacios publicos—, siempre y cuando
posible encontrar las redes sociales lo haga en el marco del respeto a los
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derechos fundamentales de las Ademas, cada vez que uses una
personas. Sin embargo, a la fecha no  aplicacién o una web, brinda

hay protocolos sobre patrullaje virtual Unicamente la informacidén necesaria
que sean publicos a la ciudadania. para su uso. Otra opciéon también es
que utilices otro correo, cuenta o
seuddnimos para cuentas con fines de
activismo.

:Como me cuido? Recuerda que tu
informacién publica la podran ver
todas las personas que puedan
acceder a tu perfil en redes sociales.
Configura tu privacidad para evitar
gue desconocidos tengan acceso

a informacién como tu celular,

tu direccién o lugar de estudios.

3Ley de la Policia Nacional del Peru (DL 1267), arts. 25, 43
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iLa Policia tiene tecnologia para
infiltrarse en mis conversaciones?

Al igual que en el caso anterior, no
necesita tecnologia sofisticada. Solo
necesita del anonimato.

En el caso de redes sociales, basta
con crear una cuenta falsa y solicitar
acceso a un grupo.

De hecho, es posible crear muchas
cuentas falsas con nombres y correos
electronicos diferentes, asi sean
manejadas por la misma persona. En
el caso de un grupo de mensajeria, si
quisieran

infiltrarse tendrian que revelar su
numero de teléfono. Sin embargo,
existen grupos con tantos miembros
que no siempre verificamos la
identidad de todas las personas
integrantes. Ademas, algunas
aplicaciones brindan la opcion de
ocultar el nUmero para quienes no

8

INFILTRACION

EN CANALES X

DE COMUNICACION

Nos leen sin invitaciodn

Un paso mas alla del
monitoreo es la infiltracion
en las comunicaciones (grupos
de mensajeria o grupos cerrados
en redes sociales) de activistas
para darle seguimiento a sus
actividades y a informacién
mas sensible. Esto les
permitiria identificar

sus contactos, planes o
espacios de encuentro.

estén en la lista de

contactos, lo cual dificulta el proceso
de verificaciéon. No olvides verificar a

todos los integrantes de tus grupos.

iEs legal? En principio, no hay una
prohibicién especifica, ni para las
personas en general ni para los
policias en particular, de hacer uso
del anonimato en redes sociales. En
ese sentido, si ingresan a tus grupos
sin cometer ningun delito (por
ejemplo, suplantacién de identidad),
sino utilizando las propias reglas de
Internet, se trata de una actuacion
legal. Sin embargo, cuando se trate
de agentes encubiertos que participen
de la realidad social y legal bajo una
identidad supuesta (que incluye
Internet), tendran que contar con
autorizacion del fiscal en el marco
de una investigacién especifica.

:En qué situaciones si esta permitida
la actuacién de un agente encubierto?
El fiscal puede disponer la autorizacion
de agentes encubiertos cuando se
trate de la investigacion de delitos



informaticos, delitos de la criminalidad
organizada, trata de personas,
delitos de contra la administraciéon
publica y de todo delito que se
cometa mediante tecnologias de la
informacion o de la comunicacion?,
incluso si no estan vinculados a una
organizacion criminal. Esto expone a
activistas y defensores de derechos
humanos a la posible criminalizacién
de sus actividades.

:Una persona infiltrada en mi grupo
de mensajeria es lo mismo

que un terna (agentes encubiertos
en protestas)? No.

Los miembros del Grupo Terna®

no son los mismos agentes que
realizan patrullaje virtual (que
pertenecen a la Divindat) ni los

gue actlan como agentes
encubiertos en delitos especificos
(incluyendo delitos cometidos
mediante las TIC). Es importante
saber diferenciarlos en caso

tengas que hacer una denuncia.

Si identificas a un agente policial
infiltrado en tus grupos de mensajeria,
puede tratarse de un agente
encubierto.

:Qué hago si identifico a un agente
policial infiltrado en mi mensajeria? Lo
ideal seria eliminarlo del grupo

si tienes la capacidad de hacerlo

o notificar a Ixs administradorxs.
Inmediatamente comprueba si este
agente es parte de otros grupos

de comunicaciéon del que eres

parte. En lo posible, utiliza
aplicaciones de mensajeria (como
Telegram o Signal) que te den la
posibilidad de no mostrar tu nombre y

nimero de teléfono para las personas que no son nuestros contactos.

‘Ley de la Policia Nacional del Pert (DL 1267), arts. 25, 43

SE1l Grupo de Inteligencia Tactica Operativa Urbana, conocido como “Grupo Terna”, es una unidad especializada
de la Division de Operaciones Especiales y Jévenes en Riesgo - Escuadréon Verde de la Policia Nacional del
Perd. Su objetivo es realizar intervenciones policiales en “puntos criticos” de alta incidencia delictiva

para la lucha contra la delincuencia comin.



3 INTERCEPTACION DE LLAMADAS TELEFONICAS
® Mis llamadas no son un podcast

Otra manera de recabar informacion sensible es por medio de
la interceptacion de nuestras llamadas o de nuestros celulares.
Es mas complejo que la infiltracion y seria un mecanismo
efectivo para escuchar nuestras conversaciones privadas.

:La Policia tiene la tecnologia para
interceptar llamadas? No existe
evidencia de que la Policia tenga

la tecnologia adecuada para interceptar
llamadas. Debemos diferenciar las llamadas
telefénicas tradicionales con las llamadas
a través de Internet mediante aplicaciones
como WhatsApp, por ejemplo. Por un lado,
las llamadas tradicionales son grabadas y
almacenadas por las companias de telefonia,
y en algiin momento pueden ser recogidas
haciendo uso del levantamiento de secreto
de las comunicaciones. Por otro lado,

las llamadas a través de aplicaciones no
quedan grabadas, aunque esto no significa
que otros datos como la hora de inicio y
fin de la llamada no pueden ser almacenados
en los servidores de la empresa que
provee el servicio.

iEs legal que un agente intercepte las
comunicaciones de personas activistas?®
El secreto de las comunicaciones, al ser
un derecho protegido por la Constitucion,
solo puede ser levantado en situaciones
especificas, cuando la persona sea
investigada por un delito cuya pena

sea superior a cuatro afos de privacion
de la libertad’. Para que exista una orden
judicial que lo autorice, debe haberse
iniciado una investigacion

preliminar o jurisdiccional. Ademas,

la resolucién judicial que autorice

la interceptacion debe indicar el

nombre y, de ser posible, la identidad del
teléfono o medio a intervenir, grabar o

®Constitucion Politica del Pert, art. 2.10; Ley que otorga facultad al Fiscal para la intervencién y
control de comunicaciones y documentos privados en Caso Excepcional (Ley 27697), art. 1; Cédigo Procesal
Constitucional, art. 230

’Cédigo Procesal Penal, art. 230, numerales 1y 2.

10
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registrar, ademas de la forma de interceptacion,
alcance, duracién, y dependencia policial o
fiscal encargada. Cualquier interceptacion de
las comunicaciones que no haya sido
autorizada mediante orden judicial es ilicita.

;Puedo identificar si un agente policial - -
.- - N s . ~
esta interceptando mis llamadas? Por \
el momento no existe una sefal que nos - =

permita confirmar que estamos siendo .
victimas de interceptado de llamadas. Por

eso, si encuentras que tu sefal de teléfono

se entrecorta o que pierdes sefal, recuerda

gue estas no son caracteristicas

de la intercepcion.

:COmo me cuido? La mejor estrategia para
cuidarnos de la intercepcion de llamadas es
realizar llamadas solo desde aplicaciones de
mensajeria de comunicacion encriptada como
Whatsapp, Telegram (a través de los chats
secretos) o Signal. Ningun actor externo,
incluida la policia, podria acceder al contenido
de una llamada de manera remota, si esta
encriptada de punto a punto.

11



OBTENCION O FILTRACION
e DE DATOS PERSONALES
Violentando mi privacidad

Una estrategia de intimidacién comin es obtener y filtrar
los datos personales de quienes han participado en marchas
o protestas. E1l efecto es lograr que se sientan vigiladas

o perseguidas.
;La policia tiene acceso a mis datos direccién y domicilio declarado, e,

personales? La RENIEC maneja una incluso, la firma de la persona.

base de datos principal, el Registro Normalmente, las entidades publicas
Unico de Identificacién de Personas pueden acceder al servicio de consultar
Naturales, que contiene, entre otros, en linea dicha base de datos haciendo
namero de DNI, nombres y apellidos, un pago; sin embargo, RENIEC tiene

fecha de nacimiento, estado civil, mas de un convenio con el Ministerio




del Interior para facilitar a la PNP el
acceso a esta base de datos de manera
gratuita, ademas de otros servicios.

;Hay limites sobre lo que la Policia
puede hacer con mis datos personales?
La PNP debe guardar estricta reserva
de toda informacion o datos a los que
tenga acceso, y esta prohibida de
utilizarlos para fines distintos a sus
funciones. Asimismo, la PNP puede
recoger datos personales, conforme a
la Ley y Reglamento de Proteccion

de Datos Personales. Segun dicha
normativa, la PNP podria manejar
bases de datos, las cuales debe registrar
ante la Autoridad de Proteccion de Datos
Personales. A la fecha ninguno de los
bancos registrados por la PNP recogen
nuameros telefénicos, aunque podria
deberse a que existan bancos sin
registrar que sean de uso de la PNP.

;La Policia podria estar utilizando
tecnologias mas sofisticadas para
acceder a mis datos? No necesariamente.
Existen mecanismos mas sencillos
para obtener esta informacion. Por
ejemplo, en el marco de una protesta,
mucha actividad y coordinaciones se
realizaron a partir del uso de redes
sociales o aplicaciones de mensajeria.
Esto implica que la informacion de los
responsables de estas coordinaciones
se puede filtrar, poniendo en riesgo
informacién personal que le permitiria a
un agente policial, o a cualquier
persona, identificarnos. Esta
informacion incluye nuestra direccion
o0 numero telefdnico.

Entonces, si la Policia logra

acceso a mi numero telefénico, jya
me puede identificar? En el Perq, la
adquisicion de un chip de cualquier

operador de telefonia requiere una

identificacion y validacién biométrica.
Esto implica que cada chip esta asociado
a una persona. Otra vulnerabilidad
que puede ser aprovechada es la
informacién que obtienen las
aplicaciones de billetera digital que
siempre solicitan un numero de celular
para asociarlo a la cuenta.

Este tipo de situaciones hacen muy
sencillo que un policia pueda tener
acceso a mayor informacion a partir
de nuestro numero de teléfono.

;Existen otras maneras para obtener
mis datos personales? Si. Ademas de
encontrar esta informacion en redes
sociales, las filtraciones de datos
personales son, lamentablemente, muy
comunes. Existen muchas paginas web
y aplicaciones que nos permiten realizar
la busqueda de datos personales de los
peruanos. Esto se debe a que muchas
paginas web del gobierno son obsoletas
y antiguas o no tienen la seguridad
requerida que evita que otras personas
puedan hacer busquedas o acceder a
informacion personal de manera sencilla.

:Qué hago si descubro que mis
datos personales han sido filtrados

u obtenidos de manera ilicita por

un agente policial? Si se trata de la
recopilacion ilicita de datos personales
por parte de la PNP como institucion,
podrias denunciarlo ante la Autoridad
Nacional de Proteccion de Datos
Personales para que inicien un
procedimiento sancionador. También
podria tratarse de un delito
cometido por un agente policial (por
ejemplo, uso indebido de archivos
computarizados o trafico ilegal de
datos), con agravante por el abuso
de una posicion especial en razén del
ejercicio de un cargo o funcién, lo
cual es denunciable ante el Ministerio
Publico.

8Reglamento de la Ley de Proteccion de Datos Personales (DS 003-2013-JUS), art. 76. 13



INFORMACION FALSA

50 Y DESPRESTIGIO

El ataque a nuestra reputacion

En el espacio digital, la informacidn
falsa se puede viralizar y llegar

a miles de personas en cuestiodn

de segundos. Una estrategia de
desprestigio buscaria deslegitimar

y debilitar el accionar activista

y finalmente silenciar a quienes
buscan levantar sus voces en internet

y en las calles.

:Un agente policial puede circular
imagenes o informacion falsa

sobre mi? Si un efectivo de la PNP,
o cualquier otra persona, busca
incriminar a alguien difundiendo
contenido difamatorio, comete un
delito contra el honor. Toda persona
que atribuya a alguien, de una manera
en la que pueda difundirse, la
realizacién de un hecho o conducta
que pueda perjudicar su honor o
reputacion, comete el delito de
difamacién?®, con circunstancia agravante
si el sujeto activo fuera un miembro
de la Policia Nacional'®. Este

delito también puede tener lugar

a través de medios virtuales, como
blogs o redes sociales.

:Qué puedo hacer si identifico

que circulan imagenes o
informacion falsa sobre mi?

De manera inmediata podrias
comprobar qué informacién personal

Qe

facebook

——

sobre ti esta en Internet y coOmo un
adversario puede utilizarla para
atacarte de manera fisica o virtual.
Recuerda que ante las noticias falsas
es recomendable interactuar lo menos
posible con su contenido. Al responder,
0 compartir esta informacion, incluso
para desmentirla, estamos apoyando
que se difunda mas. Siempre tenemos
la opcién de denunciar o reportar el
contenido que han implementado
muchas plataformas. De manera
alternativa puedes optar por crear

un registro de estos incidentes,
guardarlos en paginas como
archive.today, y presentar ese
contenido como evidencia para

hacer una denuncia por el delito
correspondiente (por ejemplo,
suplantacion de identidad, si
correspondiera) ante el Ministerio
Pdblico, o una querella ante

el Poder Judicial (por ejemplo,

por difamacion)''.

°Codigo Penal, art. 132.
1 Coédigo Penal, art. 46.

1] os delitos tipificados en el Cédigo Penal y otros cuerpos normativos (como la Ley de Delitos Informaticos)
pueden ser de persecucién publica o privada. Cuando son de persecucioéon publica, el Ministerio Publico esta
a cargo de la investigacién y representacién del agraviado. Cuando son de persecucién privada, en cambio,
como sucede contra los delitos contra el honor (injuria, difamacién, y calumnia), es la persona afectada
quien debe procurarse un abogado y presentar una querella ante el Poder Judicial.
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EN
LAS

CALLES

BLOQUEO DE SENAL
® Cuando la red falla

Al salir a la calles durante una manifestacién, es posible
que perdamos la sefal y ya no podamos comunicarnos con
nuestros compafieros y compafieras. jEsta es una estrategia
para bloquearmi activismo? Aqui te contaremos la razén

por la cual esto sucede.

16

iEs posible bloquear la senal durante
una protesta? Tecnoldgicamente, es
posible generar ruido electromagnético
con el fin de bloquear las senales de
las antenas de telecomunicaciones.
Su uso mas comun en Peru es en las
carceles; sin embargo, también ha
sido utilizado en otros paises para
prevenir la comunicacion durante
examenes Yy asi evitar la comunicacion
entre los alumnos. Potencialmente,
se podria utilizar para bloquear Ila
comunicaciones en una protesta;
aunque, por el momento, no existe
evidencia de que la Policia haya
utilizado algun tipo de bloqueador de
senales durante las protestas de Peru.

iEs el inico motivo por el que

se puede perder la senal de los
celulares? No, también es posible
que, debido a una gran cantidad
de personas concentradas en un
mismo espacio, se genere una
saturacion en el servicio de telefonia,
lo que produciria que las personas
no puedan realizar llamadas,
recibir mensajes o conectarse a
Internet. Este tipo de problemas
también se experimentan durante
conciertos y eventos deportivos.



iEs legal que bloqueen la seial
durante una protesta? La produccién
deliberada de interferencias
perjudiciales por parte de las
empresas de telecomunicaciones

constituye una infraccion muy grave'?.

Si es una persona la que esta
interfiriendo con el normal
funcionamiento de los servicios

de telecomunicaciones (por ejemplo,
el de Internet), dicha conducta
constituye un delito'3. A la fecha,
solo esta regulada la operacion de
equipos bloqueadores o inhibidores
de sefales radioeléctricas en los
establecimientos penitenciarios

y centros juveniles de diagnostico
y rehabilitacion’.

:Qué puedo hacer para no quedarme
incomunicado ante un bloqueo? Al
participar en eventos masivos, como
protestas por ejemplo, debemos
anticipar que este tipo de problemas
puede ocurrir.

Tener un plan de contingencia para
poder comunicarnos cuando esto
ocurra. Una alternativa son las
aplicaciones off-the grid que permiten
comunicacion por Bluetooth; sin
embargo, su principal desventaja es
gue funcionan en un rango muy corto.

L2Texto Unico Ordenado de la Ley de Telecomunicaciones (DS ©13-93-TCC), arts. 3 y 87.

13 Dependiendo del contexto, puede tratarse del delito tipificado en el articulo 206, inciso 6, del Cédigo

Penal, dafio agravado de un bien (por dafio a la infraestructura o instalaciones de servicios de telecomuni-
caciones); articulo 283, entorpecimiento al funcionamiento de servicios publicos; o articulo 281, atentado
contra la seguridad comiun (cuando, producto del dafio de la infraestructura o instalaciones de telecomunica-

ciones,también se cree un peligro para la seguridad).

DS 012-2012-MTC, art. 1;

DS 007-2016-JUS, Segunda Disposicién Complementaria.

17



.\I F

T ¢ e




SUSTRACCION
e O DANO DE DISPOSITIVOS
. . iEse celular es mio!

iEs legal que un agente confisque o
destruya mi dispositivo? Lo Unico que
la Policia puede solicitar, de ordinario
y sin necesidad de orden de un fiscal
o juez, es el Documento Nacional

de ldentidad, frente a lo cual el
intervenido tiene derecho a exigir
que el policia también se identifique
(nombre y dependencia). Sin embargo,
para el registro e incautacién de
bienes (por ejemplo, celulares o
camaras fotograficas), se requiere de
una disposicion fiscal, o, cuando haya

Durante una protesta,
llevamos nuestros celulares
y camaras fotograficas para
mantenernos en comunicacion
y registrar abusos policiales.
Obtener acceso o destruir
estos dispositivos puede ser
un mecanismo para controlar
la informacién que se
encuentra dentro de ellos.

negativa a entregar el bien, una orden
del Juez de Investigacion Preparatoria.
Eso significa que, sin una orden
judicial, la policia no puede revisar

tu celular o camara fotografica, ni
mucho menos alterar su contenido (lo
gue constituye una falta muy grave).

:En qué situaciones esta

permitido que registren mis bienes
(incluyendo dispositivos)

sin una disposicién previa? Solo en
casos de flagrante delito (o cuando
existan fundadas razones para creer
que el intervenido pueda estar
vinculado a la comision de un hecho
delictuoso’®), la Policia podra
registrar a una persona a fin de

hallar el bien relacionado con el delito,
luego de lo cual levantara un acta y
dara cuenta al Fiscal'®. La Policia debe
indicar las razones de la intervencion
e invitar a la persona a exhibir y/o
entregar el bien buscado.

Segun el protocolo de registro,
ademas, el personal policial debe
documentar todo el procedimiento
por el medio audiovisual mas idéneo,

5 A pesar de que la norma expresamente sefiala que la Policia puede hacer un registro personal sin orden fiscal
cuando tenga fundadas razones de sospecha de un delito, ya hay pronunciamientos judiciales que consideran no es
asi, y que la Policia solo puede proceder sin disposicién fiscal en casos de flagrancia o de peligro inminente de
perpetraciéon del delito. Ver: Corte Superior de Justicia de la Libertad, Tercera Sala Penal Superior, Expedi-
ente 1193-2014-42, parr. 16.*° Coédigo Penal, art. 210, inciso 4.

% Base legal: DL 1267, art. 3; Cédigo Procesal Penal, arts. 68.1.c, 203.3, 205, 210, 218.2; Acuerdo Plenario 5-2010/CJ-116
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siempre que sea posible. Recuerda
que tienes el derecho de manifestarte,
lo cual no constituye ni es indicio

de la comisién de un delito.

;Qué puedo hacer para minimizar
los daios ante una confiscacién
de mis dispositivos?

e Es altamente recomendable que
nuestra informacion esté encriptada.
Si tienes un celular Android,
podras cifrar toda la informacion
que tienes almacenada en el
dispositivo incluyendo tus datos
personales, y tus imagenes.

e Desactivar la validacion por
huella dactilar o identificacién facial
antes de ir a una protesta. Utiliza
unicamente el desbloqueo por
contrasefa. Si un agente policial
te pide que le des tu contrasena,
puedes negarte.

e Si vas a asistir a una manifestacion
y temes que puedan confiscar tus
bienes, puedes tener presente el
articulo 218 del Cédigo Procesal
Penal a fin de senalarselo
verbalmente al efectivo policial,
ya que solo podrian pedirte que
entregues o exhibas un bien que
sea cuerpo de un delito que ya
se encuentra en investigacion
(por lo que requiere autorizacion
del fiscal), o cuando se trate
de flagrante delito. Si persiste en
sustraer un dispositivo a pesar de
no cumplirse con los requisitos
para ello, podria tratarse de la
comision del delito de hurto de
uso, con circunstancia agravante
por ser miembro de la Policia

Nacional, por lo que podrias
denunciarlo. Asegurate de pedirle
al oficial que se identifique (nombre
y dependencia), por si surge esa
eventualidad.

e Procura estar en grupos o, al

menos, con la compania de una
persona de tu confianza. Si la
Policia te registra alegando
flagrante delito, tienes derecho
a hacerte asistir por una persona
mayor de edad de tu confianza,
quien también firmara el acta, y
puede dar conformidad

de su exactitud.

e Sila Policia llega a registrarte,

exige que todo sea grabado por

el personal policial, conforme indica
la legislacion actual, o, de lo
contrario, procura que la persona
que te acompafa lo haga.

)"

—

It

-

7 Protocolo de actuacion interinstitucional para la aplicacién del registro y recepcién, aprobado por
Decreto Supremo N° 010-2018-JUS. Enlace: https://portal.mpfn.gob.pe/descargas/ncpp/files/c89543 PROTOCOL0%20
DE%20ACTUACION%20INTERINSTITUCIONAL%20PARA%20LA%20APLICACION%20DEL%20REGISTR0%20Y%20RECEPCION-1ilovepdf-com-

pressed.pdf
8 C6digo Penal, arts. 187, 46.

19 Cédigo Penal, art. 210, inciso 4.
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CAMARAS ,
e EN ESPACIOS PUBLICOS
iTe estoy viendo!

-1

Cuando estamos en un espacio publico, es posible que nos

tomen fotos o videos sin nuestra autorizacion.

En el caso

de las fuerzas del orden, cuentan con varios dispositivos
para tomar un registro de quienes estan en una protesta
desde un celular hasta una camara de vigilancia.

;La Policia esta autorizada para
realizar este tipo de vigilancia? Si.
Siempre que resulte indispensable
para cumplir los fines de esclarecimiento,
el Fiscal puede disponer que: (i)

se realicen tomas fotograficas y
registro de imagenes; vy, (ii) se
utilicen otros medios técnicos
especiales determinados con
finalidades de observacién o para la
investigacion del lugar de residencia
del investigado?°. No obstante, si se

0 Cédigo Procesal Penal, art. 207.

requiriera que estos medios técnicos
especiales se utilicen dentro de

un inmueble o lugar cerrado, si se
necesitaria de una orden judicial. En
ese sentido, si se registran imagenes
de la esfera privada sin cumplir

con los requisitos que plantea la
norma, podria configurarse el delito
de violacion de la intimidad, con
agravante por razon de funcién
publica.




Entonces, juna persona de las
fuerzas del orden me puede tomar
fotos en una protesta? En una
protesta o manifestacion, la Policia
esta cumpliendo un rol preventivo.
Eso significa que deben garantizar
que las personas puedan ejercer su
derecho a la libertad de expresion,
asi como mantener el orden
interno. Si bien si pueden capturar
fotografias de las personas, al
tratarse de un espacio publico, la
Policia debe restringir el registro de
imagenes para el esclarecimiento o
investigacion de un delito ya haya
sucedido, y no para situaciones de
protestas.

:Se pueden utilizar camaras

de seguridad para vigilar a los
activistas? Camaras de videovigilancia
estan distribuidas en todos

los distritos de la capital y son
monitoreadas desde una central

de informacién. En algunos casos,
algunas dicen tener la tecnologia de
reconocimiento facial; sin embargo,
no existe evidencia de que realicen

esa validaciéon y menos que se
aproveche esta tecnologia para
hacer seguimiento a activistas. Sin
embargo, debemos estar alerta. Las
técnicas de reconocimiento

facial en Peru estan siendo utilizadas
Uunicamente para las aplicaciones
desarrolladas por RENIEC y su uso es
netamente para agilizar procesos que
antes eran presenciales. Esto confirma
que existe un registro biométrico
facial de la poblacion peruana y que,
potencialmente, puede utilizarse por
las camaras y la Policia Nacional.

:Qué hago si identifico que me
pueden estar vigilando? Usa mascarilla
o vestimenta que tape tu rostro. La
tecnologia que usan las camaras

en Perl no cubren la identificaciéon
cuando las personas tienen las
mascarillas puestas. Otra opciéon muy
creativa utilizada en Corea fue utilizar
apuntadores laser a los lentes de las
camaras en protestas. Esto no
significa que se malograran, pero su
enfoque no funcionara como debe.

By S
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ACECHO Y SEGUIMIENTO
® Cuando se sienten los pasos
Si una persona que nos quiere hacer dafo obtiene

nuestra direccién domiciliaria o lugar de trabajo,
podria llevar a un seguimiento en lugares

fisicos dejando de lado el espacio virtual.

iLa Policia esta autorizada

para realizar este tipo de
seguimiento? La Policia Nacional

del Peru si se encuentra facultada a
realizar seguimiento y vigilancia de las
personas. Para ello, debe contar con
la disposicion fiscal, sea de oficio o a
pedido de la Policia, en el marco de
una investigacion por delitos
violentos, graves, o contra organiza-
ciones delictivas (es decir, no puede
haber seguimiento y vigilancia policial
a personas que no son sospechosas
de algun delito, ni cuando se trate de
delitos comunes).

24

iLa Policia puede utilizar

la tecnologia para rastrear

y seguirme? La Policia Nacional

del Peru podria solicitar la geolocalizacion
de un celular, aunque no se haya
iniciado una investigacion fiscal. Este
procedimiento esta a cargo de la
Division de Investigacion de Delitos
de Alta Tecnologia. Para que proceda
la solicitud de acceso a los datos de
geolocalizacion, debe tratarse de (i)
flagrante delito, o (ii) un delito cuya
pena sea mayor a cuatro afos de
privacion de libertad; ademas, se
requerira que (iii) el acceso a dichos
datos sean necesarios para



la investigacion. Solicitar la :Qué puedo hacer si creo que me

geolocalizacion de un activista estan siguiendo? Si consideras
Unicamente por manifestarse que estas siendo seguido o que tu
implica un tipo de criminalizacién domicilio es vigilado de manera

de la protesta, pues no habria arbitraria o injustificada, puedes
cometido ningun delito. presentar una demanda de habeas

corpus ante Juez Penal (art. 25.13

No obstante, aun si se configura del Cédigo Procesal Constitucional).

alguno de estos supuestos, las
atribuciones de la PNP deben seguir Evitar hacer publicaciones sobre los
el procedimiento establecido en la ley, lugares que frecuentamos o que sean
incluyendo la puesta en conocimiento  faciles de identificar por sus

del Ministerio Publico. Si algun caracteristicas. Otra recomendacién
efectivo policial altera, induce o es no hacerla mientras estemos en
interfiere en dicho procedimiento el lugar, sino luego o en otro dia. De

estaria incurriendo en la comision de esta forma, evitamos el seguimiento.
una infraccion muy grave, segun la
Ley que regula el Régimen Disciplinario
de la Policia Nacional del Peru, y seria
pasible de sancién al haberse
configurado responsabilidad ]
obtencién de datos

administrativa. 6
¢
personales es otro

mecanismo basado en la
ingenieria social que podrian
utilizarse para averiguar
dénde vivimos o dénde nos
reunimos para hacer
activismo. Aunque no nos
demos cuenta, mucha de
nuestra

informacién online puede
dar pistas a los adversarios

sobre los lugares que
frecuentamos o vivimos.
Por ejemplo, fotos o
menciones a lugares como
restaurantes o cafeterias.

Aunque es menos probable,

es recomendable retirar el
etiquetado GPS a las fotos que
tomamos con la camara del
celular.

iEsta es la unica manera
de rastrearme? No. La

21 Reglamento de la Ley de la Policia Nacional del Pert, art. 128
22 Decreto Legislativo 1182, arts. 3 y 4

23 Ley que regula el Régimen Disciplinario de la Policia Nacional del Perd (Ley 30714),
tabla de infracciones y sanciones.
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USO DE LA FUERZA
® Exceso de fuerza,
abuso de derecho

Recuerda que la violencia digital puede
convertirse en violencia fisica. Si alguien
obtiene tus datos personales, puede utilizarlos
para seguirte, detenerte o ejercer violencia
fisica. Sin embargo, recuerda que puedes

protegerte.

dad penal).

iEs legal que la Policia use la fuerza para
detenerme? El uso de la fuerza

de la PNP se sustenta en el respeto
irrestricto a los derechos fundamentales.
Eso significa que la fuerza se debe usar
de manera progresiva y diferenciada,
cuando sea estrictamente necesario, aten-
diendo

a los niveles del uso de la fuerza norma-
dos.

Por otro lado, si un agente hace uso de la
fuerza de manera innecesaria o
desproporcionada en acto de servicio,
ocasionando lesiones graves, comete

una infraccion muy grave (responsabilidad
administrativa) y un delito (responsabili-



:Qué puedo hacer si he sido

victima de una agresion policial fisica?
Si esto sucede tienes dos vias: la
penal y la administrativa. Por la primera
de ellas, puedes presentar una denuncia
por el delito de lesiones graves (o
leves, de ser el caso). Sin embargo,
hacer uso de la fuerza en forma
innecesaria o desproporcionada
ocasionando lesiones graves durante
acto de servicio también es una
infraccion administrativa muy grave
en el régimen disciplinario de la Policia

Nacional. En ese sentido, puedes
presentar una denuncia a través

de la plataforma de Registro de
Denuncias del Ministerio del Interior o
escribir a inspector@pnp.gob.pe para
recibir mayor orientaciéon. También
puedes realizar tu denuncia de
manera escrita y presentarla ante la
Inspectoria General de la PNP,
encargada de efectuar las
investigaciones administrativas
disciplinarias en el ambito de su
competencia.

*4Decreto Legislativo que regula el uso de la fuerza por parte de la Policia Nacional del Pert (DL 1186), arts. 7 y 8;
Manual de Derechos Humanos Aplicados a la Funcién Policial (RM 952-2018-IN)

Puedes revisar la tabla de infracciones y sanciones vigente en el siguiente enlace: http://spij.minjus.gob.pe/Graficos/

Peru/2017/Diciembre/30/L-30714.pdf

*Reglamento del Decreto Legislativo N° 1267, Ley de la Policia Nacional del Per( (aprobado por DS 026-2017-IN), art. 37.
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Aprendamos sobre

tecnologia para que
sea nuestra aliada

y nos cuide de los
vigilantes:

G R EElee 1M ES una tecnologia que identifica el rostro de las personas.
Esto es diferente al reconocimiento facial, ya que no lo asocia a una identidad,
sino unicamente se enfoca en detectar si hay un rostro o no.

Heleglole:Telo s M ES un proceso que utiliza métodos matematicos para convertir
los datos o informacion accesible en un cdédigo ininteligible que no puede ser
leido o entendido por medios normales.

NCTele)gloTe e R T W ES |2 tecnologia con capacidad de identificar a una
persona a través de una imagen o video haciendo uso de las caracteristicas
biométricas de su rostro.

VLo o=l et o)y Lo [ o1 u (oMl E| ruido eléctrico es una

sefal de interferencia eléctrica que se afade o se
suma a nuestra sefal principal (que puede ser nuestra
sefal de WiFi o sefal de telefonia celular) de manera
que la puede alterar produciendo efectos que pueden
ser mas 0 menos perjudiciales. Para entenderlo mejor
podriamos asociarlo a cuando una persona esta hablando
muy fuerte al lado de nosotros. Este ruido hace que
sea complicado para nosotros escuchar o hablar.

En el contexto de celulares, este ruido impide que nuestros
smartphone “hablen” (reciban o envien sefal) con las
antenas de telefonia que las empresas han desplegado.

La ingenieria
social es una técnica de manipulacién
psicolégica que utiliza el adversario
para obtener informacion relevante
sobre una persona. Muchas veces
esta informacion es utilizada
para cometer ciberdelitos como
la suplantacién de identidad
0 acceso no autorizado a cuentas.
Este tipo de ataque no esta
limitado al espacio digital sino
gue también puede hacerse
en persona. Es importante
saber reconocer e identificar
paginas seguras y verificables.
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CONSEJOS 4
GENERALES .,
DE :
SEGURIDAD ©
DIGITAL

Unos ultimos consejos para llegar a las protestas
preparades y segures:

ANTES DE IR A UNA PROTESTA e Descarga aplicaciones que protejan

tus datos y que te permitan

* Revisa la configuracion de comunicarte con encriptacion de
tus redes sociales. Responde punto a punto.
preguntas como ;quiénes pueden ’ -
buscarme?, ;quiénes pueden o Des_confl_a de aplicaciones como
escribirme?, jquiénes pueden ver los identificadores de llamada
las fotos que subo?, ;quiénes que piden acceso a nuestra Ils_ta
pueden etiquetarme en fotos? de contactos o nuestro historial
Adapta tus preferencias de llamadas.
de privacidad para evitar e En muchos teléfonos con
que desconocidos o adversarios sistema operativo Android,
puedan ver tu informacion. el historial de tu recorrido se

e Crea un perfil para tu activismo encuentra activo por defecto.
en redes sociales, independiente e Analiza si esa informacién es
de tu perfil personal donde valiosa para ti o si alguien
aparece informacion de tus podria utilizarla para perjudicarte.

familiares o colegas del trabajo.

e Utiliza contrasefas seguras y DURANTE UNA PROTESTA

activa verificacion de dos pasos e Lleva mascarillas, pafiuelos o

para todas tus cuentas y perfiles. cualquier vestimenta que cubra
e Cuando crees grupos de tu rostro y cualquier rasgo

coordinacién recuerda identificable.

establecer reglas. Una regla, e Cuando subas fotos de otras

por ejemplo, es no compartir personas, consulta con ellas si estan

datos personales de coordinadores, de acuerdo en mostrar su rostro.

informacién sensible o fotos de O mejor adn, borra su rostro

personas que no hayan dado especialmente si estan

consentimiento de que sus serleleETD Co e

rostros sean publicados. manifestacion politica.
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e Evalla si es necesario el e Si te quitaron tu dispositivo,

etiqguetado de GPS en las cambia todas tus contrasefas y
fotos tomadas desde el revisa si han habido inicios
celular. Si lo vas a incluir, procura de sesidn desde lugares que tu
subir tus fotos de manera no frecuentas. Si tenias activada
asincronica (al dia siguiente o verificacion de dos pasos,
cuando ya no estés en ese lugar). te llegara una notificacion

: : ) cuando traten de acceder.
e |leva impresa informacién

legal clave para evitar e Revisa si conoces a todas
que un agente policial las personas que estan
abuse de su poder. participando en tus grupos

. de mensajeria. Elimina a nUmeros
DESPUES DE UNA PROTESTA desconocidos y no aceptes

e Evita hacer clic en enlaces que te nvitaciones de. SENAIES NUSVeE
hasta que te sientas segura/o.
parezcan sospechosos o descono-
cidos y verifica si la direccién (URL) *® Recuerda darte un tiempo para
corresponde a la entidad respirar y cuidar tu salud mental.
que solicita tu informacion.
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VIGILANTES,
LOS ESTAMOS
VIGILANDO

Ya no tenemos temor. Tenemos informacion
y conocemos como protegernos del monitoreo
y vigilancia policial injustificados.

Ahora podremos activar de manera segura
en las calles y en las redes. jNo olvides
compartir esta guia con tus amigues
y companeres!

N FOTOGRAFXS
Autores: HIPERDERECHO en colaboracion con cﬁ:;gmxs

Diagramacion e ilustraciones: Rocio Urtecho (Jugo Gastrico)

Fotografias: Archivo Fotografxs Autoconvocadxs

Gracias al apoyo del Fondo de Respuesta Rapida 2021 de PULSANTE

CIDADANIA ATIVA




