DIGITAL NISQAPI
IMAYNATATAQ
HARK'AKUWAQ
SAYARIYKUNAPI

Runakunaq yachananpaq maypachachus
sayariypi tarikuptinku




Llapampagq rikusqan hatun sayariyman
puriy hinaspapis mana mancharikuspa
rimariyqga constitucion politica del
Peru nisqa qillgapin rigsisqga kachkan,
ichaga sichus sayariykunaman puriq
kanki hinaqa yachanki lliw chay
fuerzas del orden nisqakuna mana
manchakuspa hap’isunkiman hinaspa
k'irisunkiman ima paykuna
yachachkaspa kay sayariykuna mana
maganakuyman waykuna kaqta
hinaspa chaykunata ruwankumanmi.

Kay ghipa p'unchawkunapiqa, vinagre, banderolakuna
hinallataq ima pafukunata apaspapas chay hatun
sayariyman purigkunaqa kachkallanchiktagmi kay redes
sociales nisqakunapi hinallatag teléfonos nisqag chawpinta
ima rimanakunapagq, willanakunapaq utaq waq sayariyman
purinapaqgpas. Ichaga ancha chaninmi kurkunchik kikin
hark’akunanchik hinallataq hark’akunanchik chay digital
nisqa ukhupi.






NAWPAQTA

1 Chay redes sociales ukhupi pakakunayki pi
kasgaykimanta, chaypagmin kan imaymana
niveles de privacidad nisqakuna lliw imatana
qillganki hinapas.

Ichachus kanki sayarikunaman puriqg hinaga
ichapas qgatipanki imaymana paginas utaq
mayqin huiiunakuy Facebook utaq watsap
ukhupi kanki hinapas, mayqin redes sociales
nisgapifna kanki hinapas. Astawan
yacharinaykipaq waykuwagq kayman Guia de
Consejos para Privacidad y Seguridad en Redes
Sociales . imaynatataq mana gan rigsiwagchu
llapan pikunachus kachkanku chay
hufiunakuykunapi chaytari imaynataq chayri
kanman, yachanki hinapis millay runakunaga
kanmi, paykunan yachankuman chay
hufiunakuykuna ukhunta imaymanakunata
ganmanta (imas sutiyki, imata ruranki, maypi
kachkanki utag imaymanakunatapis)
maypachachus maypis gillganki hinaga
sayariymanta fawpaqta, sayariy ukhupi, sayariy
ghipantapis.




o ima qillgatafia apachinki chay aplicaciones
nisgaq chawpinta hinaga pasaq hark’asqan
kanan encriptacion de punto a punto ahinan
sutin chaypag.

Sichus huk runakunaq sayariyninta umallinki
hinaga, ganmin rimanakunayki wakichinayki
imatapis umalliq hina waqg runamasikunawan,
chaninmin kanan llapallanwan rimanakuy mana
chinkananchu rimay. Kay aplicacion nisqakuna
kachkan ancha chaninnipi gillganakunapaq
whatsap, FB Messenger hinallataq telegran
chaypagmin churanayki encriptacion de punto
a punto ahina sutiyuqgta ima qillgaykuna utaq
rimanakuykuna pakakunangaq utaq
chinkapunanpagqpis chaywanmin gan hark’asga
kanki ima chay redes ukhunta
qatigkunamantapis ichaga kanragmin hukkuna
imaynatachus hark’akuwagq qillgayniykikuna
qganllapaq kananpaq chaypagmin churawaq
contrasena nisqata chaymin kanan maki
rawk’anaykiq uyachan utaq uyaykita
rikuchikuspa teléfono kichana). Ama
haykuchiychu hufiunakuyniykiman mana
rigsisga runata hinallatag ama willaychu
hunukuykunapi rimanakuykunata pi
atisqaykiman aswanpis rigsisqaykikunallawan.



APAKUCHKAQTIN

3 Ama waykuychu manarigsisga redes
nisqgakunaman sayariy ukhupi tarikunki
hinaga

Sayariypi tarikunki hinaga ancha chaninmi
conexion de internet nisqayuq kanan
celularniyki chay imaraykuchus. Ichaqga, sichus
tukurgakapun megas internet utaq pisipachkan
conexion internet hinaga chay SMS nisga
qillganapaq apachinakuymin allin kanman utaq
mayqin aplicacién mana internet nisqallapaqg
kagkunapis kanman. Ama mana rigsisqa wifi
nisgaman waykuychu. Waq hatun suyukunapiqa
kicharinku wifi nisqata chay chawpinta
ghawarinankupaq may chiganpis kachkanku
sayarigkuna utaq umaligkunapis chay
yachanankupag. Hinaspapis, kaytan
ruwallankumantaq informaticos nisqa
suwakuna mana chanin runakuna llipin
contrasefas nisqa yachanankupagq utaq
cuentas banacarias nisqgamanpis waykuyta
atinkumanmi jmanan imapis gasillapag mana
qullgillapagqa kanchul.



a4 Wahuykuchiy geolocalizacién nichkan
celularniykipi chayta

Fututa utaq videotapis ruwanki hinaspa
sasachayman apaykuwaq waq
runamasikunata hinaqa allinta ghawarispa
chay geolocalizacion nisqa kachkan chayta
wafiuykuchinayki sichus pimanpis apachinki
hinaga. Chaywanmi hark’akunki sichus
manafa makiykipichu celularniyki hina
(imaraykuchus chinkarquchinki hina utaq
gichurqusunkiku hinapas), hinaga manan
pipas tariyta atingachu maypi kasgaykita
utag maymantataq chay fotos nisqakunata
urghurganki chayta. Kikinmin Android
hinallataq iOS chaypipas kay opcién
nisgakunan kachkan configuracién de
permisos de las aplicaciones nichkan chaypi
celularniykipi.




g5 Sichus hap’irquchikunki hinaga

Sichus fuerza publica nisqa policiakuna
hapisunki hinaga manan ima qillqatapis
firmanaykichu nitagmin ruway nispa
kamachisunkismanchu, nitagmin celularniyki
rikuchinaykipaq nisunkismanchu mana
munagqtiykiga mana nillawagmin, chay
ukhupin kan rimanakusqgaykikuna, futukuna,
videokuna ima chayta mana munagqtiykiqa
mana rikuchiwagchu paykunaman nitagmin
celularniykita kichariwagchu mana
munaspaga. Chaymin kachkan gampaq
hayiiyki, mana piman rimanakusqayki
rikuchinaykipaq qanllapagmin chayqa,
nitagmin celularniykita quykuwaqchu
paykunaman nitagmin paykuna
rikunkumanchu imas kan celularniyki ukhupi
chayta. Celularniykita ghawayta
munankuman utaq kichayta munankuman
hinaga kananmi orden judicial nisga manan
huk detencion nisga ukhullapiga
atikunmanchu chay ruwaykuna.

Hinaspapis sichus hap’isunkichik
hayfiykimanta sayarichkagta hinaga utaq
pitapis rikunki hinaga kaytan hunt’achiwaq

kaymin wakirichinga gampaq
huk demanda de habeas corpus nisgata
hinaspa gasilla llugsinaykipag.



QHIPATA

6 Qulluchinayki metadatos nisqakunata,
hinallatag wagaychanayki huk copia
nisqata hinallataq willariy wagkunmanpis.

Maypachachus tukukapun sayariy hinaga
kallampuni achkha contenido nisqa kanmin
futukuna, videokuna ima chayta phasmiriyta
munanki, rigsichiyta munanki hapis denuncia
ruwanaykipagq imaraykuchus llagta umalligkuna,
runamasikunata sarunchay chaykunata utaq
pitaia hap’inku hinaga. Allinta hamut’arinayki
manaraq ch’igirichkaspa. Imaraykuchus llapan
utaq wakin chay videokuna pitapis
sasachayman waykuchinman chaytan
hamut’arinayki. Ama churaychu sutikunata
fotos videos nisgqakunapi hinallataq chay
aplicacion nisqakunawan uyanta pichayta
atiwagmin hinallataq imawancha
sutiyachikunku chaytapis pakayta atiwagmin.
Hinallataq qulluchinayki metadata nisqata
(chaymin ima willakuypas kachkan chay fotos
utaq videos nisgakunapi) sichus gichusunkichik
utaq chinkachinki celularniykita hinaga willariy
pikunachus sasachakuypi tarikunkuman
chaywan chayta hinallataq hallch’akunanpaq
ima sasachayman waykunamantapis.
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