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LA VIGILANCIA Y
EL SPYWARE EN EL
CONTEXTO LEGAL
PERUANO

El presente informe parte de un presupues-
to: la vigilancia no constituye un fenémeno
exclusivamente estatal ni necesariamen-
te ilegal, sino una practica de observacion,
registro y analisis de actividades humanas
que, con el desarrollo tecnolégico, ha adqui-
rido una intensidad inédita frente a los de-
rechos de, entre otros, intimidad, privacidad
y proteccién de datos personales. En efecto,
como advierte Ledn Pacheco’, la vigilancia
puede ser entendida como uno de los desa-
fios especificos que el desarrollo tecnolégi-
co plantea a la privacidad, en tanto permite
observar y registrar actividades humanas
mediante capacidades cada vez mas sofis-
ticadas de recoleccion, almacenamiento y
analisis de informacion.

En esa linea, entendemos por vigilancia, en
sentido general, al conjunto de practicas,
técnicas y tecnologias orientadas a obser-
var, registrar, recolectar, procesar o analizar
informacién sobre personas, grupos o co-
munidades, ya sea en espacios fisicos, co-
municacionales o digitales. Esta definicion
permite comprender que la vigilancia no se
agota en la interceptaciéon de comunicacio-

' Ledn Pacheco, Lucia. Vigilados en secreto: normas,
prdcticas y silencios en el acceso a informacién publica
sobre vigilancia (Lima: Hiperderecho, 2025).
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nes, sino que comprende un ecosistema mas amplio de extraccion de
informacién, produccion de perfiles, seqguimiento de conductas y ana-
lisis de patrones.

;Doénde radica, entonces, la novedad del problema actual? No nece-
sariamente en que la vigilancia exista, sino en la escala, persistencia y
profundidad con la que puede desplegarse. En efecto, en el contexto
del siglo XXI, las capacidades tecnoldgicas permiten a gobiernos y em-
presas interceptar, extraer, filtrar, almacenar y analizar comunicaciones
privadas, huellas digitales y metadatos de comunidades enteras? y de
forma sistematica. Asi, la vigilancia contemporanea no se limita a mirar:
permite reconstruir comportamientos, inferir vinculos, anticipar despla-
zamientos y producir conocimiento accionable sobre la vida privada de
las personas.

1. LA VIGILANCIA ESTATAL

A continuacion desarrollaremos una categoria mas especifica de vigi-
lancia: la vigilancia estatal. Esta puede ser definida como el conjunto
de actividades de monitoreo, interceptacién, recoleccién, analisis, uso,
preservacion y retencion de informacion sobre actividades, comunica-
ciones y datos de personas o colectividades, realizadas por entidades
gubernamentales o por agentes del Estado?.

Esta definicidn es importante porque desplaza el andlisis del presente
reporte de la mera capacidad técnica de vigilar hacia el problema ju-
ridico del poder publico (y sus posibles limites). Dicho de otro modo,
cuando la vigilancia es realizada por el Estado, no estamos Unicamen-
te ante una tecnologia de observacion, sino ante una potestad publica
que puede afectar derechos fundamentales y que, por tanto, deberia
contar con habilitacién legal, finalidad legitima, necesidad, proporcio-
nalidad, control independiente y mecanismos efectivos de rendicion de
cuentas.

2 [bidem.
3 [bid.
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En esta linea, podemos disgregar a la vigilancia estatal en, al menos,
dos formas principales. En primer lugar, puede ser masiva, cuando im-
plica la recoleccion de informacién a gran escala sobre una pluralidad
amplia o indeterminada de personas. En segundo lugar, puede ser di-
rigida, cuando se orienta hacia personas, grupos, dispositivos o comu-
nicaciones especificas bajo un esquema de monitoreo particular®. No
obstante ello, esta distincion no siempre opera con nitidez cuando la
vigilancia se realiza a través de tecnologias digitales o en entornos di-
gitales, pues una medida formalmente dirigida hacia una persona es-
pecifica puede terminar capturando informacion de terceros, redes de
contacto, comunidades profesionales o entornos familiares completos:
de esta forma, se borra el limite difuso entre vigilancia masiva y vigilan-
cia dirigida.

Como ha advertido la Relatoria Especial para la Libertad de Expresion
de la Comisién Interamericana de Derechos Humanos (en adelante,
RELE), el uso estatal de tecnologias avanzadas de vigilancia digital su-
pone una amenaza intensa para los derechos humanos, en tanto las
arquitecturas estatales de cumplimiento del derecho internacional no
han seguido el ritmo de los avances tecnoldgicos®. Ademas, ha obser-
vado que las repercusiones de la vigilancia digital no se agotan en la
persona directamente afectada, sino que alcanzan a sus familias, con-
tactos, medios de comunicacion, espacios de participacion publica y,
en ultimo término, a la democracia mismab®.

En el caso peruano, las actividades de vigilancia suelen justificarse juri-
dicamente bajo conceptos como la seguridad nacional, la prevencion
del delito, el mantenimiento del orden interno o la lucha contra el te-
rrorismo’. Si bien tales finalidades pueden constituir objetivos consti-
tucionalmente legitimos, su sola invocacion no convierte en legitima
cualquier medida de vigilancia. En efecto, y para mayor preocupacion,

4 [bid.

> Relatoria Especial para la Libertad de Expresion de la Comisién Interamericana de
Derechos Humanos. El impacto de la vigilancia digital en la libertad de expresién en las
Américas. (OEA, 2025)

6 ibidem.

7 Ledn Pacheco, Lucia. Loc. Cit.
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en la practica institucional peruana, expresiones como “seguridad na-
cional”u”“orden interno” pueden operar como categorias de cierre fren-
te al escrutinio ciudadano, especialmente cuando se combinan con re-
gimenes de informacién secreta, reservada o confidencial. Esto genera
que una manifestacién del poder publico altamente intrusiva de los de-
rechos fundamentales opere sin reglas claras, sin trazabilidad suficiente
y sin controles verificables ex ante y ex post.

1.1. Mecanismos generales de vigilancia
estatal

La vigilancia estatal no se materializa a través de una unica técnica, sino
mediante un conjunto heterogéneo de mecanismos que varian segun
su objeto, intensidad intrusiva y forma de afectacion de derechos. En
esta linea, AlSur propone una distincién atil: las técnicas enfocadas en
comunicaciones privadas constituyen apenas una tipologia dentro de
una categoria mas amplia de modalidades de vigilancia estatal. Asi,
junto con la interceptacion de comunicaciones y la solicitud de datos
o metadatos a empresas de telecomunicaciones, existen otras técnicas,
como el uso de (o software espia), el ciberpatrullaje, las tecnologias
gue interceptan sefales de infraestructura movil, los sistemas de reco-
nocimiento facial y los sistemas de lectura de matriculas vehiculares?.

a. Intervencidon de comunicaciones

La intervencién de comunicaciones comprende el acceso, escucha,
interceptaciéon o registro del contenido de comunicaciones privadas,
asi como de sus metadatos, tales como tiempo, lugar, duracién, emi-
sor, receptor o patrones de contacto’. Esta forma de vigilancia resul-
ta especialmente sensible porque compromete la inviolabilidad de las
comunicaciones y puede revelar tanto el contenido expresivo de una
persona como sus redes con las que interactua a nivel social, politico,
profesional o familiar. En buena cuenta, la intervencién de comunica-
ciones no solo permite conocer el contenido comunicacional mismo;
sino también permite reconstruir relaciones, rutinas, jerarquias, redes
profesionales, vinculos politicos, patrones de conducta, entre otros.

&  AlSur, Tendencias y prdcticas de vigilancia en América Latina (2024).
®  Ledn Pacheco, Lucia. Loc. Cit.
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b. Geolocalizacion

La geolocalizacién consiste en la identificacion de la ubicaciéon geogra-
fica de un dispositivo o persona, ya sea en tiempo real o a partir de re-
gistros histoéricos. Su relevancia juridica radica en que la localizacion no
solo revela un punto en el espacio, sino patrones de desplazamiento,
rutinas, vinculos, lugares de trabajo, asistencia a reuniones, practicas
religiosas, participacion politica o visitas a determinados espacios sen-
sibles.

Es importante mencionar que los datos de ubicacién ofrecen una ima-
gen detallada de la vida cotidiana de una persona y pueden revelar
dénde trabaja, vive, se relaciona, practica su culto o busca servicios de
salud'. La geolocalizacién, en esta linea, no puede ser entendida como
una técnica menor o meramente auxiliar de vigilancia porque esta
puede convertirse en una forma indirecta de conocimiento intimo. Asi,
geolocalizar no implica Unicamente ubicar; mas aun puede significar,
a través de datos inferidos, el conocer vinculos, habitos e informacion
sensible.

c. Monitoreo de redes sociales o
ciberpatrullaje

El monitoreo de redes sociales, también denominado ciberpatrullaje,
se refiere a la vigilancia sistematica de interacciones, publicaciones,
perfiles y contenidos en plataformas digitales, con el objetivo de ras-
trear tendencias, identificar objetivos, anticipar conductas o recolectar
informacién de inteligencia. Esta es una practica cada vez mas utilizada
por gobiernos de las Américas, mediante perfilamientos en linea y he-
rramientas de inteligencia de fuentes abiertas'’, lo cual puede colocar
a las personas en un estado de sospecha continua por su mera interac-
cion en Internet.

Para nosotros, este mecanismo plantea una tensién particular: aunque
muchas de estas fuentes puedan ser publicamente accesibles, su re-
coleccidn sistematica, automatizada o no, dirigida por parte del Esta-

19 Relatoria Especial para la Libertad de Expresion de la Comision Interamericana de
Derechos Humanos, Loc. Cit.
" bidem.
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do, puede producir efectos de vigilancia intensificada e intromisiones
desproporcionadas en los derechos de las personas. En efecto, la pu-
blicidad técnica de un dato no elimina necesariamente la expectativa
razonable de no ser perfilado, clasificado o monitoreado por el aparato
estatal. En buena cuenta, que una informacion sea publicamente acce-
sible no significa que el Estado pueda convertirla, sin limites, en inteli-
gencia sobre la ciudadania.

d. Videovigilancia

La videovigilancia comprende el uso de camaras de circuito cerrado,
sistemas de monitoreo urbano u otros dispositivos audiovisuales para
registrar de manera continua espacios determinados. Esta forma de vi-
gilancia puede operar en tiempo real o en diferido, y su despliegue exi-
ge decisiones sobre la distribucion y colocacion estratégica de camaras.
Es desde este punto donde se deriva su intensidad intrusiva: esta varia
segun la ubicacion de las camaras, la finalidad declarada, el tiempo de
conservacion de imagenes, la existencia de analitica automatizaday la
posibilidad de integracion con otras bases de datos.

De esta manera, una cdamara de seguridad puede operar como una he-
rramienta acotada de prevencion situacional o, por el contrario, cuando
se integra con analitica de video, reconocimiento facial, bases de datos
policiales o sistemas de alerta, se convierte en una infraestructura mas
amplia de seguimiento, identificacion y control social. Asi, de acuerdo
al tipo de funcionalidades, cantidad, ubicacién, interconectividad, un
sistema de camaras de vigilancia se puede convertir en una red de vigi-
lancia urbana masiva.

e. Reconocimiento y/o identificacion
biométrica

El reconocimiento biométrico comprende tecnologias orientadas a
analizar rasgos unicos o relativamente estables de las personas, como
rostro, huellas dactilares, voz, iris u otros identificadores corporales,
con la finalidad de verificar o identificar individuos de manera remota
o automatizada'? Esta categoria resulta especialmente relevante por-
gue transforma caracteristicas corporales en credenciales técnicas de
identificacion.

12 Ledn Pacheco, Lucia. Loc. Cit.
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La RELE también incluye el reconocimiento facial y la biometria dentro
de las tecnologias de vigilancia documentadas en la regidn, y advierte
gue su uso indiscriminado en espacios publicos puede constituir una
forma de vigilancia masiva, generando dudas sobre necesidad, propor-
cionalidad, ausencia de evaluaciones de impacto y riesgo de falsos po-
sitivos'. En definitiva, estamos ante una tecnologia que, al usar carac-
teristicas corporales de dificil variacién, implica una intromision alta en
los derechos de las personas y, por tanto, los estandares de control (por
no hablar de prohibicién) deberian ser mas altos.

1.2. E1 spyware como forma particularmente
intrusiva de vigilancia digital

iDonde se ubica el spyware dentro de este mapa general de vigilancia?
Entendemos que el software de espionaje representa una de las formas
mas sofisticadas e intrusivas de vigilancia digital contemporanea pues,
al usar todas sus potencialidades de manera conjunta, puede implicar
ser a) un medio de intervencion de comunicaciones, b) de rastreo y
geolocalizacion, c) de monitoreo de redes y comportamiento digital, d)
de videovigilancia y; e) de reconocimiento biométrico: todas al mismo
tiempo, de manera remota y sin conocimiento de la persona afectada.

Siguiendo la definicidon hecha por Ledn'™, entendemos al spyware como
“un tipo de software malicioso que se instala en un dispositivo sin que
el usuario lo sepa y que recolecta informacion sin su consentimiento”,
generalmente disenado para “acceder a mensajes, llamadas, correos
electronicos, archivos, historial de navegacidn, ubicacién e incluso acti-
var el micréfono o la cdmara del dispositivo comprometido”. Todo ello,
con la capacidad de operar sin dejar rastros visibles, siendo practica-
mente indetectable para el usuario comun.

¥ Relatoria Especial para la Libertad de Expresion de la Comisién Interamericana de
Derechos Humanos, Loc. Cit.
% Ledn Pacheco, Lucia. Loc. Cit., p. 10.
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El informe del Consejo de Europa'® sobre Pegasus (uno de los spyware
mas conocidos) refuerza esta caracterizacion técnica: estamos frente a
un software que puede instalarse de manera sigilosa en un smartpho-
ne, acceder a todo su contenido, activar camara y micréfono, y convertir
el dispositivo en una herramienta de vigilancia. Ademas, esta infeccion
se puede realizar mediante ataques de cero clics, inyecciones de red
o instalacion manual, buscando obtener control del sistema operativo
del dispositivo.

Ahora bien, para efectos de este informe, consideramos necesario for-
mular una definicién juridica de spyware, que no dependa Unicamente
de la etiqueta técnica de “malware’, sino de sus capacidades materia-
les de intrusion. De acuerdo a ello, entenderemos por spyware a toda
herramienta de vigilancia digital intrusiva que permite a un operador
acceder, monitorear, extraer, copiar, modificar o transmitir informacién
contenida o generada por un dispositivo electrénico, de manera remo-
ta o encubierta, sin conocimiento o control efectivo de la persona afec-
tada, con muy dificil capacidad de deteccién. La informacién a la que
puede acceder son, entre otros, mensajes, llamadas, archivos, contac-
tos, historial de navegacién, ubicacion, credenciales, comunicaciones
cifradas y, eventualmente, la activacion de sensores como micréfono o
camara.

Esta definicion resulta necesaria porque, desde el punto de vista juridi-
co, el problema no se agota en si el software fue disenado como “mali-
cioso” o es presentado comercialmente como una herramienta legitima
de investigacion criminal, de inteligencia, lawful interception o de segu-
ridad nacional: si sus capacidades materiales permiten acceso remoto,
encubierto y amplio a un dispositivo personal, corresponde analizarla
bajo la definicién de spyware. En efecto, cuando una tecnologia permi-
te tomar control encubierto de un dispositivo, acceder a informacion
intima y operar sin senales visibles para la persona afectada, nos encon-
tramos ante una forma de vigilancia de maxima intensidad.

> Kaldani, Tamar, y Zeev Prokopets. Pegasus spyware and its impacts on human rights.
Estrasburgo: Council of Europe, 2022. https://rm.coe.int/pegasus-spyware-report-
en/1680a6f5d8
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Asimismo, a diferencia de mecanismos tradicionales de vigilancia, el sof-
tware de espionaje puede operar sobre el dispositivo como centro de
la vida digital de una persona. El teléfono mévil o la computadora per-
sonal, de esta forma, no son simples canales de comunicacién, sino re-
positorios de identidad, memoria, relaciones sociales, desplazamientos,
actividad financiera, vida familiar, actividad profesional y participacion
politica'. En buena cuenta, intervenir un dispositivo mediante spyware
puede equivaler, en términos materiales, a intervenir simultaneamente
multiples dimensiones de la vida privada.

Finalmente, es importante mencionar que el spyware plantea un desafio
agravado de rendicién de cuentas. Como advierten Anstis y Sprenger, la
busqueda de remedios frente al spyware presenta obstaculos significa-
tivos para las personas afectadas, precisamente por la opacidad técnica,
las dificultades probatorias, la transnacionalidad de los proveedores y
las barreras para acceder a informacion sobre su adquisicién o uso'’. En
la medida que son tecnologias que suelen ser usadas bajo el paraguas
de “seguridad nacional”, “lucha contra el crimen’, “inteligencia” u “orden
publico’, puede existir una gran opacidad respecto de como se nego-
ciany se implementan en los Estados que suelen adquirirla.

De la misma forma, ya que el desarrollo de software de espionaje im-
plica, en su mayoria de las veces, la explotacion de vulnerabilidades de
sistemas operativos avanzados o en constante actualizacion, su desa-
rrollo suele estar en paises con altos niveles de inversién, investigacion
y desarrollo de offensive software o security. En este sentido, paises del
Sur Global, que dependen de la importacion de tecnologia (como es
el caso del Peru), también se envuelven en la problematica de depen-
der, negociar o contratar con proveedores extranjeros con poco o nulo
margen de accién. Ademas, paraddjicamente, son estos paises (los que
importan esta tecnologia) quienes mas deterioro democratico tienen,
mas tendencia hacia al autoritarismo y, por tanto, mas posibilidades de
uso ilegal, abusivo o represivo de esta tecnologia altamente intrusiva.

6 Enestalinea, visitar https://hiperderecho.org/tdt/ para explorar qué significan las cuentas
digitales y las tecnologias en general para las colectivas y diversidades.

7 Anstis, Siena, y Jillian Sprenger.“Civil society and access to justice: challenges of seeking
remedy in the global fight against spyware!” The International Journal of Human Rights
30, n.2 5 (2026). https://doi.org/10.1080/13642987.2025.2603540
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En buena cuenta, de lo expuesto hasta aqui, podemos ver que el spywa-
re debe ser analizado, como veremos mas adelante, como una tecnolo-
gia que conecta tres problemas juridicos simultaneos: (i) la afectacion
intensa de derechos fundamentales; (ii) la opacidad de las compras es-
tatales justificadas en seguridad, inteligencia u orden interno; vy (iii) la
debilidad de los mecanismos de control y rendicion de cuentas frente a
tecnologias disefadas precisamente para no ser vistas.

El spyware no afecta un Unico derecho fundamental ni se agota en la
vulneracién de la privacidad. Por el contrario, su despliegue comprome-
te un haz complejo de derechos fundamentales y/o garantias constitu-
cionales, algunas afectadas de manera directa por la intrusién técnica
en el dispositivo, y otras afectadas de manera indirecta por la potencia-
lidad de la informacion a recoger y/o el efecto inhibitorio que genera la
posibilidad, sospecha o constatacién de vigilancia.



DERECHOS FUNDAMENTALES
EN TENSION: IMPACTOS
DIRECTOS E INDIRECTOS DEL

SPYWARE

iCual es, entonces, la diferencia entre afec-
tacion directa e indirecta? Por un lado, plan-
teamos que los derechos directamente
afectados son aquellos lesionados desde el
momento mismo en que el software se in-
filtra en un dispositivo, accede a informa-
cion, intercepta comunicaciones o permite
control remoto. En cambio, los derechos in-
directamente afectados son aquellos cuyo
ejercicio se restringe por la potencialidad
de la informacién a ser recogida y el temor
razonable a ser observado, identificado,
perfilado, expuesto o sancionado. En buena
cuenta, el spyware vulnera derechos tanto
por su sola instalacion en el dispositivo, por
lo que extrae (o puede extraer) y por lo que
inhibe.

1. DERECHOS AFECTADOS
DE FORMA DIRECTA

1.1. Derecho a la vida
privada e intimidad

Algunos de los derechos directamente com-
prometidos son el derecho a la vida priva-
da y el derecho a la intimidad'®. El Tribunal

18 STCExp.N.°06712-2005-PHC/TC, caso Magaly Medina,
ffjj. 38 a 40
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Constitucional ha distinguido entre vida privada e intimidad: la vida
privada opera como una categoria mas amplia, mientras que la intimi-
dad constituye su nucleo mas sensible. Asi, la vida privada comprende
facetas de la personalidad, relaciones, habitos y datos que una persona
puede legitimamente mantener fuera del conocimiento de terceros; la
intimidad, en cambio, refiere al reducto mas profundo de la vida perso-
nal y familiar.

En esta linea Escartin Cruz' sostiene que el uso de spyware constituye
una intromisién en la esfera privada en la medida que este permite ob-
tener acceso remoto y encubierto a dispositivos electrénicos, recopilar
informacién privada y acceder a mensajes, llamadas, correos, ubicacion,
micréfonos o camaras. En esta linea, podemos afirmar que el spyware
no ingresa a un “dato” aislado, sino al espacio digital donde hoy se de-
sarrolla parte sustancial de la vida privada.

Asi, cuando un software de espionaje es instalado en un dispositivo
cualquiera, al comenzar a recolectar informacién vinculada a los gus-
tos, interacciones, redes de contacto, mensajes, comentarios, etcétera,
se afecta directamente la vida privada (ya que este acceso se da sin con-
sentimiento de la persona afectada). Y, cuando se recopila informacion
relacionada al dmbito personalisimo -informaciéon de salud, orientacion
sexual, confesion religiosa, entre otros vinculados a los datos sensibles-,
estamos frente a una vulneracién de la intimidad.

1.2. Derecho a la proteccidén de datos
personales y/o autodeterminacién informativa

El segundo derecho directamente afectado es la autodeterminacién
informativa (o proteccién de datos personales), reconocida a partir del
articulo 2, inciso 6, de la Constitucién, que protege a las personas fren-
te al suministro de informaciones que afecten su intimidad personal y

' Escartin Cruz, Shiomara. “Spyware y Debido Proceso en el Sistema Penal Acusatorio:
Revision Critica del Marco Normativo Mexicano y los Precedentes de la Suprema Corte
y la Corte Interamericana.” Ciencia Latina Revista Cientifica Multidisciplinar 10, n.° 2 (2026):
4074-4108. https://doi.org/10.37811/cl_rcm.v10i2.23455
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familiar por parte de servicios informaticos. El Tribunal Constitucional®
sostiene que este derecho permite a la persona conocer, actualizar y
rectificar informaciones recogidas en bancos de datos. Asimismo, pre-
cis6?' que este derecho consiste en la serie de facultades que tiene toda
persona para ejercer control sobre la informacion personal que le con-
cierne, contenida en registros publicos, privados o informaticos.

De acuerdo a ello, entendemos que el spyware vulnera la autodeter-
minacién informativa porque elimina el control de la persona sobre su
informacién en tres dimensiones esenciales: (i) qué datos se recolec-
tan; (ii) quién accede a ellos; y (iii) para qué finalidad seran tratados. A
diferencia de otras formas de tratamiento de datos, el spyware opera
sin informacidn previa, sin consentimiento, sin trazabilidad visible y, en
consecuencia, sin posibilidad material de ejercer derechos de acceso,
rectificacién, cancelacién u oposicion.

En efecto, en la medida que dicha tecnologia de vigilancia permite re-
colectar y almacenar masivamente informacién sobre los titulares o
usuarios de los dispositivos (y, potencialmente, sobre las personas con
las que interactua), incluyendo metadatos y datos de localizacién??,
se otorga al Estado un alto poder invasivo sobre las personas y, como
contraparte, se elimina la capacidad de decision de la persona sobre su
informacién. En efecto, en estos casos, las personas afectadas por vigi-
lancia digital muchas veces no tienen forma de saber qué informacién
fue sustraida, cuando ocurrié ni como sera utilizada en su contra®.

El derecho a la proteccion de datos personales (o la autodeterminacion
informativa) protege el control sobre nuestra informacién. El spyware
lo vulnera sistematicamente ya que despoja a la persona de toda capa-
cidad de decidir sobre el destino de su informacion.

20 STC Exp. N.° 01797-2002-HD/TC, caso Julia Arellano Serpa, fj. 8.

21 STCEXP. N. 04739-2007-PHD/TC, caso Pesquera Virgen del Valle SAC, f,j. 2.

22 AlSur. Loc. Cit.

23 Relatoria Especial para la Libertad de Expresién de la Comisidn Interamericana de
Derechos Humanos, Loc. Cit.
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1.3. Derecho al secreto e inviolabilidad de
las comunicaciones

Un tercer derecho directamente afectado es el secreto e inviolabilidad
de las comunicaciones y documentos privados, reconocido en el arti-
culo 2, inciso 10, de la Constitucién. Esta disposicion normativa esta-
blece que las comunicaciones, telecomunicaciones y sus instrumentos
solo pueden ser abiertos, incautados, interceptados o intervenidos por
mandamiento motivado del juez, con las garantias previstas en la ley.
El Tribunal Constitucional®* ha sefialado que este derecho tiene eficacia
sobre todas las personas, entidad privadas y estatales, pues garantiza
la no penetracién de las comunicaciones por terceros, sean estos 6rga-
nos publicos o particulares. Asimismo, ha precisado que el derecho se
vulnera cuando se produce una interceptacion de comunicaciones o
cuando se accede al conocimiento de lo comunicado sin autorizacion®.

De acuerdo a ello, el spyware afecta este derecho porque permite acce-
der a comunicaciones protegidas, incluso cuando estas se encuentran
cifradas o alojadas dentro de aplicaciones de mensajeria, existiendo la
potencialidad de acceder a aquellas que no han sido objeto de autoriza-
cion judicial, de existir. El informe del Consejo de Europa® sobre Pega-
sus explica que, una vez instalado, Pegasus puede recolectar datos del
dispositivo y transmitirlos al atacante, incluyendo llamadas, mensajes,
correos, ubicacion, fotografias, videos, historial de navegacion y datos
de aplicaciones como WhatsApp, Telegram, Skype, Gmail o iMessage.

No obstante ello, el problema constitucional no se limita a la intercep-
tacion clasica de una llamada o correo. En el caso del spyware, el ac-
ceso se produce desde el dispositivo mismo, lo que permite capturar
comunicaciones antes, durante o después de su transmisién. En buena
cuenta, el software espia desplaza el problema desde la“interceptacion
de comunicaciones” hacia la“intervencién del entorno comunicacional
completo”de la persona.

2 STC Exp. N.° 2863-2002-AA/TC
2> STC Exp. N.° 2863-2002-AA/TC
% Kaldani, Tamar, y Zeev Prokopets. Loc. Cit.
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Como explicamos previamente, el spyware, para que tenga efectividad,
suele instalarse en el dispositivo sin el conocimiento y/o consentimien-
to del usuario. Respecto de este supuesto, estariamos frente al proble-
ma clasico de interceptaciéon de comunicaciones. No obstante, incluso
en el supuesto de existir orden judicial que habilite su uso, cabe res-
ponder la pregunta sobre si su aplicacién resulta proporcional respecto
de los derechos fundamentales afectados.

1.4. Derecho al debido proceso, derecho de
defensa y licitud probatoria

El cuarto derecho directamente afectado es el debido proceso y, de
manera especifica, el derecho de defensa. El articulo 139, inciso 3, de
la Constitucidn reconoce la observancia del debido proceso y la tute-
la jurisdiccional y, en esta linea, el Tribunal Constitucional ha sefialado
que el debido proceso garantiza el respeto de los derechos y garantias
minimas que debe tener todo justiciable para que una causa pueda
tramitarse y resolverse con justicia®’. En cuanto al derecho de defensa,
como contenido del debido proceso, el TC?® sostuvo que este derecho
impide que los justiciables queden en estado de indefension y, en el
proceso penal, garantiza que el imputado ejerza su defensa desde que
toma conocimiento de la atribucion de un hecho delictivo, asi como el
derecho a contar con defensa técnica.

De acuerdo a ello, el uso de software de espionaje afecta el debido pro-
ceso cuando la persona vigilada, no sabe que esta siendo investiga-
da, no puede cuestionar la legalidad de la medida, no puede controlar
la cadena de custodia de la informacion obtenida y no puede discutir
oportunamente la licitud de la prueba. En efecto, Escartin Cruz*® ad-
vierte que la naturaleza encubierta del spyware dificulta la supervisién
judicial efectiva y puede generar riesgos significativos para el respeto
de las garantias procesales.

27 STC Exp. N.° 02322-2021-PA/TC
2 STC Exp. N.° 00808-2022-PHC/TC.
29 Escartin Cruz, Shiomara. Loc. Cit.
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En buena cuenta, cuando el spyware se utiliza sin habilitacion legal
clara, sin autorizacién judicial suficiente (con la dudosa proporcionali-
dad en su uso como mencionamos previamente) o fuera del marco de
una investigacioén legitima contamina el proceso penal desde su fuente
probatoria.

1.5. Dignidad humana, autonomia personal y
libre desarrollo

Finalmente, un derecho fundamental directamente comprometido es
la dignidad humana y su relacién con el libre desarrollo de la perso-
nalidad. El articulo 1 de la Constitucion establece que la defensa de la
persona humana y el respeto de su dignidad son el fin supremo de la
sociedad y del Estado; el articulo 2, inciso 1, reconoce el derecho al libre
desarrollo y bienestar. El Tribunal Constitucional ha sostenido que Ila
dignidad de la persona humana constituye un valor y principio cons-
titucional que impide tratar a una persona como un simple medio*®.
Asimismo, en materia de libre desarrollo, ha recordado que, dado que
la defensa de la persona humanay el respeto de su dignidad son el fin
supremo de la sociedad y del Estado, no cabe tratar a un ser humano de
manera incompatible con su autonomia, libertad e independencia®'.

De acuerdo a ello, entendemos que el spyware afecta la dignidad hu-
mana porque transforma a la persona en objeto permanente de ob-
servacion, extraccion y analisis, vaciandola de toda cualidad y/o valor
subjetivo. La persona deja de ser sujeto de derechos para convertirse
en una fuente de datos explotable por el aparato estatal o por terce-
ros que operan en su nombre bajo supuestos de “seguridad nacional” o
cualquiera de sus variantes.

Un nivel de afectacion tan grave a los derechos fundamentales, donde
la cantidad de informacién extraida penetra de forma tan grave en la
personalidad, la autonomia, la privacidad e intimidad, no puede ser en-
tendida Unicamente como una mera tecnologia. Esta es, en efecto, una
tecnologia de vigilancia que vacia de humanidad a la persona que es

3 STC Exp. N.°02101-2011-PA/TC.
31 STC Exp. N.° 01146-2021-AA/TC
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objeto de ella, al considerarla como objeto de extraccion informativa, y,
por tanto, afecta su dignidad.

2. DERECHOS AFECTADOS DE FORMA
INDIRECTA: EL EFECTO INHIBITORIO

Ahora bien, es importante mencionar que existen una serie de dere-
chos que se ven afectados, de manera indirecta, cuando el Estado de-
cide usar esta tecnologia. Es decir, derechos que no se ven afectados
en un primer momento pero que, dependiendo de diferentes variables
contextuales, pueden verse vulnerados. A continuacion los desarrolla-
remos.

2.1. Libertad de expresibén, opinidn e
informacidn

El primer derecho indirectamente afectado es la libertad de expresion,
opinién e informacién, reconocida en el articulo 2, inciso 4, de la Cons-
titucién. Esta disposicion protege las asi llamadas libertades informa-
tivas que deben ejercerse sin previa autorizacion, censura ni impedi-
mento. El Tribunal Constitucional, en la STC Exp. N.° 00905-2001-AA/
TC, distinguié entre libertad de expresion y libertad de informacion. La
primera garantiza la transmision de ideas, pensamientos, juicios de va-
lor u opiniones; la segunda protege la busqueda, recepcion y difusiéon
de informacion veraz de relevancia publica.

Respecto a ello, el spyware afecta indirectamente la libertad de expre-
sion porque produce un efecto inhibitorio o chilling effect. La persona
gue sospecha que puede ser vigilada restringe sus opiniones, evita in-
vestigar temas sensibles o abandona conversaciones politicas, perio-
disticas o activistas. En efecto, AlSur®?y la RELE*? sostienen que el riesgo
de ser objetivo de vigilancia lleva a las personas a autocensurarse, alte-
rando y limitando la forma en que se expresan y comunican con otras

32 AlSur. Loc. Cit.
33 Relatoria Especial para la Libertad de Expresién de la Comisidén Interamericana de
Derechos Humanos, Loc. Cit.
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personas. De hecho, la mera posibilidad de estar bajo vigilancia pue-
de conducir a comportamientos de autocensura®*.Y, de hecho, quienes
sospechan ser objeto de vigilancia, son personas clave en la difusién in-
formacion y referentes de opinién publica, como periodistas que inves-
tigan regimenes autoritarios, lideresas medioambientales, dirigentes
politicas, entre otros casos. Por ello, la censura individual y selectiva de
personajes clave para la democracia, tiene ademas de una afectaciéon
directa personal, una afectacion indirecta en el derecho a la libertad de
expresion e informacién de la sociedad.

2.2. Secreto profesional y proteccidén de
fuentes periodisticas

El secreto profesional y, dentro de ello, la proteccion de fuentes perio-
disticas, se encuentra en el articulo 2, inciso 18, de la Constitucion. Este
se constituye como una garantia-derecho que “supone una obligacion
para el profesional (abogado, notario, médico, periodista, etc.) de man-
tener en reserva o confidencialidad las confesiones, hechos, situacio-
nes o cualquier noticia de la que haya tomado conocimiento, o que se
le haya confiado de modo directo en su condicion de profesional o téc-
nico en determinada arte o ciencia”*. De esta forma, el Tribunal Cons-
titucional también manifiesta que esta garantia “resulta fundamental
cuando la profesidon u oficio guarda estrecha relacion con el ejercicio de
otras libertades publicas, como es el caso de los periodistas respecto de
la libertad de informacidén y expresion, o de los abogados con relacién
al ejercicio del derecho de defensa”

De acuerdo a ello, el software espia afecta indirectamente este dere-
cho-garantia porque compromete la relacion entre periodistas y fuen-
tes (o abogados y clientes). Si un teléfono puede ser intervenido de
manera remota y encubierta, las fuentes dejan de tener garantias ra-
zonables de confidencialidad, y el periodismo de investigacién pierde
condiciones materiales de funcionamiento. De la misma forma, si un
abogado o médico puede ver intervenido su teléfono en cualquier mo-
mento, el secreto profesional respecto del cliente o paciente es impo-

3 Anstis, Siena, y Jillian Sprenger. Loc. Cit.
3% STC Exp. N.O 7811-2005-PA/TC



V4

i
o
]
—
-
i
(a1
<
()

DERECHOS FUNDAMENTALES EN TENSION | 25

sible de garantizar. Asi, este secreto se romperia cuando se interviene
el dispositivo o cuando la persona deja de confiar en el profesional si
sabe o intuye que sus comunicaciones podrian no estar resguardadas
constitucionalmente.

En buena cuenta, vigilar a un periodista, un abogado o un médico no
afecta solo a ese periodista: afecta a sus fuentes, clientes y pacientes.
No hay garantias de un normal desenvolvimiento profesional en un en-
torno ampliamente vigilado.

2.3. Libertad de reunidén y derecho de
asociacion

El tercer grupo de derechos indirectamente afectados comprende la
libertad de reunién y el derecho de asociacion. El articulo 2, inciso 12,
de la Constitucion reconoce el derecho de reunién pacifica y sin armas;
el articulo 2, inciso 13, reconoce el derecho a asociarse y constituir di-
versas formas de organizacion juridica sin autorizaciéon previa. De un
lado, el derecho de asociacidn permite integrarse con otras personas
de manera libre y permanente en funcion de determinados objetivos
licitos; mientras que el derecho de reunidn, aunque igualmente rele-
vante, tiene un cardcter episddico o circunstancial®®.

En este contexto, el spyware afecta estos derechos porque podria ge-
nerar que las personas eviten asistir a protestas, reuniones, colectivos,
sindicatos, partidos o espacios de defensa de derechos por temor a ser
identificadas como“blancos” de inteligencia. Anstis y Sprenger®” advier-
ten que el spyware puede afectar la libertad de reunién pacifica, pues
las tecnologias digitales son esenciales tanto para organizar asambleas
presenciales como para sostener asambleas digitales.

En consecuencia, la vigilancia de comunicaciones produce efectos en
la protesta, asociacion y participacion publica, precisamente porque la
expectativa de vigilancia altera la forma en que las personas se orga-
nizan y comunican*®, Cuando se usa spyware el Estado puede conocer

36 STC Exp. N.° 08766-2006-PA/TC
37 Anstis, Siena, y Jillian Sprenger. Loc. Cit.
38 AlSur. Loc. Cit.
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quién se redne con quién antes de que la reunién ocurra: la libertad de
reunion, de esta forma, pierde espontaneidad, confianza y capacidad
organizativa.

2.4. Derecho a la integridad fisica, psiquica
y moral

Un cuarto derecho afectado, aunque muchas veces por conexién o con-
secuencia, es el derecho a la integridad fisica, psiquica y moral, recono-
cido en el articulo 2, inciso 1, de la Constitucion. El Tribunal Constitu-
cional®** ha sefalado que el derecho a la integridad personal protege la
incolumidad de la persona humana en sus dimensiones moral, psiquica
y fisica. Respecto de la integridad fisica, precisa que protege frente a
intervenciones en el cuerpo sin consentimiento; y, por extension, la in-
tegridad psiquica y moral protege frente a afectaciones a la estabilidad
emocional de la persona®.

En esta linea, el spyware puede afectar la integridad psiquica y moral
cuando produce ansiedad, miedo, aislamiento, sensacion de vulnera-
bilidad permanente o autocensura derivada de la vigilancia (cuando la
persona tiene conocimiento o sospechas razonables de que esta siendo
vigilada). Anstis y Sprenger*’ documentan que el software de espionaje
contra sociedad civil, especialmente periodistas y defensores, amenaza
la dignidad, seguridad y proteccién digital de las victimas, y puede ge-
nerar riesgos fisicos cuando permite acceso en tiempo real a ubicacion
y comunicaciones.

Por su lado, la RELE también ha senalado que la vigilancia digital, en
algunos casos, ha precedido a dafos fisicos y forma parte de procesos
continuos de represién y persecucion*’. En este punto, podemos afir-
mar que el spyware no es una afectacion “solo digital” o de datos o de
derechos abstractos: cuando permite ubicar, exponer, intimidar o per-

3 STC Exp. N.° 05312-2011-PA/TC.

40 STC Exp. N.° 05312-2011-PA/TC.

41 Anstis, Siena, y Jillian Sprenger. Loc. Cit.

42 Relatoria Especial para la Libertad de Expresién de la Comision Interamericana de
Derechos Humanos, Loc. Cit.
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seguir a una persona, la frontera entre dafo informacional y dafio fisico
o psicologico se desdibuja y se ven mezclados entre si.

2.5. Libertad de pensamiento, conciencia y
religidn

La libertad de conciencia y religién se encuentra reconocida en el arti-
culo 2, inciso 3, de la Constitucion. A ello se suma el articulo 2, inciso 18,
gue protege la reserva sobre convicciones politicas, filosoficas, religio-
sas o de cualquier otra indole. El efecto del software de espionaje sobre
este derecho es principalmente indirecto, aunque no por ello menor. En
efecto, si una persona sabe o sospecha que su dispositivo puede ser in-
tervenido, puede restringir busquedas, lecturas, conversaciones espiri-
tuales, consultas intimas o intercambios vinculados a sus convicciones.

No obstante ello, es importante matizar lo enunciado. No toda vigilan-
cia digital afecta automaticamente el fuero interno de la persona, pues
los pensamientos no exteriorizados permanecen fuera del alcance téc-
nico directo del Estado. Sin embargo, cuando la exploracion de ideas,
creencias o convicciones se realiza mediante busquedas, mensajes, no-
tas, lecturas o conversaciones digitales, el spyware puede convertir ese
proceso interno de formacion de conciencia en informacion suscepti-
ble de captura.

Mas aun, teniendo en cuenta que, hoy en dia, hay quienes conciben la
interaccién con sus dispositivos como un ambito a través del cual se
materializa o forma la conviccion interna, el riesgo de afectacion crece
aun mas. Si bien el spyware no lee la mente, si puede vigilar los rastros
digitales mediante los cuales una persona forma, explora o expresa sus
convicciones.

En conclusion, el spyware debe ser analizado como una tecnologia de
afectaciéon constitucional multiple. Directamente, compromete la vida
privada, la intimidad, la autodeterminacién informativa, el secreto de
comunicaciones, el debido proceso, la dignidad y la integridad. Indirec-
tamente, inhibe la libertad de expresioén, la prensa, la reunidn, la asocia-
cion, la libertad de pensamiento, conciencia y religién
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En buena cuenta, el software espia no es Unicamente una herramienta
de investigacion o inteligencia, sino una tecnologia capaz de alterar las
condiciones materiales de ejercicio de derechos en una sociedad de-
mocratica. Por ello, al ser una tecnologia altamente intrusiva y lesiva,
resulta necesario analizar como los diferentes marcos normativos que
podrian regular su adquisiciéon y uso dialogan entre si, qué aspectos ge-
neran opacidad y qué vacios o lagunas normativas nos pueden generar
alarma en torno a ello.



MARCO LEGAL DE LAS

CONTRATACIONES DEL
ESTADO PARA TECNOLOGIAS
DE VIGILANCIA (Y SPYWARE)

1. REGIMEN GENERAL DE
CONTRATACIONES (LEY
32069)

En este punto, corresponde partir de una
premisa metodolégica central: el régimen
de contrataciones publicas no puede ser
entendido Unicamente como un conjunto
de reglas procedimentales orientadas a se-
leccionar proveedores, adjudicar contratos
o ejecutar prestaciones. En realidad, bajo la
Ley N.° 32069, Ley General de Contratacio-
nes Publicas (en adelante, la Ley de Contra-
taciones), el sistema de contratacion estatal
se estructura a partir de principios juridicos
que cumplen una funcién rectora, interpre-
tativa y finalista sobre todo el ciclo de com-
pra publica.

Esta precisidon resulta particularmente im-
portante cuando analizamos la eventual ad-
quisicion estatal de tecnologias de vigilan-
cia, como el spyware. En este tipo de bienes
o servicios, la contratacién no solo compro-
mete eficiencia presupuestal o idoneidad
técnica, sino también derechos fundamen-
tales, control publico y limites al poder esta-
tal. Asi, los principios operan como el primer
filtro juridico frente a adquisiciones que, por
su naturaleza intrusiva, no pueden ser eva-
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luadas Unicamente bajo criterios de oportunidad administrativa o con-
veniencia operativa.

1.1. Rol de 1los principios en el marco legal
de contrataciones del estado

Los principios en la Ley de Contrataciones del Estado cumplen un rol
fundamental como ejes rectores, parametros de actuacidon y herramien-
tas de interpretacion de todo el sistema de adquisicion publica***. Su
funcion, lejos de ser puramente declarativa, posee una preeminencia
valorativa sobre las demas normas, lo que implica que su inobservan-
cia puede ser considerada mas grave que el incumplimiento de una
regla técnica o procedimental®.

En este sentido, se puede identificar que los principios

(...) cumplen una triple funcién para el mejor desenvolvimiento
de las decisiones cotidianas de las diversas fases de la contrata-
cion administrativa, desde su planeamiento hasta la liquidacion
contractual. Cumplen, en primer lugar, un rol de funcién teleolé-
gica general, en la medida que coadyuvan a identificar cudles son
las finalidades que deben atender las normas de contrataciones,
de modo que las reglas de seleccion, ejecucion y liquidacion, por
ejemplo, no pueden entenderse sin comprender cabalmente los
principios de la contratacién administrativa.

Luego, cumplen una funcién interpretativa integral del ordena-
miento sobre la materia, de manera que una regla de las bases de
un proceso de seleccién no puede interpretarse de modo literal o
de manera aislada sino en funcion precisamente de los principios

4 Mordn Urbina, Juan Carlos, y Zita Aguilera B. Aspectos juridicos de la contratacion estatal.
Coleccion Lo Esencial del Derecho 9. Lima: Fondo Editorial de la Pontificia Universidad
Catdlica del Peru, 2019

4 Moreno Molina, José Antonio. “Principios Generales de la Contratacién Publica en el
Reciente Derecho Internacional, Europeo y de América Latina". Derecho & Sociedad, n.°
44 (2015): 55-65

4 Mordn Urbina, Juan Carlos.”Los principios inspiradores de la contratacién administrativa
y sus aplicaciones practicas”. THEMIS: Revista de Derecho, n.° 52 (2006): 189-210
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que le inyectan una personalidad y sentido propio. Finalmente,
cada principio cumple una funcién integradora respecto a los va-
cios que pueda presentar el ordenamiento sobre la materia con-
tractual®.

1.2. Principio de transparencia y principio
de publicidad

Dentro del marco de contrataciones estatales, dos principios sirven
como parametro de control para la compra y/o adquisicion de spywa-
re: el principio de publicidad y el de transparencia y facilidad de uso.

a) Principio de publicidad: El articulo 5, literal g), de la Ley N.°
32069 establece que las entidades contratantes deben garantizar
que el proceso de contratacién sea objeto de publicidad y difu-
sién, con la finalidad de promover la libre concurrencia, la com-
petencia efectiva, la supervision y el control de las contrataciones.
En este sentido, la publicidad cumple una funcién de visibilidad
externa del proceso contractual en tanto y en cuanto permite que
el mercado, la ciudadania y los érganos de control puedan cono-
cer que una contratacién existe, bajo qué modalidad se realiza y
qué decisiones adopta la entidad.
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b) Principio de transparencia y facilidad de uso: De otro lado,
el articulo 5, literal i), dispone que las actuaciones y decisiones del
proceso de contratacion deben basarse en reglas y criterios claros
y accesibles, garantizando acceso publico y oportuno a la infor-
macion, salvo las excepciones previstas por ley. Asimismo, exige
que las plataformas, sistemas y tramites sean sencillos, oportunos,
seguros y brinden informacién confiable, oficial y util. De acuerdo
a ello, la transparencia cumple una funcién de comprension y tra-
zabilidad. No basta con que la informacién sea publicada; debe
ser accesible, clara, oportuna y util para participar, competir, su-
pervisar o controlar el proceso.

4 Moroén Urbina, Juan Carlos, y Zita Aguilera B. Loc. Cit.
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La diferencia principal entre ambos principios puede formularse asi: la
publicidad se orienta a que el proceso de contratacién sea conocido y
difundido; la transparencia, en cambio, exige que la informacién dis-
ponible sea clara, accesible y funcional para comprender las decisiones
adoptadas. Asi, la diferencia que encontramos es que el principio de
transparencia parece estar orientado al procedimiento de contratacion
especifico, dirigido a los participantes y postores; mientras que la pu-
blicidad aplica al total de actuaciones de contrataciones y todos los
procesos, dirigido a facilitar la supervisidon y control de las contratacio-
nes (por parte de la ciudadania y otros agentes de control externo®).

No obstante esta diferencia, para efectos del presente informe tratare-
mos los principios de publicidad y transparencia de manera conjunta
o indistinta, salvo que la distincidon sea necesaria. Ello se debe a que,
en materia de adquisicion de spyware, ambos principios cumplen una
misma funcidon democratica: evitar que la contratacién publica de tec-
nologias intrusivas se realice en condiciones de opacidad, reserva in-
justificada o imposibilidad practica de control.

2. TIPOS DE PROCEDIMIENTOS DE
SELECCION Y MECANISMOS DE CONTROL
PARA EL SPYWARE

Existen dos grandes regimenes dentro de la Ley N.° 32069: (i) los pro-
cedimientos de seleccién competitivos y (ii) los procedimientos de se-
leccion no competitivos. Esta distincién es central para el analisis de la
compra y/o adquisicion de software de espionaje porque el nivel de
publicidad, concurrencia, trazabilidad y control varia sustancialmente
segun el régimen empleado.

4 Diferencia que se aplica de manera inversa en el régimen espafol de contrataciones”la
publicidad persigue dar a conocer la actividad que lleva a cabo la Administracién Publica
en un determinado procedimiento de contratacion, mientras que la transparencia
buscaria permitir a los ciudadanos conocer qué sucede en el seno de las administraciones
publicas en relacion a la contratacion publica”. Cerrillo i Martinez, A. (1998): Publicidad y
transparencia en el Parlamento Europeo. Revista De las Cortes Generales, 45, 7-46.; citado
en Miranzo-Diaz, J."El principio de transparencia en el derecho global de la contratacién
publica”. Revista de Derecho Administrativo (18), 276-302. Recuperado a partir de https://
revistas.pucp.edu.pe/index.php/derechoadministrativo/article/view/22865



https://revistas.pucp.edu.pe/index.php/derechoadministrativo/article/view/22865
https://revistas.pucp.edu.pe/index.php/derechoadministrativo/article/view/22865
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iDonde aparece el punto critico? En que la compra de spyware pue-
de ingresar al sistema de contrataciones publicas por mas de una via.
Puede adquirirse mediante un procedimiento competitivo, como bien
o servicio tecnologico; puede contratarse directamente bajo la causal
de proveedor Unico o derechos exclusivos; o puede tramitarse bajo la
causal mas problematica: contrataciones de las Fuerzas Armadas, la
PNP o los componentes del Sistema de Inteligencia Nacional (en ade-
lante, SINA) declaradas de caracter secreto, secreto militar o por razo-
nes de orden interno.

Como desarrollaremos, no toda compra de spyware es juridicamen-
te opaca por el solo hecho de ser spyware. La opacidad se intensifica
cuando la compra se desplaza hacia un procedimiento no competitivo
y, de manera especialmente grave, cuando se invoca la causal de se-
creto.

2.1. Los dos regimenes de contratacién:
procedimientos competitivos y no competitivos

La Ley N.° 32069 parte de una regla general: las entidades contratantes
realizan procedimientos de seleccion para contratar los requerimien-
tos previstos en su planificacién, tomando en cuenta el objeto, la cuan-
tia y los principios del sistema de contratacién publica. En esa linea, el
articulo 54.1 identifica como procedimientos competitivos la licitacion
publica para bienes y obras, y el concurso publico para servicios. A su
vez, el articulo 54.3 establece que las entidades realizan procedimien-
tos competitivos, salvo las excepciones previstas por la propia ley.

De acuerdo a ello, y conforme a los principios de la propia ley, el pro-
cedimiento competitivo es la regla; el procedimiento no competitivo,
la excepcion. Alli donde hay competencia, publicidad, pluralidad de
ofertas y evaluacion comparativa, existe una mayor posibilidad de
control ex ante y ex post; sin embargo, cuando no hay competencia, en
cambio, el control depende de la solidez del expediente, la motivacién
reforzaday la posibilidad de acceder posteriormente a la informacién.
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En efecto, el articulo 55.1 de la Ley N.° 32069 autoriza la contratacion
directa “sin perjuicio de la sujecidn a los principios que rigen las con-
trataciones publicas”. Esta férmula es relevante porque impide enten-
der los procedimientos no competitivos como zonas liberadas de los
principios de publicidad, transparencia, integridad, valor por dinero y
responsabilidad.

Asi, los procedimientos no competitivos constituyen un régimen espe-
cial que limitan la operatividad de los principios del régimen de con-
trataciones y, por ello, deben ser interpretados restrictivamente. Si la
regla es competir, toda excepcion debe estar motivada, documentada
y sometida a control. Lo contrario convertiria la contratacién directa
en una puerta trasera para eludir la transparencia.

2.2. Compra de spyware mediante procedimiento
competitivo: publicidad, competencia y
trazabilidad relativa

A continuacién, corresponde analizar el escenario menos opaco: la ad-
quisicion de spyware mediante un procedimiento competitivo. Si una
entidad estatal decidiera adquirir una herramienta de vigilancia digital
a través de una licitacién publica, concurso publico u otra modalidad
competitiva aplicable, el procedimiento exigiria, por su propia natura-
leza, ciertos niveles de publicidad. Estos son:

1. El requerimiento formulado por la entidad, incluyendo la nece-
sidad publica invocada y las caracteristicas técnicas solicitadas.

2. Las bases del procedimiento, donde deberian aparecer condi-
ciones de admisidn, requisitos técnicos, criterios de evaluacion,
obligaciones contractuales y eventuales exigencias de soporte,
mantenimiento o capacitacion.

3. La pluralidad de postores, si existiera concurrencia efectiva.

4. Las ofertas técnicas y econdmicas, al menos en la medida en
que no contengan informacién legitimamente protegida.

5. La adjudicacién y el contrato, incluyendo monto, proveedor,
objeto y condiciones generales de ejecucion.
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6. La ejecucion contractual, mediante conformidades, pagos, am-
pliaciones, adendas o controversias.

De esta manera, incluso si el objeto contractual fuese una tecnologia
intrusiva, existiria un rastro administrativo capaz de ser auditado, fis-
calizado y eventualmente solicitado mediante la Ley de Transparencia
y Acceso a la Informacién Publica (o de conocimiento publico a través
de las plataformas digitales de compras publicas). De la misma forma,
se garantiza la competencia que, en teoria, permite evaluar distintos
proveedores y poder elegir el que ofrecera una mejor propuesta en
términos de costos y beneficios.

No obstante ello, debemos introducir una matizacion: que un proce-
dimiento sea competitivo no significa que sea automaticamente legi-
timo desde una perspectiva de derechos fundamentales. Una compra
competitiva de spyware podria seguir siendo problematica si carece
de evaluacién de impacto, autorizacion legal suficiente o las salvaguar-
das minimas que desarrollaremos en la Ultima parte de este informe.

Sin embargo, desde el punto de vista del control y la rendicion de cuen-
tas en la contratacioén estatal, el procedimiento competitivo si ofrece
una ventaja minima: permite reconstruir quién compro, qué compro,
a quién le compré, por cuanto, bajo qué especificaciones y con qué
justificacion. De esta forma, el procedimiento competitivo no elimina
el riesgo de abuso, pero si reduce el riesgo de invisibilidad.

2.3. Procedimientos no competitivos:
contratacién directa y riesgo de opacidad

De otro lado, los procedimientos de seleccidén no competitivos modifi-
can sustancialmente la légica de contratacion. Conforme al Reglamen-
to delaLey N.° 32069, el proceso se inicia con el requerimiento y man-
tiene ciertas actuaciones preparatorias, pero excluye la interaccién
con el mercado. Asimismo, la fase de seleccidn consiste Unicamente
en lainvitacion al proveedor identificado y la presentacion de sus ofer-
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tas técnicay econdmica. Ademas, no se designan evaluadores ni existe
evaluacion técnica o econémica de ofertas en sentido comparativo.

Esta estructura revela el nucleo del problema: en un procedimiento no
competitivo, la entidad no abre una competencia entre proveedores,
sino que identifica a uno y negocia directamente con este. Ello no es
necesariamente ilegal, pues la Ley autoriza supuestos especificos. Sin
embargo, si exige un estandar reforzado de justificaciéon, precisamen-
te porque se elimina la disciplina que genera la competencia.

En efecto, el articulo 102.3 del Reglamento exige que la resolucién que
aprueba el procedimiento no competitivo cuente obligatoriamente
con informes técnico y legal sobre la necesidad de la contrataciény la
procedencia de la causal invocada. Ademas, el articulo 102.5 establece
que la resolucién aprobatoria y los informes que la sustentan deben
publicarse en la Pladicop (Plataforma Digital para las Contrataciones
Publicas) dentro de los diez dias habiles siguientes, salvo el supuesto
previsto en el literal m) del articulo 55.1 de la Ley.

De acuerdo con ello, nosotros entendemos que la contratacion direc-
ta no es, per se, una contratacion secreta. Salvo la causal del literal m)
-que posteriormente abordaremos-, el régimen conserva mecanismos
minimos de publicidad posterior: resolucién, informes técnico y legal,
expediente y posibilidad de control via transparencia. El procedimien-
to no competitivo reduce la competencia, pero no necesariamente eli-
mina la trazabilidad o la publicidad de la compra. El problema, enton-
ces, como veremos, aparece cuando la contratacién directa se cruza
con la clasificacion por secreto, secreto militar u orden interno.

a) Proveedor unico o derechos
exclusivos

Una primera via posible para adquirir spyware mediante contratacion
directa es el literal d) del articulo 55.1 de la Ley N.° 32069, aplicable
cuando los bienes o servicios solo puedan obtenerse de un determi-
nado proveedor o cuando este posea derechos exclusivos respecto de
ellos. El Reglamento desarrolla esta causal sefalando que debe verifi-
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carse que los bienes, servicios o consultorias solo puedan obtenerse
de un determinado proveedor en el mercado peruano, debido a pa-
tentes vigentes, permisos, exclusividad de distribucién u otras fuentes
documentadas que acrediten dicha condicion.

Esta causal podria ser relevante para el software de espionaje por una
razén evidente: al tratarse de software propietario, usualmente pro-
tegido por derechos de propiedad intelectual, licencias exclusivas,
know-how técnico, infraestructura cerrada, actualizaciones controla-
das por el proveedor o distribucion mediante intermediarios autoriza-
dos, la entidad podria alegar que solo un determinado proveedor pue-
de ofrecer la herramienta requerida. En efecto, en ciertos mercados
tecnoldgicos, particularmente de software especializado, puede ocu-
rrir que una solucion solo sea ofrecida por un proveedor especifico o
que un distribuidor cuente con exclusividad acreditada. Sin embargo,
la existencia de derechos exclusivos no debe ser utilizada como atajo
para evitar preguntas basicas sobre necesidad, proporcionalidad, fina-
lidad publica, riesgos en derechos fundamentales y alternativas me-
nos intrusivas.

En este supuesto, la compra de spyware seguiria siendo controlable en
cierto grado. Asi, la entidad, por lo menos:

1. Deberia sustentar técnicamente por qué requiere esa herra-
mienta y no otra.

2. Deberia acreditar documentalmente la exclusividad, patente o
fuente equivalente.

3. Deberia aprobar la contratacion mediante resolucién sustenta-
da en informe técnico y legal.

4. La resolucién e informes deberian publicarse en la Pladicop,
conforme al articulo 102.5 del Reglamento.

5. Lainformacién podria ser solicitada mediante acceso a la infor-
macion publica, sin perjuicio de eventuales reservas parciales
legalmente justificadas.
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Asi, si bien la causal de proveedor unico puede ser riesgosa porque
elimina competencia, esta no deberia eliminar la transparencia y pu-
blicidad de la contratacién. Si una entidad compra spyware invocando
derechos exclusivos del proveedor, el Estado mantiene la carga de ex-
plicar por qué esa solucién era necesaria, por qué no existian alterna-
tivas y bajo qué condiciones contractuales se adquirio.

b) Contrataciones secretas de Fuerzas
Armadas, PNP y SINA

El supuesto verdaderamente critico es el previsto en el articulo 55.1,
literal m), de la Ley N.° 32069. Esta causal permite la contratacion di-
recta de bienes, servicios u obras realizadas por las Fuerzas Armadas,
la Policia Nacional del Peru y los componentes del Sistema de Inteli-
gencia Nacional que hayan sido declaradas de caracter secreto, secre-
to militar o por razones de orden interno, mediante decreto supremo
refrendado por el Ministerio de Economiay Finanzas y el sector corres-
pondiente, con opinidn previa favorable de la Contraloria General de
la Republica.

El Reglamento anade una precisién importante: esta causal no apli-
ca a bienes, servicios u obras de caracter administrativo u operativo
necesarios para el normal funcionamiento de las Fuerzas Armadas, la
PNP o los componentes del SINA. Asimismo, establece que la opinion
favorable de la Contraloria se sustenta en comprobar que el objeto de
contratacion esté incluido en la lista de bienes, servicios y obras decla-
rados de caracter secreto militar o de orden interno.

De acuerdo con ello, utilizar esta causal para la compra de bienes y/o
servicios tiene tres requisitos reforzados:

1. Declaracion mediante decreto supremo, refrendado por el MEF
y el sector correspondiente.

2. Opinidén previa favorable de la Contraloria General de la Repu-
blica.

3. Inclusién del objeto contractual en una lista de bienes, servi-
cios u obras declarados secretos, secretos militares o de orden
interno.
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En apariencia, la norma contiene un minimo de salvaguardas. Sin em-
bargo, la pregunta realmente importante es otra: ;estas salvaguardas
funcionan realmente como controles materiales o solo como condi-
ciones formales dentro de un circuito opaco? Al respecto, Le6n*® do-
cumentdé un problema especialmente grave: cuando se solicitoé acceso
a la lista y a documentos vinculados a este supuesto de excepcion,
la Presidencia del Consejo de Ministros respondié que la informacion
requerida no existia, a pesar de que la disposicion reglamentaria de
declaracion mediante decreto supremo existia desde 2018.

Este hallazgo es particularmente relevante porque si la lista no existe,
no es publica o no puede ser identificada por la propia entidad llama-
da a conocerla, el control previo queda severamente debilitado. El uso
del paraguas de secreto, en este caso, se presenta como gran puerta a
la opacidad del control de la adquisicion de tecnologias de la vigilan-
cia.

En este punto, es importante mencionar que la diferencia entre la cau-
sal de proveedor Unico y la causal secreta es decisiva. En el proveedor
unico, el procedimiento no competitivo conserva trazabilidad publica
posterior. En cambio, en la causal del literal m), el propio Reglamento
excluye la publicacién de la resolucion aprobatoria y de los informes
que sustentan la contratacion. Asi, el articulo 102.5 establece la pu-
blicacion de dichos documentos, salvo en el supuesto previsto en el
literal m) del articulo 55.1 de la Ley.

Esto genera un efecto juridico acumulativo, a saber:
No hay competencia abierta.

No hay interaccién con el mercado.

No hay evaluacién comparativa de ofertas.

Se invita Unicamente al proveedor identificado.

A

La contratacion se justifica por secreto, secreto militar u orden
interno.

48 Leodn Pacheco, Lucia. Loc. Cit.
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La resolucién e informes sustentatorios no se publican.

7. Elacceso posterior por transparencia puede ser denegado bajo
causales de informacion secreta o reservada.

8. La fiscalizacion ciudadana se vuelve practicamente inviable.

De esta manera, el literal m) no solo elimina la competencia, sino que
también debilita la publicidad posterior. La consecuencia es que, tra-
tandose de spyware, esta causal puede convertirse en el mecanismo
mas opaco de adquisicion publica.

No obstante ello, debemos precisar que el secreto puede tener una
funcién legitima en ciertos ambitos de defensa, inteligencia u orden
interno. Nosotros no sostenemos que toda reserva sea invalida per se.
Sin embargo, cuando el objeto contractual es una tecnologia capaz
de intervenir comunicaciones, extraer datos de dispositivos, acceder
a informacién intima y afectar libertades publicas, el secreto no debe-
ria operar, bajo ningun supuesto, como la regla general de gestién de
compras administrativas.

3. RECAPITl}LACIéN: FORMAS DE
ADQUISICION DE SPYWARE POR EL
ESTADO

De acuerdo a lo hasta aqui expuesto, la adquisicién de spyware podria
transitar por tres rutas juridicamente diferenciables:

a) Ruta competitiva: La compra se realiza mediante licitacion,
concurso u otra modalidad competitiva. Es peligrosa desde la
perspectiva de derechos si carece de salvaguardas, pero es ras-
treable en términos contractuales.

b) Ruta no competitiva por proveedor unico o derechos ex-
clusivos: La compra se realiza directamente porque el software,
licencia, patente o distribucion solo puede obtenerse de un pro-
veedor determinado. Reduce competencia, pero conserva cier-
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tos mecanismos de publicidad posterior, publicacién de informes,
expediente y control via acceso a informacion publica.

¢) Ruta no competitiva secreta: La compra se realiza por Fuerzas
Armadas, PNP o SINA bajo caracter secreto, secreto militar u orden
interno. Aqui se acumulan la ausencia de competencia, la ausencia
de publicacion de informes, la reserva del objeto contractual y la
posible denegatoria posterior de acceso a informacién publica.

Nosotros consideramos que esta tercera ruta es la mas problematica para
una tecnologia como el spyware. En efecto, si el spyware se compra me-
diante procedimiento competitivo, hay riesgos de derechos, pero existe
una minima trazabilidad publica. Si se compra por proveedor unico, hay
riesgos de concentracion y discrecionalidad, pero subsisten mecanismos
de control documental. Si se compra bajo la causal secreta del literal m),
el riesgo se agrava cualitativamente: la herramienta mas intrusiva se ad-
quiere mediante el mecanismo menos visible.

Por ello, el punto mas sensible no esta Unicamente en que el Estado pue-
da comprar spyware (que si es un problema en si mismo), sino en que
pueda hacerlo mediante un procedimiento no competitivo, sin concur-
so publico, con proveedor identificado directamente, sin publicacion de
la resolucién ni de los informes sustentatorios, y bajo causales amplias
como seguridad, secreto militar u orden interno. En respuesta, conside-
ramos imperativa una regla de cautela institucional: a mayor capacidad
intrusiva de la tecnologia, mayor debe ser la motivacion, la trazabilidad,
el control independiente y la posibilidad de revisién ex post.

Si el Estado considera indispensable adquirir tecnologias de esta natu-
raleza, la clasificacién de la informacién podria proteger detalles ope-
rativos estrictamente necesarios, pero no deberia bloquear toda infor-
macion sobre existencia de la contratacion, monto agregado, entidad
adquirente, justificacién general, controles aplicados y mecanismos de
auditoria. Sin ello, la contratacién secreta deja de ser una excepcion fun-
cional y se convierte en una zona de opacidad incompatible con una
democracia constitucional.



TRANSPARENCIA, ACCESO A
LA INFORMACION PUBLICA Y
SPYWARE

1. PRINCIPIO DE
PUBLICIDAD FRENTE A
CULTURA DEL SECRETO

En el presente apartado analizaremos el
régimen de excepciones al derecho de ac-
ceso a la informaciéon publica, no como un
bloque aislado de normas administrativas,
sino como el marco juridico-constitucional
que delimita cuando el Estado puede cerrar
informacién vinculada con vigilancia, inte-
ligencia, orden interno y defensa nacional.
Esta precision es especialmente relevante
para el analisis de spyware, pues la norma-
tiva de contratacién publica puede decirnos
cémo se adquiere una herramienta, pero la
Ley de Transparencia y Acceso a la Informa-
cion Publica (en adelante, la Ley de Trans-
parencia o LTAIP) permite determinar qué
informacién puede mantenerse legitima-
mente fuera del escrutinio publico.

De acuerdoaello, laLey N.° 27806 (cuyo Tex-
to Unico Ordenado fue aprobado mediante
Decreto Supremo N° 021-2019-JUS) parte
de una regla general: todas las actividades
y disposiciones de las entidades compren-
didas en la ley se encuentran sometidas al
principio de publicidad. Asimismo, dispone
que toda informaciéon que posea el Estado
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se presume publica, salvo las excepciones expresamente previstas en
la ley, y que el Estado tiene la obligacion de entregar la informacién
solicitada en aplicacién de dicho principio.

En buena cuenta, el punto de partida no es el secreto, sino la publicidad.
El secreto es la excepcion; la transparencia, la regla: alli donde el Esta-
do pretenda reservar informacién sobre tecnologias de la vigilancia,
como spyware, no basta con invocar seguridad nacional, inteligencia u
orden interno de manera genérica. Debe demostrar que la informacion
encaja estrictamente en una causal prevista en la ley, que su divulga-
cién produciria un riesgo especifico y que la restriccion no encubre in-
formacion que, por su naturaleza, deberia permanecer accesible.

iCual es la relevancia, entonces, de la Ley de Transparencia y Acceso a
la Informacion Publica en el marco del presente informe sobre adquisi-
ciény uso de spyware? Nosotros identificamos dos funciones centrales.
En primer lugar, la LTAIP permite encuadrar qué puede ser considera-
do secreto, reservado o confidencial cuando la Ley de Contrataciones
habilita procedimientos no competitivos para bienes, servicios u obras
declarados secretos, secretos militares o por razones de orden interno.
Dicho de otro modo, orienta el ambito de discrecionalidad administra-
tiva para evitar que la clasificacidon se convierta en una decisién pura-
mente politica o funcional. En segundo lugar, la Ley de Transparencia
permite identificar qué informacion, del ciclo de uso total (la negocia-
cion, su instalacion, el despliegue, la recopilacién de informacion, etcé-
tera) del spyware, si deberia ser accesible (aun si el proceso de compra
fuera secreto): protocolos generales, nUmero de autorizaciones, crite-
rios de control, auditorias, informes ex post, documentos no operativos
o informacién sobre violaciones de derechos humanos.

En efecto, el Decreto Legislativo N.° 1129, que regula el Sistema de De-
fensa Nacional, establece de manera explicita en su articulo 12 que los
acuerdos, actas, grabaciones, transcripciones y, en general, la informa-
cion generada en asuntos de Seguridad y Defensa Nacional se rigen
por la Ley de Transparencia y Acceso a la Informacién Publica en cuanto
a difusidén, acceso publico y excepciones. De esta manera, incluso la
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informacién vinculada con defensa y seguridad no se ubica fuera del
régimen de transparencia, sino dentro de sus reglas de clasificacion.

Asi, la LTAIP opera como marco de interpretacion de la reserva. Por ello,
el analisis del uso y adquisicion de spyware no puede quedarse en la
pregunta“;la entidad dijo que es secreto?’, sino que debe formular una
pregunta mas exigente: ;la informacién cumple los requisitos legales
para ser secreta o reservada?

2. ANALISIS DE LAS EXCEPCIONES EN LA
LEY DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA

2.1. Informacién secreta: ambito militar e
inteligencia

El articulo 15 de la Ley de Transparencia regula la informacion secreta.
La norma establece que el derecho de acceso no puede ejercerse res-
pecto de informacién expresamente clasificada como secreta, susten-
tada en razones de seguridad nacional, en concordancia con el articulo
163 de la Constitucién, que tenga como base fundamental garantizar la
seguridad de las personas y cuya revelacion origine riesgo para la inte-
gridad territorial y/o la subsistencia del sistema democratico.

Esta redaccion exige una lectura acumulativa. No basta con que la enti-
dad invoque “seguridad nacional” para sustraer del acceso publico cier-
ta informacién. La clasificacién secreta requiere, al menos:

1. Que exista una razén de seguridad nacional;

2. Que laclasificacién tenga como base fundamental garantizar la
seguridad de las personas;

3. Que larevelacién genere un riesgo para la integridad territorial
y/0 la subsistencia del sistema democratico;

4. Que el supuesto encaje en alguno de los literales expresamente
previstos por la ley.
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En materia de spyware, el articulo 15 permite identificar dos dmbitos
potencialmente relevantes.

a) Ambito militar: En este ambito, podrian ser relevantes las ope-
raciones y planes de inteligencia y contrainteligencia militar, asi
como desarrollos técnicos o cientificos propios de la defensa na-
cional. Sin embargo, esta posibilidad debe interpretarse de ma-
nera especialmente cerrada. El uso o adquisicion de spyware no
podria considerarse secreto por el solo hecho de involucrar a una
institucién militar o por tratarse de una tecnologia sofisticada.

Para que esta informacion sea legitimamente secreta, deberia en-
contrarse vinculada con defensa nacional en sentido estricto, esto
es, con amenazas que comprometan la integridad territorial o la
subsistencia del sistema democratico. En consecuencia, una per-
sona sometida a vigilancia mediante spyware tendria que estar
conectada, de manera juridicamente sustentada, con una amena-
za de esa magnitud. De lo contrario, la clasificacién seria despro-
porcionada y potencialmente contra legem. El ambito militar no
convierte toda vigilancia en secreta: solo permite clasificar aquello
que, por su contenido, finalidad y riesgo de divulgacion, se conec-
te estrictamente con defensa nacional.

b) Ambito de inteligencia: De otro lado, el articulo 15 también
estipula que sera clasificada como secreta la informacién relativa
al dmbito de inteligencia, tanto en el frente externo como inter-
no. Alli se incluyen, entre otros, los planes estratégicos y de inteli-
gencia, la informacién que ponga en riesgo fuentes, informes cuya
publicidad perjudicaria informacion de inteligencia, y actividades
y planes estratégicos de inteligencia y contrainteligencia de los or-
ganismos del SINA.
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Este es, sin duda, el dmbito mas sensible para el analisis de spywa-
re. La adquisicién, despliegue o uso de spyware podria intentar
encuadrarse como informacién secreta si se presenta como acti-
vidad de inteligencia o contrainteligencia del SINA. Sin embargo,
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este razonamiento no puede hacerse de manera automatica. La
informacién debe estar vinculada con actividades reales del siste-
ma de inteligencia, dentro del Estado de Derecho, y conforme a los
supuestos expresamente contemplados por la ley.

La propia Ley del Sistema de Inteligencia Nacional refuerza esta
conexiodn, al sefalar que es informacién clasificada de inteligen-
cia, con nivel de secreto, aquella que poseen o generan los com-
ponentes del SINA y que, por su naturaleza y contenido, constitu-
ye una excepcion al acceso a informacioén publica en razén de la
seguridad nacional, de conformidad con la Ley de Transparencia.
También considera clasificado el detalle de los recursos especiales
asignados al SINA y las resoluciones que autorizan viajes al exte-
rior de su personal.

No obstante lo anteriormente senalado, aqui aparece un problema ju-
ridico importante. Como advierte Leén®, la definicién de informacién
clasificada de inteligencia en el Decreto Legislativo N.° 1141 tiene un
probable problema interpretativo de dimensidén circular: se restringe
porque es clasificada, y es clasificada porque constituye una excepcién
a lalegislacién de transparencia. La clausula de inteligencia del articulo
15.2, al tener un enunciado tan amplio y abarcativo, es la mas expuesta
al abuso, precisamente porque puede ser utilizada para desplazar infor-
macion sobre tecnologias de vigilancia fuera del escrutinio ciudadano.

2.2. Informacidén reservada: orden interno y
criminalidad, y accién externa del Estado

El articulo 16 regula la informacién reservada. Esta categoria compren-
de, principalmente, dos ambitos: (i) orden interno y prevencion o repre-
sion de la criminalidad; y (ii) relaciones externas del Estado.

a) Orden interno y prevencion de criminalidad: La ley considera
reservada la informacién cuya divulgacién, por razones de seguri-
dad nacional en el ambito del orden interno, originaria un riesgo

4 Leodn Pacheco, Lucia. Loc. Cit.
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para la integridad territorial y/o la subsistencia del sistema demo-
cratico. Asimismo, comprende informacién destinada a preveniry
reprimir la criminalidad cuya revelacién podria entorpecer dicho
fin.

Dentro de este grupo, los supuestos mas relevantes en los referido
a spyware son:

i. Planes de operaciones policiales y de inteligencia, incluidos
aquellos destinados a combatir terrorismo, trafico ilicito de dro-
gas y organizaciones criminales.

ii. Informaciones que impidan el curso de investigaciones en
etapa policial, incluyendo interceptacién de comunicaciones
amparadas por ley.

iii. Armamento y material logistico comprometido en operacio-
nes especiales y planes de seguridad y defensa del orden inter-
no.

Asi, si el uso de spyware fuese entendido como herramienta de in-
vestigacioén policial, la entidad podria intentar sostener que deter-
minada informacién vinculada esta exenta del escrutinio publico.
Sin embargo, esta reserva no deberia cubrir todo el universo in-
formativo vinculado con la herramienta. La interpretacién correcta
debe distinguir entre:

1. Informacién cuya publicidad puede frustrar una operacién
especifica o revelar una técnica operativa en curso;

2. Informacioén institucional, estadistica, contractual o norma-
tiva que permite fiscalizar el uso de la herramienta sin com-
prometer investigaciones concretas.

En efecto, no todo lo relacionado con el spyware en investigacio-
nes penales deberia ser reservado. Por ejemplo, en caso se use di-
cha herramienta tecnoldgica, una vez concluida una investigacion
o cuando ya no exista riesgo operativo, deberia evaluarse el acceso
a informacion agregada sobre cantidad de casos, tipos de delitos,
numero de autorizaciones, protocolos, controles aplicados, audito-
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rias, entidades intervinientes y criterios de uso. Consideramos que
la reserva por investigacion no puede convertirse en reserva de po-
litica publica.

b) Relaciones externas del Estado: El articulo 16.2 también con-
templa informacion reservada por razones de seguridad nacional y
eficacia de la accién externa del Estado. En este ambito podrian en-
cajar, en ciertos casos, negociaciones internacionales o acuerdos
Estado-Estado vinculados con adquisicidn, cooperacién, asistencia
técnica o intercambio de capacidades de vigilancia.

Sin embargo, esta causal también debe interpretarse taxativamen-
te. Solo podria reservarse aquello cuya revelacion afecte el curso
de negociaciones internacionales, relaciones diplomaticas, defen-
sa nacional en el frente externo o la subsistencia del sistema demo-
cratico. En consecuencia, no toda compra a proveedor extranjero,
ni todo convenio internacional de seguridad, quedan automatica-
mente reservados.

De esta forma, la participacién de un proveedor extranjero o de
otro Estado no transforma por si sola la adquisicidon de spyware en
informacién reservada. La entidad debe demostrar el dafo especi-
fico que produciria la divulgacion. Ademas, queda la pregunta pu-
blica sobre la legitimidad de un Estado que se vincula y/o negocia
de forma directa con otro Estado respecto de una tecnologia tan
altamente intrusiva y potencialmente peligrosa para los derechos
humanos.

”

2.3. Informacidén confidencial: deliberacién y
secreto comercial
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De otro lado, el articulo 17 regula la informacién confidencial. Aunque
el objetivo final del spyware suele concentrarse en secreto y reserva,
la confidencialidad también puede aparecer en la adquisicién de estas
herramientas, especialmente por dos vias:
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1. Consejos, recomendaciones u opiniones previas a una deci-
sion gubernamental.

Podria alegarse confidencialidad respecto de informes internos
previos a la decisidon de adquisicidon. Sin embargo, esta proteccion
no deberia subsistir indefinidamente ni cubrir la motivacién final
de la decisiéon administrativa.

2. Secreto comercial o industrial.

Los proveedores de spyware podrian alegar confidencialidad so-
bre cédigo fuente, arquitectura técnica, exploits, infraestructura,
precios unitarios, licencias o condiciones comerciales. Sin embar-
go, el secreto comercial no puede desplazar el interés publico en
conocer la existencia de la contratacion, el monto global, la enti-
dad adquirente, el objeto general, las salvaguardas contractuales y
los mecanismos de control.

De acuerdo a ello, entendemos que la informacién confidencial debe
operar mediante reserva parcial y no como bloqueo integral del expe-
diente. Asi, si un contrato de spyware contiene secretos comerciales,
corresponde tachar o disociar aquello estrictamente protegido, no ex-
cluir del ambito publico toda la informacién que podria estar vinculado
aello.

3. INTERPRETACION RESTRICTIVA
Y VIOLACIONES A LOS DERECHOS
HUMANOS

Es importante recalcar una maxima en torno al uso de las excepciones:
estas deben interpretarse de manera restrictiva. El articulo 18 establece
que las excepciones de los articulos 15, 16 y 17 son las Unicas que pue-
den limitar el derecho de acceso, precisamente porque se trata de una
restriccion a un derecho fundamental.

Asimismo, el articulo 18 contiene una regla especialmente importante
para la problematica de spyware: no se considera informacién clasifica-
da aquella relacionada con violaciones de derechos humanos o de los
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Convenios de Ginebra de 1949, en cualquier circunstancia y por cual-
quier persona. Esta regla es importante porque si el uso de spyware
constituye vigilancia abusiva, persecucién de periodistas, vigilancia de
defensores, interceptacién ilegal, afectacion masiva de derechos o uso
contra personas sin base legal, la informacion relativa a tales hechos no
deberia quedar protegida por secreto, reserva o confidencialidad, en
tanto implicarian, por si mismas, violaciones a los derechos humanos.

Nosotros sostenemos que el spyware, por su propia arquitectura intru-
siva, produce riesgos casi intolerables para los derechos fundamenta-
les. Por tanto, su uso abusivo, ilegal, desproporcionado o dirigido contra
sociedad civil, periodistas, opositores o defensores de derechos puede
constituir una violacion de derechos humanos y, por tanto, no alcanza,
bajo ningun supuesto, el paraguas de clasificacién de la informacion
relacionada.

4. PLAZOS DE CLASIFICACION: REGIMEN
COMUN, REGIMEN DE INTELIGENCIA Y
PROBLEMA DE ASIMETRIA

El régimen temporal de clasificacion de informacién también revela
una tensién importante. Podriamos identificar que existen dos regime-
nes: uno comun y uno (o unos) especiales. El primero, regulado en la
LTAIP; y, el segundo, regulado en las leyes especiales (como del sistema
de inteligencia). En el régimen comun de la LTAIP, la informacién secreta
puede ser solicitada después de cinco anos de su clasificacion. La enti-
dad debera entregarla si su divulgacion no pone en riesgo la seguridad
de las personas, la integridad territorial o la subsistencia del sistema de-
mocratico. Si decide mantener la clasificacion, debe fundamentarlo ex-
presamente y por escrito, y el documento que sostiene la continuidad
de la reserva debe ponerse en conocimiento del Consejo de Ministrosy
de la comision parlamentaria correspondiente.

No obstante ello, la informacién producida por el Sistema de Inteligen-
cia Nacional tiene un régimen especial. El Decreto Legislativo N.° 1141
establece que la desclasificacion de informacién clasificada producida
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por el SINA, relativa a seguridad nacional, procede a los veinte afos.
Luego de ese plazo, cualquier ciudadano peruano puede solicitarla,
pero su entrega depende de que el titular del sector o pliego, con opi-
nién favorable del Director de Inteligencia Nacional, considere que su
divulgacion no genera riesgo para la seguridad de las personas, la inte-
gridad territorial o la subsistencia del sistema democratico.

Este desfase es relevante: cinco afos en el régimen comun; veinte afos
en el régimen de inteligencia. Ledn*® advierte que esta diferencia agra-
va los problemas de transparencia, pues el periodo de clasificacién en
inteligencia es mucho mayor que el régimen comun, y ello se combina
con una definicién circular de informacion clasificada de inteligencia.

Asi, el uso de spyware bajo cobertura del SINA genera un riesgo parti-
cular: la informacién puede quedar bloqueada durante un periodo ex-
cesivamente largo, aun cuando el interés publico en conocer la adquisi-
cién, despliegue o abuso de estas herramientas sea especialmente alto.
En consecuencia, el tiempo también puede configurarse como una for-
ma de opacidad: si la informacién sobre spyware se libera veinte afios
después, la posibilidad de control democratico, sancién o reparacién
puede llegar demasiado tarde (o nunca llegar del todo).

5. VIGILANCIA Y CLASIFICACION DE
INFORMACION: QUE NO SE PODRIA
CLASIFICAR

De lo expuesto hasta este punto, sostenemos que, como principio y
garantia democratica, en materia de vigilancia, en general, y uso de
spyware, en particular, no podria considerarse clasificada:

1. La existencia de politicas o protocolos generales sobre adqui-
sicion y uso de spyware;

El monto global de adquisicion;
La entidad adquirente;

50 [bidem.
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4. La existencia de contratos, convenios o adquisiciones, al me-
nos en version publica;

5. Los criterios generales de necesidad y proporcionalidad para
SU uso;

Los mecanismos de autorizacion y control;
7. Estadisticas agregadas sobre uso;

8. Auditorias ex post, cuando no comprometan operaciones con-
cretas;

9. Informacion relativa a usos abusivos o violaciones de derechos
humanos.

Asi, sostenemos que el secreto podria proteger el “cdémo operativo” de

" u

una medida legitima, pero no deberia borrar el “si existe”, “quién decide”’,

nu

“con qué controles”, “por cuanto”y “con qué limites”.

En resumen, somos de la opinién que el Estado puede proteger infor-
macion sensible vinculada con defensa, inteligencia y orden interno. Sin
embargo, esa proteccién debe operar bajo criterios estrictos, controla-
bles y temporales. No obstante ello, en lo referido a tecnologias de la
vigilancia altamente intrusivas (como spyware), se tensiona el sistema
porque suele ubicarse justamente en las zonas mas opacas del aparato
estatal: seguridad, inteligencia, criminalidad organizada y cooperacion
internacional.

En buena cuenta, consideramos como regla basica, en caso se use
spyware u otra tecnologia de vigilancia similar (suponiendo su legali-
dad y proporcionalidad): solo debe restringirse el acceso a informacion
cuando la entidad demuestre, de manera concreta, que la informacién
encaja en una causal legal, que su divulgacién genera un riesgo real y
que no existe una forma menos restrictiva de entregar acceso parcial o
agregado. Todo lo demas, especialmente cuando involucra violaciones
de derechos humanos, debe permanecer bajo control publico e institu-
cional.



SISTEMA DE INTELIGENCIA
NACIONAL Y USO DE
SPYWARE

1. LA INTELIGENCIA

Y EL PRINCIPIO DE
LEGITIMIDAD: SEGURIDAD
NACIONAL, DERECHOS
FUNDAMENTALES Y
LEGALIDAD

En este apartado corresponde analizar el
régimen del Sistema de Inteligencia Nacio-
nal porque buena parte de las excepciones
previamente revisadas, tanto en materia de
contrataciones publicas como en materia de
acceso a la informacién, remiten directa o
indirectamente al dmbito de la inteligencia,
la contrainteligencia, la seguridad nacional,
el orden interno o la defensa nacional.

Esta remisidon no es menor. En efecto, la Ley
N.° 32069 permite contrataciones no com-
petitivas de las Fuerzas Armadas, la Policia
Nacional del Perd y los componentes del
SINA cuando hayan sido declaradas de ca-
racter secreto, secreto militar o por razones
de orden interno. A su vez, la Ley de Trans-
parencia y Acceso a la Informacion Publica
reconoce excepciones vinculadas con in-
formacién secreta y reservada en materia
militar, policial y de inteligencia. El Decreto
Legislativo N.° 1141, por su lado, define los
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principios, limites, controles y procedimientos que permiten determi-
nar cuando una actividad puede ser considerada inteligencia legitima
y cuando, por el contrario, se trata de una actuacién estatal fuera del
marco legal.

:Significa ello que toda informacién vinculada al SINA queda automati-
camente excluida del acceso publico? Entendemos que no. La inteligen-
cia puede requerir reserva, pero la reserva no convierte a la inteligencia
en una zona inmune al Derecho. En buena cuenta, la clasificacién de
informacién solo puede proteger actividades de inteligencia realizadas
dentro del marco convencional, constitucional y legal aplicable.

En esta linea, el articulo 3, inciso 2, del Decreto Legislativo N.° 1141 es-
tablece que las actividades de inteligencia se legitiman en razon de la
seguridad nacional, “respetando el equilibrio entre las necesidades del
Estado y los derechos de las personas y el respeto a la ley”. Esta férmula
es central en materia de vigilancia digital porque impide entender la
seguridad nacional como una habilitacién ilimitada para acceder a dis-
positivos, comunicaciones o datos personales.

De acuerdo a ello, es posible identificar tres elementos materiales del
principio de legitimidad:

1. Finalidad constitucionalmente relevante. La actividad de in-
teligencia debe estar orientada a la seguridad nacional y no a
fines politicos, personales, discriminatorios o de control indebi-
do de la sociedad civil.

2. Respeto de los derechos de las personas. La inteligencia no
puede ejercerse desconociendo privacidad, inviolabilidad de
comunicaciones, datos personales, libertad de expresién, aso-
ciacion, defensa legal o integridad personal.

3. Sujecion estricta a la ley. La actividad debe realizarse confor-
me a procedimientos, autorizaciones, limites y controles previs-
tos por el ordenamiento juridico.
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Asimismo, el articulo 4 del Reglamento del Decreto Legislativo N.° 1141
refuerza esta idea al establecer que la autorizacién y ejecucién de acti-
vidades de inteligencia debe realizarse en estricto cumplimiento de la
Constitucidn, las leyes, los principios de inteligencia y el respeto de los
derechos humanos. Ademas, prohibe que los componentes del SINA
produzcan inteligencia o ejecuten medidas de contrainteligencia para
propositos distintos a garantizar la vigencia de los derechos humanos,
defender la soberania nacional, promover el bienestar general, prote-
ger ala poblacién frente a amenazas contra su seguridad, o por razones
discriminatorias como origen, raza, sexo, idioma, religién, opinién, con-
dicién econdmica u otra indole.

En buena cuenta, el SINA no tiene una carta blanca para vigilar. Su legi-
timidad depende de que la actividad de inteligencia se mantenga den-
tro de una finalidad constitucionalmente valida, bajo limites materiales
y con respeto efectivo de derechos fundamentales.

2. MECANISMOS DE CONTROL DE LA
ACTIVIDAD DE INTELIGENCIA FRENTE AL
USO DE SPYWARE

2.1. Control judicial

La ley establece un mecanismo de control judicial para el supuesto de
un uso operativo de spyware en inteligencia: los procedimientos espe-
ciales de obtencién de informacién. El Reglamento, en su articulo 11.3,
exige que para autorizar planes de inteligencia y contrainteligencia se
verifique la posible limitacién o restricciéon de derechos fundamenta-
les, en cuyo caso debe seguirse el procedimiento especial de obten-
cién de informacion. Es decir, si el plan de inteligencia implica limitar
o restringir derechos fundamentales, se deberia acudir a este tipo de
procedimiento.

Elarticulo 32.1 del Decreto Legislativo N.° 1141 establece que estos pro-
cedimientos son ejecutados exclusivamente por los componentes del
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SINA'y se utilizan para acceder a informacion estrictamente indispensa-
ble para cumplir los objetivos de la actividad de inteligencia. Esta regla
contiene un estandar especialmente exigente: la informacién debe ser
estrictamente indispensable. No basta que sea util, conveniente, inte-
resante o potencialmente valiosa. Debe ser necesaria en un sentido re-
forzado para la finalidad de inteligencia. En este sentido, el articulo 32.2
del Decreto Legislativo N.° 1141 establece que su ejecucién requiere
autorizacion judicial otorgada por cualquiera de los dos jueces supe-
riores ad hoc designados por la Corte Suprema. Ademas, dispone que
todo el proceso constituye informacion clasificada como secreta.

El articulo 33.1 precisa que la solicitud de autorizacién solo puede ser
presentada por el Director de Inteligencia Nacional y debe contener:
1) Identificacion de la persona o personas afectadas; 2) Especificacion
de las medidas solicitadas; y, 3) Motivacion y duracién de dichas medi-
das. Asi, si el software de espionaje fuese utilizado como mecanismo de
obtencion de informacion en inteligencia que afecte derechos funda-
mentales, su uso deberia pasar, como minimo, por este procedimiento
especial, que habilita el control judicial de la actividad de inteligencia.

Asi, podemos concluir que la ley no permite un uso informal, genérico
o exploratorio de herramientas intrusivas. Si la medida afecta derechos
fundamentales, debe existir control judicial.Y si la tecnologia es spywa-
re, por su intensidad intrusiva, la afectacién de derechos no es una posi-
bilidad remota, sino el centro mismo de su funcionamiento por lo que,
en caso se use para actividades de inteligencia, debe contar con autori-
zacion judicial en todos los supuestos.

Ahora bien, el articulo 33.5 del Decreto Legislativo N° 1141 regula un
supuesto excepcional: en caso de peligro contra la seguridad nacional
y por la urgencia de las circunstancias, el Director de Inteligencia Na-
cional puede autorizar la ejecucién de un procedimiento especial de
obtencion de informacion, con cargo a formalizar de inmediato la so-
licitud ante el juez superior ad hoc, quien en veinticuatro horas puede
convalidarlo o disponer su inmediata paralizacion.
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Esta regla, al ser una excepcion, debe interpretarse restrictivamente. La
urgencia no puede convertirse en un sustituto ordinario de la autori-
zacion judicial previa. En efecto, estamos ante una excepcién dentro
de un régimen ya excepcional: primero, porque se trata de inteligencia;
segundo, porque se trata de procedimientos especiales de obtencion
de informacién; tercero, porque se permite iniciar la medida antes del
control judicial.

De acuerdo a ello, nosotros entendemos que el uso urgente de spyware
solo podria considerarse admisible, en términos abstractos, siconcurren
acumulativamente: a) peligro concreto contra la sequridad nacional; b)
urgencia real e impostergable; y, c) imposibilidad material de obtener
autorizacion previa sin frustrar la finalidad legitima. En buena cuenta, la
urgencia no borra el control judicial: solo lo desplaza temporalmente,
bajo una carga reforzada de motivacion.

2.2. Valor probatorio de los informes de
inteligencia y limites frente al proceso
penal

El articulo 34 del Decreto Legislativo N.° 1141 establece que, en nin-
gun caso, los informes de inteligencia tienen valor probatorio dentro
de procesos judiciales, administrativos o disciplinarios; sin embargo,
su contenido puede constituir elemento orientador durante la inves-
tigacion. Esta regla es relevante porque impide que la inteligencia sea
trasladada mecanicamente al proceso como prueba. Si el spyware se
utiliza en el ambito de inteligencia, la informacién obtenida no deberia
ingresar directamente como prueba, sino, en todo caso, orientar una
investigacion que debera producir evidencia conforme a las reglas pro-
cesales correspondientes.

Esta disposicién busca preservar una separaciéon minima entre inteli-
gencia y prueba. Sin embargo, también abre una zona gris: si la inte-
ligencia obtenida mediante software espia orienta una investigaciéon
penal posterior, debe existir un mecanismo que permita controlar que
la investigacidn no se construyé sobre una fuente ilicita, desproporcio-
nada o no autorizada. Si la informacién sobre inteligencia se mantiene
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como clasificada, ;Cémo podria la persona involucrada en un proceso
o procedimiento cuestionar que se usa inteligencia como prueba? Ade-
mas, ;COmo cuestionar que Unicamente se usa como elemento orienta-
dor si no se accede o se puede conocer esta actividad de inteligencia?

En buena cuenta, que un informe de inteligencia no tenga valor pro-
batorio no elimina el riesgo de contaminacién del proceso. Si la infor-
macion originaria fue obtenida ilegalmente, su uso como “orientaciéon”
también deberia ser objeto de control. Y, cuando hablamos de spyware,
la persona que ha sido objeto de su uso deberia ser notificada y puesta
en conocimiento de ello para poder tener herramientas y ejercer ade-
cuadamente su derecho de defensa.

2.3. Destruccidon obligatoria de informacidn
innecesaria y derechos fundamentales

El articulo 35 del Decreto Legislativo N.° 1141 establece una regla par-
ticularmente importante para el andlisis de spyware: toda informacion
obtenida para la produccién de inteligencia por el SINA que sea innece-
saria para el objetivo del sistema, por corresponder a derechos funda-
mentales de la persona humanayy a la esfera de su vida privada, debe ser
destruida por los funcionarios responsables, bajo responsabilidad de
inhabilitacion y sin perjuicio de sanciones civiles o penales. Esta dispo-
sicion revela que el propio régimen de inteligencia reconoce que pue-
de obtenerse informacion que comprometa derechos fundamentales y
vida privada, pero ordena su destruccién cuando sea innecesaria para
los objetivos del sistema.

De acuerdo a ello, en lo que aqui respecta, esta regla adquiere una rele-
vancia especial. Dado que el spyware puede capturar informacién ma-
siva, intima y colateral, incluyendo datos de terceros no investigados,
conversaciones personales, fotografias, archivos, contactos o comuni-
caciones protegidas, el deber de destruccion deberia operar como una
garantia minima de minimizacion y depuracion.
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No obstante ello, esta garantia plantea un problema practico: ;Cémo
puede verificarse que la informacién innecesaria fue destruida si todo
el procedimiento esta clasificado? Para poder dar una solucién objetiva
y viable, deben existir registros, trazabilidad, auditorias internas, control
judicial y control institucional posterior que permitan verificar, al menos
ante érganos competentes, que la destruccién ocurrid. Si el Estado usa
herramientas capaces de absorber la vida digital de una persona, debe
poder demostrar que eliminé aquello que no tenia derecho a conservar.

3. RECURSOS ESPECIALES Y
CONTRATACIONES RESERVADAS: UNA
ZONA DE OPACIDAD REFORZADA

El Decreto Legislativo N.° 1141 también regula los llamados recursos es-
peciales. El articulo 30.1 los define como aquellos destinados a atender
gastos de naturaleza reservada de la actividad de inteligencia que, de
hacerse publicos, pondrian en riesgo la seguridad nacional, la integri-
dad del personal de inteligencia o sus fuentes de informacion. Ademas,
prohibe destinarlos a aumentos, pagos ordinarios o gastos personales
del personal de la DINI o de los componentes del SINA. Sobre ello, el
articulo 31 establece que las contrataciones con cargo a recursos espe-
ciales, las fuentes de informacion o la integridad del personal del SINA,
tienen clasificacion de secreto.

Creemos que si es razonable que existan mecanismos reservados para
gastos estrictamente vinculados con inteligencia. Sin embargo, esta re-
serva plantea una zona de especial preocupacién cuando se trata de
spyware. En efecto, una herramienta de vigilancia digital altamente in-
trusiva podria ser adquirida con cargo a recursos especiales, bajo clasifi-
cacion secreta y sin publicidad ordinaria del proceso contractual.
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4. INTELIGENCIA Y LEGALIDAD COMO
REQUISITO DE CLASIFICACION DE
INFORMACION LEGITIMA

El articulo 4.1 del Decreto Legislativo N.° 1141 establece que es infor-
macién clasificada de inteligencia, con nivel de secreto, aquella que
poseen o generan los componentes del SINA y que, por su naturaleza
y contenido, constituye una excepcion al derecho de acceso a la infor-
macion publica en razén de la seguridad nacional, conforme a la Ley de
Transparencia y Acceso a la Informacion Publica. Esta redaccion es im-
portante por una razon: la clasificacién no deriva Unicamente del sujeto
que posee la informacion, sino también de su naturaleza, contenido y
encaje en las excepciones de la LTAIP. Dicho de otro modo, no toda in-
formacion en manos del SINA es secreta per se. Para que la clasificaciéon
sea valida, debe cumplir con los supuestos materiales previstos por la
LTAIP.

Adicionalmente, como pudimos observar de lo hasta aqui desarrolla-
do, la ley estipula limitaciones y garantias de control de la actividad de
inteligencia. En efecto, recordemos que la legitimidad de la actividad
de inteligencia se deriva de la seguridad nacional siempre que se res-
pete el equilibrio entre las necesidades del Estado y los derechos de
las personas y el respeto a la ley. Es decir, no hay actividad legitima de
inteligencia si no se ponderan los intereses del Estado, los derechos fun-
damentales y la legalidad de la actuacion.

De acuerdo con ello, sostenemos que la clasificacion de informacion
vinculada con inteligencia, para ser legal y gozar de todas las prerroga-
tivas de la clasificacion, debe superar dos niveles de andlisis juridico.

I. Encaje formal en la LTAIP: No toda informacién de inteligencia
es secreta o reservada por el solo hecho de provenir del SINA. Debe
encajar taxativamente en los supuestos de la LTAIP, ya sea como
informacidn secreta, reservada o confidencial. En consecuencia, la
entidad debe justificar por qué su divulgacién pondria en riesgo
seguridad nacional, fuentes, operaciones, integridad territorial,
subsistencia del sistema democratico u otros bienes expresamen-
te protegidos.
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Il. Conformidad material con el Decreto Legislativo N° 1141:
Ademas del encaje formal, la actividad que generé la informacion
debe haber sido realizada conforme a los limites materiales del sis-
tema de inteligencia. Esto implica:

1.
2.
3.

Finalidad legitima de seguridad nacional;
Respeto de derechos humanos;

Prohibicion de fines discriminatorios o ajenos a los objetivos
del SINA;

La actividad de inteligencia debe estar prevista en Plan de
Inteligencia Nacional (PIN) y en los Planes Institucionales de
Inteligencia (PIl) de cada organismo del sistema;

Evaluacion de riesgos de la actividad de inteligencia y, en
caso se ponga en riesgo derechos fundamentales, ejecutar
mediante procedimientos especiales;

Autorizacion judicial cuando se trate de procedimientos es-
peciales con motivacién, duracién e identificacién de perso-
nas afectadas;

Destruccidon de informacion innecesaria;

8. Cumplir con el control institucional correspondiente (opi-

nién favorable previa de la Contraloria General de la Repu-
blica para recursos especiales e informaciéon permanente a
la Comision de Inteligencia del Congreso).

De esta manera, la clasificacion solo conserva legitimidad si protege una
actividad de inteligencia desarrollada dentro del Derecho. Si la actividad
es ilegal, abusiva o contraria a derechos fundamentales, la clasificacion
pierde su fundamento y debe habilitarse el control ciudadano, sin per-
juicio del control institucional, judicial o parlamentario.

En buena cuenta, la clasificacidon no puede proteger informacién gene-
rada por una actuacién de inteligencia ilicita. Si la actividad material se
aparta de la ley, la reserva deberia perder su fundamento constitucional
en la medida que solo la inteligencia legal merece reserva. La inteligen-
cia ilegal no puede reclamar los privilegios del secreto y, por tanto, el
escrutinio ciudadano, ademas del institucional, queda habilitado.
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5. INFORMACION DE INTELIGENCIA SOBRE
SPYWARE QUE DEBERIA SER ACCESIBLE

En la medida que no toda actividad de inteligencia es, por si misma,
clasificada, reiteramos, conforme a lo que expuesto previamente, que
si existe un ambito de control ciudadano que podria exigirse sobre la
utilizacién de spyware (o al menos mediante acceso publico parcial o
versiones agregadas), a saber:

Existencia de protocolos generales para el uso de spyware;
Criterios de autorizacion judicial;

Numero agregado de solicitudes y autorizaciones;

Duracion promedio de medidas;

Mecanismos de destruccién de informacion innecesaria;
Existencia de auditorias o controles;

Montos globales de adquisicion, salvo justificaciéon excepcional;
Entidad responsable de la adquisicion;

O © N ok W=

Informacién sobre usos abusivos, ilegales o violatorios de dere-
chos humanos.

En buena cuenta, la clasificacién puede proteger el detalle operativo le-
gitimo, pero no deberia impedir conocer si el Estado cuenta con spywa-
re, bajo qué reglas generales lo usa, qué controles aplica y qué mecanis-
mos existen para reparar abusos.



¢VIABILIDAD
CONSTITUCIONAL DEL
SPYWARE EN EL PERU?

Finalmente, el andlisis del régimen de inte-
ligencia nos conduce a una pregunta inevi-
table: jpuede el uso de spyware ser propor-
cional o admisible dentro de una actividad
de inteligencia constitucionalmente valida?

La respuesta no puede ser automatica. Con-
sideramos que, por su naturaleza, el softwa-
re de espionaje representa una de las formas
mas intensas de afectacion de derechos
fundamentales, pues puede acceder al con-
junto de comunicaciones, datos, imagenes,
ubicacion, contactos, archivos y sensores de
un dispositivo. Por tanto, cualquier uso es-
tatal de esta tecnologia debe superar un es-
tandar especialmente estricto de legalidad,
finalidad, necesidad, proporcionalidad, au-

a torizacion judicial y trazabilidad.

Asi, el siguiente nivel de analisis consiste en
responder si el spyware puede ser constitu-
cional bajo algun supuesto. Y esa pregunta
exige evaluar si una tecnologia disefiada
para infiltrarse en la vida digital completa de
una persona puede superar, en algun caso,
el test de legalidad, necesidad y proporcio-
nalidad dentro de una democracia constitu-
cional.
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Por lo tanto, en este apartado trataremos de dar respuesta a la pregun-
ta mas compleja del presente reporte: jpuede el Estado usar spyware
de manera constitucionalmente admisible? La pregunta no es menor
porque el software espia no opera como una simple herramienta de
monitoreo externo, ni como una técnica tradicional de vigilancia sobre
una comunicacion especifica. Como lo mencionamos previamente,
consideramos que el spyware constituye una medida de vigilancia de
intensidad maxima, pues no se limita a intervenir una comunicacién
concreta, sino que compromete el entorno digital completo de una
persona.

Dicho de otro modo, si la interceptacion clasica afecta una comunica-
cion, el spyware afecta el dispositivo desde el cual se desarrollan mul-
tiples dimensiones de la vida privada, comunicacional, profesional, fa-
miliar, politica y asociativa. El spyware no es una técnica mas dentro
del catalogo de vigilancia estatal; es una tecnologia que, por su diseno,
acumula varias capacidades de vigilancia en una sola intrusion.

1. LA EXIGENCIA CONSTITUCIONAL DE
ORDEN JUDICIAL

A partir de lo anteriormente desarollado, la primera consecuencia
constitucional es clara: en la medida en que el spyware permite ac-
ceder a comunicaciones, documentos privados y datos personales, su
eventual uso estatal requeriria, como minimo, orden judicial previa,
motivada y especifica.

Esta exigencia se desprende de la Constitucion peruana, particular-
mente del articulo 2, inciso 10, que reconoce el secreto e inviolabilidad
de las comunicaciones y documentos privados, y establece que estos
solo pueden ser abiertos, incautados, interceptados o intervenidos por
mandato motivado del juez, con las garantias previstas en la ley. A ello
se suma la afectaciéon de la vida privada, la intimidad, la autodetermi-
nacién informativa, el debido proceso, la libertad de expresién, entre
otros,mencionados previamente.
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De acuerdo a ello, una primera conclusion a la que llegamos es que
cualquier uso de spyware sin orden judicial es constitucionalmente
inadmisible. No se trataria de una irregularidad menor o subsanable
ex post, sino de una intervencién directa sobre el nucleo de derechos
fundamentales que la Constitucidon somete expresamente a control ju-
dicial.

Asi, si una tecnologia permite ingresar al dispositivo de una persona,
capturar comunicaciones y acceder a documentos privados, no puede
ser tratada solamente como una mera herramienta administrativa-po-
licial de monitoreo, patrullaje o inteligencia informal. Su punto mini-
mo de legitimidad es la autorizacién judicial. Por ello, descartaremos,
a continuacion, algunas vias que por su creciente uso en entornos di-
gitales podrian intentar presentarse como supuestos habilitantes para
el uso de spyware.

a) Agentes encubiertos y agentes virtuales: Leon®' explica que
el Cédigo Procesal Penal prevé técnicas especiales de investiga-
cion, reguladas principalmente en el articulo 341, y que inicial-
mente el articulo trataba sobre agentes encubiertos, pero luego
amplié su alcance hacia nuevas figuras, incluyendo agentes en
entornos digitales. Sostenemos que estas figuras no pueden habi-
litar el uso de spyware. Un agente encubierto, incluso en entornos
digitales, puede interactuar, observar, infiltrarse comunicacional-
mente o participar bajo identidad encubierta en determinados
espacios de investigacion. No obstante, ello no equivale a tomar
control remoto de un dispositivo, acceder a archivos privados, ex-
traer comunicaciones cifradas o activar sensores del equipo.

En buena cuenta, la figura del agente encubierto permite ocultar
identidad funcional; no permite invadir la totalidad del dispositivo
de una persona. Usarla como cobertura para spyware seria una
expansion contra legem de una técnica especial de investigacion.

1 [bid.
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b) Patrullaje virtual y monitoreo policial digital: De otro lado,
tampoco podria justificarse el uso de spyware bajo categorias de
patrullaje virtual, ciberpatrullaje o monitoreo de redes. Estas prac-
ticas, incluso cuando se reconocen en normas sectoriales o poli-
ciales*, se orientan principalmente a la observacién de entornos
digitales, fuentes abiertas, plataformas o interacciones visibles. En
cambio, el spyware opera sobre informacion no publica, protegida
constitucionalmente y alojada dentro del dispositivo.

La diferencia es sustantiva: una cosa es monitorear publicaciones
abiertas en redes sociales, con todos los problemas que ello ya ge-
nera; y, otra muy distinta es infiltrarse en un teléfono para acceder
a mensajes, fotografias, contactos, ubicacion y aplicaciones priva-
das. Podriamos decir que el “patrullaje virtual” mira la “calle digi-
tal”; mientras que el spyware entra a la “casa digital” Y para entrar
a la casa, constitucionalmente, se necesita una orden judicial.

Por todo ello, el uso de spyware queda descartado como herramienta
ordinaria de vigilancia estatal, patrullaje digital, prevencion general o
inteligencia policial. Si alguna vez pudiera ser juridicamente admisible,
solo podria serlo dentro de procesos que cuenten con orden judicial y
garantias reforzadas.

2. LOS DOS UNICOS MARCOS
NORMATIVOS POSIBLES: PROCESO PENAL
E INTELIGENCIA

Si el punto minimo de legitimidad es la orden judicial, el marco peruano
solo deja dos posibles vias normativas para discutir, en abstracto, un
eventual uso de spyware: el proceso penal y el procedimiento especial
de inteligencia. Fuera de estas dos vias, no existe un marco normativo
que permita siquiera iniciar una discusién seria sobre el uso estatal de
software de espionaje. Y aun dentro de ellas, como veremos, el marco
vigente es insuficiente.

2 b.
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2.1. E1 articulo 230 del Cdédigo Procesal
Penal: habilitacién judicial, pero insuficiente
para spyware

El articulo 230 del Cédigo Procesal Penal se refiere a la intervencién,
grabacion o registro de comunicaciones telefénicas u otras formas de
comunicacion, asi como geolocalizacion de teléfonos moviles. Este per-
mite que el fiscal, por iniciativa propia o a requerimiento de la Policia
Nacional, solicite al juez de investigacion preparatoria la intervencion,
monitoreo o grabaciéon de comunicaciones telefénicas, radiales, por In-
ternet u otras formas de comunicacién, asi como los registros de datos
derivados de las comunicaciones, cuando existan suficientes elementos
de conviccién sobre un delito sancionado con pena superior a cuatro
anos y la medida sea absolutamente necesaria para proseguir la inves-
tigacion.

Esta habilitacion en la intrusion de los derechos fundamentales contie-
ne algunos elementos relevantes:

Exige suficientes elementos de conviccion;

Exige delito sancionado con pena superior a cuatro anos;
Exige necesidad absoluta para continuar la investigacion;
Requiere autorizacion judicial;

A

Debe identificar, cuando sea posible, a la persona afectaday el
medio intervenido;

Debe indicar forma, alcance y duracién de la medida;

7. Limita la duracién a sesenta dias, prorrogables por igual plazo
y por unica vez;

8. Prevé registro, actas, conservacion, notificacién posterior y re-
examen judicial conforme al articulo 231.
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No obstante las garantias enunciadas, consideramos que sus presupues-
tos son insuficientes para habilitar el uso de spyware por las siguientes
razones:

a) Umbral delictivo excesivamente amplio

El primer problema es el umbral penal. La norma permite la in-
tervencién respecto de delitos sancionados con pena superior a
cuatro anos. Para una técnica tradicional de interceptacién de co-
municaciones, este umbral ya exige discusion. Para spyware, re-
sulta claramente insuficiente. Recordemos que este software no
interviene Uunicamente una llamada o una comunicacién concre-
ta, sino que puede irrumpir en el universo digital de una persona.
Por ello, la gravedad del delito habilitante deberia ser mucho mas
estricta, taxativa y excepcional. No bastaria una pena superior a
cuatro anos, pues ese criterio comprende un catalogo demasiado
amplio de delitos.
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De acuerdo a ello, si el spyware fuese discutido dentro del proce-
so penal, su uso deberia limitarse, como minimo, a delitos extre-
madamente graves, definidos de forma taxativa y vinculados con
amenazas intensas a bienes juridicos fundamentales, no a cual-
quier delito que supere un umbral punitivo relativamente bajo. En
buena cuenta, el estandar de cuatro anos puede servir para ciertas
intervenciones de comunicaciones, pero no para una tecnologia
qgue puede convertir un teléfono entero en fuente total de vigilan-
Cia.

b) La norma regula comunicaciones, no toma de control del
dispositivo

El segundo problema es el objeto de la medida. El articulo 230 re-
gula intervencién, monitoreo o grabacion de comunicaciones y
geolocalizacion. Aunque menciona Internet y otras formas de co-
municacién, su centro normativo sigue siendo la comunicacién y
los datos derivados de esta.
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El software espia, en cambio, puede acceder a archivos que no son
solo comunicaciones, sino también fotografias, notas, credencia-
les, historial, documentos, contactos, aplicaciones, camaras, mi-
créfonos y otros datos almacenados o generados por el disposi-
tivo. Por lo tanto, pretender subsumirlo sin mas en el articulo 230
genera un problema de legalidad: el articulo 230 autoriza inter-
venir comunicaciones; no autoriza intervenir la vida digital com-
pleta. Y, cuando una técnica supera cualitativamente el supuesto
previsto por la norma, no corresponde ampliarla por analogia en
perjuicio de derechos fundamentales (por principios de interpre-
tacion constitucional).

c) Falta de garantias técnicas especificas

El tercer problema es la ausencia de garantias técnicas adapta-
das al spyware. Los articulos 230 y 231 regulan duracién, regis-
tro, actas, conservacion, notificacion y reexamen. Sin embargo,
no establecen reglas especificas sobre, por ejemplo: instalacion
o desinstalacion de software intrusivo; limites de acceso a carpe-
tas, aplicaciones o sensores; prohibicion de alterar datos; registro
técnico de cada acceso realizado; control de integridad forense;
minimizacion de datos de terceros; cadena de custodia digital re-
forzada; entre otros.

Esta ausencia es especialmente grave porque el spyware puede
modificar, extraer o generar datos dentro del dispositivo. En con-
secuencia, el riesgo no es solo que se obtenga informacion priva-
da, sino que se afecte la integridad de la evidencia o se contamine
la investigacién penal. En buena cuenta, el Cédigo Procesal Penal
regula una diligencia de intervencion especifica; el spyware exige
un régimen completo de intrusion digital forense.

d) Notificacion y reexamen debilitados

El articulo 231 prevé que, una vez ejecutada la medida y realiza-
das las investigaciones inmediatas, se ponga en conocimiento del
afectado todo lo actuado, quien puede solicitar reexamen judicial.
Sin embargo, esta notificacion solo sera posible si el objeto de la
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investigacion lo permite y si no pone en peligro la vida o integri-
dad de terceras personas.

Tratandose de spyware, esta regla resulta insuficiente si no se esta-
blecen plazos maximos, supuestos estrictos para diferir la notifica-
ciény obligacién de informar, al menos ex post, el tipo de intrusién
sufrida. Sin notificacién posterior, no hay reexamen real; sin reexa-
men real, no hay remedio efectivo; sin remedio efectivo, la autori-
zacion judicial inicial se vuelve el unico punto de control, y eso es
demasiado poco para una tecnologia de esta intensidad.

2.2. Procedimientos especiales de inteligencia

De otro lado, el Decreto Legislativo N.° 1141 regula los procedimientos
especiales de obtencién de informacion. El articulo 32 establece que
estos procedimientos son ejecutados exclusivamente por los compo-
nentes del SINA y se utilizan cuando la actividad de inteligencia afecta
los derechos fundamentales; esto, en miras a acceder a informacion es-
trictamente indispensable para cumplir los objetivos de la actividad de
inteligencia. Ademas, requieren autorizacion judicial de jueces superio-
res ad hoc, y todo el proceso constituye informacién clasificada como
secreta.

El articulo 33 exige que la solicitud sea presentada por el Director de
Inteligencia Nacional y contenga identificacion de las personas afecta-
das, especificacion de las medidas solicitadas, motivacion y duracion.
Asimismo, regula una excepcion de urgencia, bajo la cual el Director
puede autorizar provisionalmente la medida en caso de peligro contra
la seqguridad nacional y urgencia, con cargo a formalizar de inmediato
ante el juez ad hoc.

No obstante ello, consideramos que el régimen de procedimientos es-
peciales del SINA tampoco cuenta con las salvaguardas adecuadas, por
las siguientes razones:
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a) “Objetivos de inteligencia”, supuesto demasiado amplio

El problema central es la amplitud del enunciado normativo habilitante.
La norma permite procedimientos especiales para acceder a informa-
cion estrictamente indispensable para el cumplimiento de“los objetivos
de la actividad de inteligencia”. Esta disposicion es muy amplia y hace
que el estandar de control judicial pierda fuerza.

De acuerdo a ello, sostenemos que el uso de spyware no podria habilitar-
se para cualquier objetivo de inteligencia. Deberia limitarse a supuestos
excepcionales de seguridad nacional demostrada, con amenaza concre-
ta, grave, actual o razonablemente inminente, y con imposibilidad de
obtener la informaciéon mediante medios menos intrusivos.

En buena cuenta, “objetivos de inteligencia” es una categoria demasiado
amplia para una herramienta tan intrusiva. Para spyware, el estandar de-
beria ser seguridad nacional estricta, no mera utilidad informativa.

b) Clasificacion total del procedimiento

El articulo 32.2 establece que todo el proceso constituye informacion
clasificada como secreta. Ello puede ser comprensible respecto de deta-
lles operativos, fuentes, identidades o capacidades técnicas. Sin embar-
go, como desarrollamos previamente, una clasificacion total dificulta el
control, el acceso a remedios y la identificacién de abusos.

Creemos que si es razonable la reserva en inteligencia. Sin embargo, tra-
tandose de spyware, la clasificacion no deberia impedir mecanismos de
transparencia ex post, control agregado o revision independiente. De lo
contrario, el secreto protege no solo la operacién legitima, sino también
la posible ilegalidad. En buena cuenta, una cosa es reservar el detalle
operativo; otra muy distinta es clausurar toda posibilidad de saber si el
Estado usa spyware, cuantas veces lo autorizé, con qué controles y bajo
qué criterios generales.
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c) Ausencia de reglas especificas sobre spyware

Aligual que el Cédigo Procesal Penal, el régimen de inteligencia no con-
tiene reglas técnicas especificas para software intrusivo. No regula limi-
tes de acceso, minimizacion, destruccion verificable, auditoria técnica,
participacion de proveedores, infraestructura extranjera, integridad de
datos, riesgos de manipulacién o mecanismos de desinstalacién.

Esta omision resulta especialmente problematica porque la ley si con-
tiene una regla de destruccion de informacién innecesaria. Como de-
sarrollamos previamente, el articulo 35 del Decreto Legislativo N.° 1141
dispone que toda informacion obtenida para inteligencia que sea inne-
cesaria para el objetivo del sistema, por corresponder a derechos funda-
mentales y a la esfera de vida privada, debe ser destruida bajo responsa-
bilidad. Sin embargo, para que esta regla sea efectiva frente al spyware,
debe existir capacidad de verificar qué se obtuvo, qué fue usado, qué
fue destruido y quién lo controlé. La obligacién de destruir informacién
innecesaria es correcta, pero insuficiente si no existe trazabilidad técni-
ca. Si nadie puede verificar la destruccion, la garantia queda en papel,
pero sin posible eficiencia en la practica.

3. SPYWARE EN EL PERU: NECESIDAD DE
MORATORIA Y RECOMENDACIONES DE
POLITICA PUBLICA

3.1. Moratoria sobre la venta, transferencia y
uso de tecnologias de spyware

A partir del analisis constitucional y legal realizado, asi como de los li-
mites de transparencia y el marco normativo de inteligencia desarro-
llado previamente, reafirmamos la posicion sostenida por diversas or-
ganizaciones de sociedad civil>?, entre ellas Hiperderecho, asi como por

5 Amnistia Internacional, Joint open letter by civil society organizations and independent

experts calling on states to implement an immediate moratorium on the sale, transfer
and use of surveillance technology, Julio, 2021 https://www.amnesty.org/en/documents/
doc10/4516/2021/en/



 https://www.amnesty.org/en/documents/doc10/4516/2021/en/
 https://www.amnesty.org/en/documents/doc10/4516/2021/en/
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organismos internacionales y expertos independientes>*: el Peru debe
establecer una moratoria sobre la venta, transferencia, adquisicion
y uso de tecnologias de spyware.

Esta es una recomendacién de politica publica que parte de una cons-
tatacion concreta: el spyware es una herramienta cualitativamente dis-
tinta a otras formas de vigilancia. No se limita a interceptar una comu-
nicaciéon, monitorear una ubicacidon o acceder a un registro especifico.
Por el contrario, permite comprometer el dispositivo completo de una
personay, con ello, acceder de forma encubierta a mensajes, archivos,
fotografias, ubicacion, contactos, metadatos, micréfono, cdmara y apli-
caciones de comunicacioén cifrada.

El software de espionaje no vigila una conducta aislada: puede capturar
la vida digital entera de una persona. Por ello, resumimos a continua-
cion las razones por las cuales consideramos que debe establecerse una
moratoria.

En primer lugar, y a diferencia de la vigilancia tradicional, el spyware
permite un nivel de intrusiéon en la vida sin precedentes ya que habilita
un acceso total, encubierto y persistente al dispositivo®. Esto genera
una afectacion simultanea de multiples derechos: privacidad, intimidad,
secreto de comunicaciones, autodeterminacién informativa, libertad de
expresion, libertad de asociacion, defensa legal y proteccion de fuentes

3 Como el Relator Especial de la Organizacién de las Naciones Unidas (ONU) sobre la
promocién y proteccién del derecho a la libertad de opinién y de expresién; la Alta
Comisionada de las Naciones Unidas para los Derechos Humanos; el Gobierno de Costa
Rica; Amnistia Internacional; Access Now; Cyber Peace Institute. Ver, entre otros, Anstis,
Siena, y Jillian Sprenger. Loc. Cit; Kaldani, Tamar, y Zeev Prokopets. Loc. Cit.; Kaye, David.
Report of the Special Rapporteur on the promotion and protection of the right to freedom
of opinion and expression. Ginebra: Naciones Unidas, Consejo de Derechos Humanos, A/
HRC/41/35,2019. https://documents.un.org/doc/undoc/gen/g19/148/76/pdf/g1914876.
pdf.; Relatoria Especial para la Libertad de Expresion (RELE). Loc. Cit.; ; Cyber Peace
Institute, Renewed Call for Moratorium on Sale and Use of spyware, Mayo, 2022; OACNUDH,
Procedimientos especiales, spyware scandal: UN experts call for moratorium on sale of
‘life threatening’surveillance tech 12 de agosto de 2021

>> Anstis, Siena, y Jillian Sprenger. Loc. Cit; Relatoria Especial para la Libertad de Expresion
(RELE). Loc. Cit



https://documents.un.org/doc/undoc/gen/g19/148/76/pdf/g1914876.pdf.
https://documents.un.org/doc/undoc/gen/g19/148/76/pdf/g1914876.pdf.
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periodisticas. Ello plantea un problema de proporcionalidad reforzada:
no basta con preguntar si la medida puede ser util para investigar deli-
tos o producir inteligencia; la pregunta constitucionalmente relevante
es si el Estado puede justificar una intrusién tan extensa sin vaciar de
contenido los derechos fundamentales afectados.

El segundo argumento es que el spyware no afecta un solo derecho, sino
un conjunto articulado de libertades y derechos fundamentales (de for-
ma directa o indirecta como hasta aqui desarrollamos). Directamente
compromete la privacidad, los datos personales y las comunicaciones;
indirectamente produce efectos inhibitorios sobre la libertad de expre-
sidn, reunion, asociacion, prensa y defensa de derechos humanos®. En
efecto, una persona que sabe o sospecha que puede ser vigilada modi-
fica su conducta: deja de conversar, evita reunirse, reduce su actividad
politica, limita sus investigaciones, abandona fuentes o restringe su par-
ticipacion publica.

Una tercera razén es que hay un uso documentado del software de es-
pionaje contra actores clave del sistema democratico. En distintos paises
se ha documentado el uso de spyware contra periodistas, defensores de
derechos humanos, opositores politicos, entre otros®’. Ello contradice la
narrativa usual segun la cual estas herramientas se adquieren exclusi-
vamente para combatir terrorismo, crimen organizado o amenazas ex-
tremas. La experiencia comparada demuestra que este tipo de software
tiene, por tanto, un riesgo especialmente alto de desviacion funcional.
Una tecnologia creada o vendida para combatir amenazas graves pue-
de terminar siendo utilizada para perseguir disidencia o neutralizar in-
vestigaciones periodisticas. En buena cuenta, el problema no es solo lo
que el spyware promete hacer, sino lo que en la practica permite hacer
a gobiernos con incentivos de opacidad y autoritarismo.

6 Kaldani, Tamar, y Zeev Prokopets. Loc. Cit; Relatoria Especial para la Libertad de Expresién
(RELE). Loc. Cit

7 Anstis, Siena, y Jillian Sprenger. Loc. Cit.; Kaldani, Tamar, y Zeev Prokopets. Loc. Cit; Relatoria
Especial para la Libertad de Expresién (RELE). Loc. Cit
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El cuarto argumento gira en torno a la falta de mecanismos efectivos
de transparencia y rendicion de cuentas. Como desarrollamos hasta
aqui, en el Pery, las rutas posibles de adquisicién de spyware se ubican
precisamente en zonas de baja visibilidad: contrataciones directas por
secreto, informacion clasificada, inteligencia, orden interno, recursos es-
peciales y cooperacién con proveedores extranjeros. A ello se suma que
la legislacién permite reservar informacién cuando se invoca seguridad
nacional, inteligencia o investigaciones en curso.

No obstante ello, la reserva no deberia operar como una clausula abso-
luta. El problema es que, en la practica, el spyware combina dos capas
de ocultamiento®: a) ocultamiento técnico, porque la persona afectada
normalmente no sabe que su dispositivo fue infectado; y b) ocultamien-
to legal, porque el Estado puede invocar secreto, reserva, inteligencia o
seguridad nacional para impedir el acceso a informacién sobre adqui-
sicion, uso y control. De esta manera, el software espia se ubica en una
zona especialmente dificil de fiscalizar. Asi, si no se sabe que existe la
herramienta, no se sabe quién la compro; si no se sabe quién la comprd,
no se sabe quién la uso; y si no se sabe quién la usé, no hay responsabi-
lidad posible.

La quinta razon se refiere a la inexistencia e imposibilidad de recursos
judiciales y de reparacioén. El caracter encubierto del spyware impide
que la victima conozca oportunamente la afectacion®. Sin notificacion,
no hay posibilidad real de impugnar. Sin informacion sobre la adquisi-
cién o el uso, no hay prueba suficiente de que se ha usado: la persona
afectada debe demostrar una intrusion que fue disenada para no ser vi-
sible y, ademas, enfrentar un aparato estatal que puede responder con
reserva, secreto o seguridad nacional. Si no es posible impugnar, mas
complicado es buscar una reparacion a los danos causados por su uso.

8 Relatoria Especial para la Libertad de Expresion (RELE). Loc. Cit
9 [bidem.
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De acuerdo a ello, la moratoria que proponemos debe tener efectos
normativos e institucionales concretos. En ese sentido, deberia com-
prender, como minimo:

1. Suspension de nuevas adquisiciones de spyware por parte
de entidades pubilicas, incluidas Fuerzas Armadas, Policia Na-
cional, componentes del SINA, ministerios, organismos adscri-
tos, gobiernos regionales y locales.

V4

2. Prohibicion temporal de uso operativo de herramientas ya
adquiridas.

LN
o
]
—
-
i
(a1
<
()

3. Inventario publico de toda herramienta de spyware o softwa-
re intrusivo adquirido, contratado, donado, transferido o recibi-
do mediante cooperacién internacional.

4. Informe publico agregado, que permita conocer, sin compro-
meter operaciones legitimas, si el Estado ha adquirido estas
tecnologias, qué entidades las poseen, bajo qué marco legal,
de parte de qué proveedores y con qué controles.

5. Mecanismo de recepcion de denuncias y peritaje indepen-
diente para personas que sospechen haber sido afectadas por
spyware estatal.

3.2. Garantias minimas para habilitar 1la
adquisicidén y uso de spyware en Perua

Ahora bien, una vez expuesta la necesidad de establecer, como politica,
una moratoria respecto del spyware, cabe analizar bajo qué supuestos
podria admitirse su uso en un Estado Constitucional. A continuacion, las
presentamos agrupandolas segun su naturaleza juridica:

3.2.1. Garantias de transparencia y
publicidad

Estas son aquellas que responden a la pregunta de si puede la sociedad
saber que existe este poder y cdmo se usa en términos agregados. Sos-
tenemos que si y no hay supuestos en los cuales la sociedad pueda no
conocer que el Estado esta adquiriendo una tecnologia asi. Estas serian:
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i. Transparencia en adquisicion®: no puede haber reserva sobre la
compra de spyware, independientemente de si la realiza la PNP, las
FFAA, servicios de inteligencia o con recursos especiales. El proce-
dimiento de negociacion, convocatoria y compra debe estar guia-
do por el principio de publicidad. El interés publico en conocer la
mera existencia de esta capacidad estatal no admite excepciones.

ii. Aplicar, en la medida de lo posible, procedimientos de adquisi-
cion competitivos. Esto implica minimizar al maximo las contrata-
ciones directas y priorizar, mas que el costo efectivo del recurso, su
menor lesividad en derechos fundamentales.

iii. Transparencia agregada®' sobre su uso. Es necesario publicacio-
nes periddicas de estadisticas, como minimo, sobre: nimero de
solicitudes, autorizaciones, rechazos, delitos invocados, duracion
y entidades solicitantes.

3.2.2. Minimos respecto de proveedores

No toda empresa (nacional o extranjera) deberia poder contratar con el
Estado para proveer un software de tan alto riesgo. Esta deberia cum-
plir, como minimo, con lo siguiente:

60

61

62

63

iv. Contar con auditorias empresariales en materia de derechos
humanos.

v. El proveedor deber haber realizado un estudio de impacto en
derechos fundamentales respecto de su producto®.

vi. No contar con un historial documentado de proveer spyware a
regimenes o Estados que utilizaron la herramienta para violar de-
rechos humanos®.

vii. Prohibicién de adquirir o usar proveedores que no permitan

Transparency International. Out of the Shadows: Promoting Transparency in the Procurement
of Surveillance Technologies. Berlin: Transparency International, 2021.

Access Now. Principios internacionales sobre la aplicacién de los derechos humanos a la
vigilancia de las comunicaciones (Principios de Necesidad y Proporcionalidad). Mayo de
2014,

Fionnuala Ni Aolain. Regulacién mundial del comercio de tecnologia de software espia
para la lucha contra el terrorismo: propuestas para un enfoque respetuoso con los
derechos humanos, abril de 2023.

Human Rights Watch, Looking the Other Way: EU Failure to Prevent Surveillance Exports
to Rights Violators (Bruselas: Human Rights Watch, 2026), https://www.hrw.org/
report/2026/05/12/looking-the-other-way/eu-failure-to-prevent-surveillance-exports-

to-rights.



https://www.hrw.org/report/2026/05/12/looking-the-other-way/eu-failure-to-prevent-surveillance-expor
https://www.hrw.org/report/2026/05/12/looking-the-other-way/eu-failure-to-prevent-surveillance-expor
https://www.hrw.org/report/2026/05/12/looking-the-other-way/eu-failure-to-prevent-surveillance-expor
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auditoria independiente ni garanticen control soberano sobre la
herramienta.

viii. El producto debe incorporar mecanismo de apagado en caso
de mal uso®.

ix. La empresa deberia contar con, al menos, un representante le-
gal en el territorio nacional.

3.2.3. Legalidad y habilitacién
normativa explicita, taxativa y
detallada

Estas abordan la problematica de que debe existir una norma lo sufi-
cientemente precisa que autorice su uso. En tanto estamos ante una
limitacién multiple a derechos fundamentales con una sola actividad
estatal, esta deberia, como minimo:
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x. Tener un marco legal autoritativo con una norma con rango de
ley estricta. Es decir, norma emitida por el Congreso para garanti-
zar la deliberacién democratica. Facultades legislativas delegadas
en el Ejecutivo no deberian ser viables.

xi. Esta norma debe generar una base legal especifica® y expresa
para software intrusivo, evitando la dispersidon en normas de inte-
ligencia, crimen organizado o interceptacion de comunicaciones.
Para el caso peruano, su posibilidad de uso para el proceso penal
y en el procedimiento especial de inteligencia, debe estar concen-
trado en un solo cuerpo normativo que regule expresamente ca-
pacidades, supuestos permitidos y limites técnicos.

xii. Finalidad taxativamente®® definida.

a.Enlo referido a inteligencia, solo frente a amenazas graves de
seguridad nacional, concretas, inmediatas e inminentes.

b. En los procesos penales, frente a delitos extremadamente
graves definidos en la norma (cuyo criterio iria mas alla de la

5 Fionnuala Ni Aoldin. Loc. Cit.

8 Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos [ONU
OHCHRI. El derecho a la privacidad en la era digital: Informe del Alto Comisionado de las
Naciones Unidas para los Derechos Humanos. A/HRC/51/17 (4 de agosto de 2022).

% Access Now. Loc. Cit.
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cantidad de pena, sino de la lesividad social, el bien juridico
protegido, la complejidad en su investigacion, la posibilidad de
graves amenazas a la vida e integridad en delitos conexos de-
mostrables, inminentes y certeros.

xiii. Se prohibe su uso en investigacidon prospectiva, protesta so-
cial, inteligencia politica, delitos menores y vigilancia preventiva
amplia®’.

V4

3.2.4. Autorizacién judicial
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Como sostuvimos previamente, el uso de spyware unicamente deberia
autorizarse a través de una orden judicial. Ahora, esta deberia tener las
siguientes caracteristicas minimas:

xiv. Autorizacion judicial previa, individualizada y técnicamente in-
formada®®.

xv. La orden debe identificar: persona afectada, dispositivo, medi-
da, alcance, duracion, finalidad, capacidades habilitadas y prohibi-
ciones expresas®.

xvi. Motivaciéon altamente reforzada:

a. Necesidad estricta: demostrar que ningun medio menos in-
trusivo puede alcanzar el mismo fin”®,

b. Proporcionalidad reforzada: el juez debe ponderar la inten-
sidad de intrusién sobre todos los derechos afectados: no solo
privacidad, sino también libertad de expresion, asociacién, de-
fensa legal, secreto profesional, fuentes periodisticas y partici-
pacién politica”.

¢ [bidem.

% Relator Especial de la ONU sobre la promocién y proteccion del derecho a la libertad de
opinién y de expresion. Loc. Cit.

% Consejo de Europa. Comité de Ministros. Recomendacion CM/Rec(2014)6 del Comité de
Ministros a los Estados miembros sobre una guia de derechos humanos para los usuarios de
internet. 16 de abril de 2014.

70 Access Now. Loc. Cit.

71 Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos. Loc.
Cit.
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3.2.5. Garantias de ejecucién técnica

Ahora bien, una vez autorizada la medida a través una orden judicial,
es importante abordar la cuestion de cédmo se ejecuta la medida y qué
esta prohibido hacer durante su ejecucién. Sobre ello, estos serian lo
minimos indispensables:

xvii. Minimizacion y segmentacién técnica: la herramienta debe li-
mitarse estrictamente a lo autorizado, sin captura indiscriminada.

xviii. Prohibicién de modificar o manipular datos del dispositivo’?>.

xix. Limites especificos sobre: instalacién y desinstalacién del sof-
tware; carpetas, aplicaciones o sensores accesibles (camara, micro-
fono, giroscopio, etc).

xx. Destrucciéon verificable de informacién irrelevante, especial-
mente datos intimos, datos de terceros, informacién amparada
por secreto profesional, fuentes periodisticas o defensa legal™.

3.2.6. Registro, trazabilidad y cadena
de custodia

En miras a asegurar que el control institucional y el control ciudadano
posterior pueda ser viable, es necesario que se guarde registro de lo
realizado. Para ello, es necesario’® que se prevea:

xxi. Registro técnico de cada acceso, extraccion, activacion o trans-
ferencia, para revision judicial o institucional.

xxii. Trazabilidad de operadores: saber quién accedio, qué datos
extrajo, por cuanto tiempo y bajo qué orden’®.

2 Marczak, Bill, John Scott-Railton, Siddharth Prakash Rao, Claudio Guarnieri y Ron
Deibert. Operating in the Shadows: Inside the Global spyware Industry. Toronto: Citizen Lab,
Universidad de Toronto, 2017.

73 Amnistia Internacional. Forensic Methodology Report: How to Catch Pegasus. Londres:
Amnesty International Security Lab, 2021.

74 Parlamento Europeo. Recomendacion del Parlamento Europeo, de 15 de junio de 2023,
a raiz de la investigacion sobre la infraccion y la mala administracion en la aplicacion del
Derecho de la Unidn en relacién con el uso de Pegasus y otros programas espia equivalentes.
2022/2077(INI)

> Amnistia Internacional. The Pegasus Project: Law Enforcement and Forensic Analysis.
Londres: Amnesty International Security Lab, 2021.

6 Fionnuala Ni Aoldin. Loc. Cit.
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xxiii. Cadena de custodia digital reforzada de la informacién reco-
gida.

xxiv. Control de integridad forense””.

3.2.7. Notificacién y recurso efectivo

Es necesario que una persona que ha sido objeto de una medida tan
intrusiva cuenta con los mecanismos suficientes para poder ejercer
sus derechos frente a esta. Asi, es indispensable que una vez usado el
spyware:

XxVv. Se genere una notificacion posterior’® a la persona afectada
una vez desaparecido el riesgo que justifico la reserva, salvo deci-
sion judicial motivada y temporalmente limitada.

xxvi. Sea posible un reexamen judicial de la medida.
xxvii. Se incorporen remedios efectivos:

a. Para el proceso penal, exclusion probatoria del material
obtenido ilicitamente, responsabilidad penal de los agentes,
reparacion civil y sanciones administrativas.

b. Para el caso del procedimiento especial de inteligencia,
imposibilidad de usar la informacién en cualquier tipo de
proceso o procedimiento, conforme a ley.

3.2.8. Garantias frente a sujetos
especialmente protegidos

Como hemos podido observar, quienes son victimas de spyware suelen
ser personas que juegan un rol especial en la democracia. En este sen-
tido, deberian existir categorias de personas’ sobre las cuales deberia
excluirse la posibilidad de usar esta vigilancia intrusiva:

7 Amnistia Internacional. Forensic Methodology Report (...) Loc. Cit.

8 Fionnuala Ni Aoldin. Loc. Cit.

79" Comisién Interamericana de Derechos Humanos [CIDH]. Relatoria Especial para la Libertad
de Expresién. Estdndares para una internet libre, abierta e incluyente. OEA/Ser.L/V/II. CIDH/
RELE/INF.17/17 (15 de marzo de 2017).
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xxviii. Prohibicion absoluta respecto de periodistas, defensores de
derechos humanos, abogados en ejercicio de la defensa, oposito-
res politicos, sindicalistas, lideres sociales y personas vinculadas a
protesta social.

xxix. Excepcion solo bajo estandares sustancialmente mas altos y
con control externo independiente, no bajo el régimen ordinario,
en el marco de un proceso penal por delitos no conexos a las acti-
vidades que realiza y altamente lesivos de bienes constitucionales.

V4

3.2.9. Control independiente y auditoria
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Es imperativo que el control del uso de spyware recaiga en entidades o
autoridades distintas a quienes solicitan y/o ejecutan la medida. Asi, se
deberia regular®:

xxx. Auditoria técnica independiente antes y después del uso
xxxi. Auditorias periddicas sobre el software de espionaje mismo.

xxxii. Control independiente ex post por érganos especializados
segun sus funciones

a. Para control politico y cuestiones de inteligencia: el Con-
greso a través de su Comisién de Inteligencia

b. Para el resguardo del uso debido de los recursos relaciona-
dos: Contraloria

c. Para la defensa de la poblacion y en labor de control de la
actuacion estatal: Defensoria del Pueblo

d. Materias relacionadas a proteccion de datos y transparen-
cia: La Autoridad Nacional de Transparencia y Proteccion de
Datos Personales.

8  Access Now. Loc. Cit.



CONCLUSIONES

Cuando el Estado ejerce la vigilancia digital como una potestad pu-
blica, se difumina la frontera entre la vigilancia masiva y la dirigida
(pues interceptar a un objetivo implica capturar a toda su red de con-
tactos e interacciones), exigiendo de manera obligatoria estandares
constitucionales altisimos cuando se utiliza.

El software espia (como Pegasus) unifica de forma remota, encu-
bierta e indetectable (mediante ataques de “cero clics”) todas las
herramientas de vigilancia posibles al tomar el control absoluto del
smartphone o computadora, los cuales constituyen el centro de la
identidad, memoria, finanzas y relaciones de un individuo.

El usar spyware implica una afectacion sistematica, plural y multidi-
mensional de los derechos fundamentales ya que su uso restringe
varios de ellos, de forma directa o indirecta. Entre los directamente
afectados, podemos encontrar el derecho a la vida privada e intimi-
dad, el derecho a la proteccion de datos personales, el derecho al
secreto e inviolabilidad de las comunicaciones, el derecho al debido
proceso (y defensa), el principio/derecho de dignidad humana. Los
que se podrian afectar indirectamente son: libertad de expresion,
opinién e informacion; el secreto profesional, la libertad de reunién
y asociacion, a la integridad fisica, psiquica y moral; y la libertad de
pensamiento, conciencia y religion

I " n

La contratacién directa no competitiva y el paraguas del “secreto
operan en la practica como una gran compuerta hacia la opacidad
absoluta; si bien la reserva puede proteger detalles estrictamente
operativos, una democracia constitucional exige que la existencia
misma del contrato, el monto global invertido, la entidad adquirente
y las salvaguardas aplicadas permanezcan visibles.

La clasificacion de informacién solo es legitima si ampara activida-
des desarrolladas dentro del marco del Derecho. Si la actividad ma-
terial de inteligencia es ilegal o abusiva, la reserva carece de sustento
constitucional y debe habilitarse de inmediato el control ciudadano,
parlamentario y judicial.
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En el panorama juridico peruano actual, el uso de spyware carece
de viabilidad constitucional y legal debido a dos razones normativas
insalvables:

+ El Articulo 230 del Codigo Procesal Penal es completamente
insuficiente, pues regula la interceptacion de comunicaciones
especificas en transito o la geolocalizacion basica, mientras
que el spyware ejecuta una intrusién forense digital integral
que, ademads, posee la capacidad de modificar, extraer o fabri-
car datos internamente, comprometiendo la integridad de la
evidencia penal.

« Los procedimientos especiales del SINA carecen de salvaguar-
das adecuadas debido a la alarmante amplitud del concepto
“objetivos de inteligencia” y la falta de mecanismos técnicos
independientes para auditar y verificar la destruccion obliga-
toria de la informacion innecesaria recolectada.

Urgencia de una moratoria inmediata: Ante la severa afectacion de
derechos fundamentales y el riesgo inminente para la democracia,
se concluye la necesidad imperativa de declarar una moratoria sobre
la venta, transferencia, adquisiciéon y uso de tecnologias de spyware
en el Perd, en tanto no se cuente con un marco regulatorio compati-
ble con los estandares internacionales.

Garantias minimas exigibles para habilitar su uso: verdadera trans-
parencia; control estricto de proveedores; habilitacion judicial con
proporcionalidad reforzada; prohibicion respecto del uso de spywa-
re en roles democraticos; auditoria técnica externa e independiente.
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